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Kurzfassung

Die Integration medizinischer Geréte und Systeme zur vernetzten Kommunikation
ist von Interoperabilititsproblemen gepragt. Das Konzept einer Service-orientierten
Architektur (SOA), alle Dienste iiber eine standardisierte Schnittstellentechnologie als
yService“ anzusprechen, hat zum Ziel, diese Probleme zu 16sen. In der vorliegenden
Arbeit wird eine solche SOA entwickelt, die Plug-and-Play-Prinzipien verfolgt und als
technologische Basis Web Services verwendet. Web Services zeichnen sich durch ihre
Interoperabilitiat und ihre weite Verbreitung aus.

Die Anforderungen, die im medizinischen Bereich an einen Verzeichnisdienst gestellt
werden, sind mit bestehenden Loésungen jedoch nicht zu erfiillen. Daher wird in dieser
Arbeit eine Discovery-Architektur entwickelt. Diese setzt auf WS-Discovery auf, welche
die Basis fiir Gerédte-Plug-and-Play im Web-Service-Umfeld ist. WS-Discovery wird
flir die Discovery-Architektur so erweitert, dass innerhalb einer Klinik — auch iber
lokale Netzwerkgrenzen hinweg — ein Auffinden von Services moglich ist.

In dieser SOA ist eine zuverléssige Kommunikation patientenaher Geréte notwendig.
Insbesondere soll sie nicht von anderen Systemen eingeschrinkt werden kénnen, wenn
diese zum Beispiel mit einem Computer-Virus oder -Wurm befallen sind, welche
versuchen, das Netzwerk zur weiteren Verbreitung zu nutzen. Fir die SOA wird
deshalb eine Switch-Architektur entwickelt, die durch eine gleichméflige Verteilung
der Datenrate die Ubertragung von Nutzdaten garantiert. Auf diese Weise lisst
sich sicherstellen, dass an einem solchen Switch angeschlossene Geréte miteinander
kommunizieren kénnen.

Auflerdem ist es notwendig, dass in einer SOA, die im medizinischen Bereich eingesetzt
werden soll, Zugriffskontrollen vorhanden sind. Das entwickelte Sicherheitskonzept
verfolgt einen dezentralen Ansatz, bei dem Geréte eigene Sicherheitsinformationen
bereitstellen, um einen gegenseitigen Zugriff zu reglementieren. Dazu gehoéren neben
einer Identitét insbesondere die Service-Typen, die angeboten bzw. genutzt werden
diirfen.

Weiterhin spielt die Performance von Web Services eine wichtige Rolle. Es werden ver-
gleichende Performance-Messungen von Data-Distribution-Service- und Web-Service-
Implementierungen durchgefiihrt. Dabei soll aufgezeigt werden, wo Verbesserungen
fiir eine Verwendung im medizinischen Bereich notwendig sind, bzw. ob und wie sich
diese mit Web-Service-Technologien umsetzen lassen.

Zusammengenommen stellt die Arbeit eine SOA vor, die technische Interoperabilitit
im medizinischen Bereich ermdéglicht. Sie bildet eine Basis fiir darauf aufbauende
semantische Interoperabilitét.
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Kapitel 1
Einleitung

Medizinische Geréte sind ein unentbehrlicher Bestandteil moderner Medizin. Messun-
gen von Vitalparametern, Verabreichung von intraventsen Medikamenten, Rontgen-
und Ultraschalluntersuchungen sowie weitere, teils lebenswichtige Mafinahmen, sind
Routineaufgaben, die mithilfe medizinischer Gerate durchgefithrt werden.

Abbildung 1.1a zeigt einen Operationssaal aus dem Jahre 1956, der fiir damalige
Verhéltnisse modern war. Der Patient steht im Mittelpunkt und bekommt die volle
Aufmerksamkeit. Seitdem hat mit dem technischen Fortschritt die Anzahl an medizi-
nischen Geraten stetig zugenommen. Die Gerédte dienen teils der Verbesserung der
medizinischen Versorgung, teils entlasten sie das medizinische Personal.

Ein aktueller Operationssaal ist in Abbildung 1.1b zu sehen. Zahlreiche Geréte sind
an der Behandlung des Patienten beteiligt. Der Patient steht zwar noch immer im
Mittelpunkt, jedoch nimmt die Bedienung der Gerédte und die Beobachtung der
Monitore immer mehr Aufmerksamkeit des medizinischen Personals in Anspruch.

(a) Historischer Operationssaal; Quelle: Bundes- (b) Heutzutage sind medizinische Geréte unent-
archiv, Bild 183-35596-0002; Foto: Erich Héhne behrlich; Foto: Klinik fiir Anéasthesiologie der
und Erich Pohl | 17. Januar 1956 Universitat zu Litbeck

Abbildung 1.1: Technisierung der Operationsséile



1 Einleitung

1.1 Interoperabilitait medizinischer Gerate

Unter Interoperabilitét versteht man die Fahigkeit von Geréten oder Systemen, mog-
lichst nahtlos miteinander zusammenzuarbeiten. Nach LESH ET AL. [82] ist Interopera-
bilitdt eine kontinuierliche Gréfle, die sich anhand ihrer Komplexitdt bestimmen l&sst.
Am unteren Ende, mit der geringsten Komplexitat, befindet sich die physikalische
Interoperabilitdt. Hierbei ist es moglich, zwei Geréte miteinander zu verbinden und
bestimmte Funktionen des anderen Gerétes zu benutzen. Die hochste Komplexitéat
beziiglich Interoperabilitit wird Gerédten auf semantischer Ebene abverlangt. Sie miis-
sen iibertragene Daten bzw. Informationen verstehen und geeignet darauf reagieren
koénnen.

Mit dem technischen Fortschritt bei Medizingerdten konnte die Interoperabilitdt der
Geréte untereinander nicht mithalten. Viele Geréte wurden als eigenstindige Einheiten
konzipiert und kommunizieren meist in keiner Weise mit anderen Geréten.

Werden dennoch Geréte miteinander verbunden, so handelt es sich hierbei oft um
Punkt-zu-Punkt-Verbindungen mit proprietédren Protokollen eines Herstellers. Diese
werden bei grofleren Gerédten, wie Anésthesiegeriten, benutzt, um einzelne Module
anzubinden oder Informationen an andere Gerédte weiterzureichen. Ein ganzheitli-
ches, herstelleriibergreifendes Konzept existiert nicht, sodass immer 6fter zuséatzliche
Verbindungen zwischen existierenden Systemen hinzugefiigt werden.

Durch mehr Interoperabilitit zwischen medizinischen Gerédten kénnen Arbeitsab-
laufe optimiert werden. So ist es beispielsweise moglich, durch eine automatische
Protokollierung eine vollsténdigere Patientenakte zu erstellen. Eine Voraussetzung
hierfiir ist allerdings, dass Geréte und Systeme auch herstelleriibergreifend miteinander
kommunizieren.

Durch automatisierte Abldufe konnen Fehlerquellen reduziert und gleichzeitig Kos-
teneinsparungen erreicht werden. Insofern ist es versténdlich, dass sich Betreiber von
Gesundheitseinrichtungen mehr Interoperabilitdt von den Medizingerateherstellern
wiinschen. Um Interoperabilitdt zwischen Gerdten unterschiedlicher Hersteller zu
ermoglichen, miissen sowohl technische als auch rechtliche Aspekte beachtet werden.

1.1.1 Technische Aspekte

Bei der Dateniibertragung sind im medizinischen Umfeld unterschiedliche Schnittstellen
verbreitet, von seriellen RS-232-Verbindungen bis hin zu Netzwerken auf Ethernet-
Basis. Diese Schnittstellenvielfalt sorgt bereits fiir Probleme bei der technischen
Interoperabilitét.

Ein Beispiel aus dem Alltag ist die Stromversorgung. Bei Steckdosen haben sich welt-
weit verschiedene Standards etabliert. Nicht alle Lander haben die gleichen Steckdosen,



1.1 Interoperabilitit medizinischer Geréte

sodass auch hier Interoperabilitdtsprobleme vorhanden sind. Diese lassen sich jedoch
meist mit entsprechenden Reise-Stromadaptern beheben.

Bei neueren Medizingerédten, welche Daten austauschen sollen, setzen sich Ethernet-
Schnittstellen durch. Ein Grund hierfiir ist, dass bei Ethernet mehr als zwei Geréte
miteinander kommunizieren kénnen, und nicht nur Punkt-zu-Punkt-Verbindungen,
wie bei seriellem RS-232, méglich sind. Auflerdem kann in vielen Krankenh&usern die
bereits vorhandene Ethernet-Verkabelung der IT-Infrastruktur mitbenutzt werden.
Selbst mit einer vereinheitlichten Netzwerk-Infrastruktur konnen heutige medizinische
Geréate jedoch nicht zwangsldufig miteinander kommunizieren, da unterschiedliche
proprietiare Protokolle auf den hoheren Ebenen des ISO/OSI-Modells fiir den Nach-
richtenaustausch verwendet werden.

In einigen speziellen Bereichen war der Bedarf an Interoperabilitit in der Vergangenheit
grof} genug, dass sich dort anwendungsspezifische Standards etabliert haben. Als
Beispiel ist hier der DICOM-Standard [25] zu nennen. Er wird sowohl fiir bildgebende
als auch fiir bildverarbeitende Systeme verwendet und spezifiziert das Format zur
Speicherung und Ubertragung von Bilddaten.

Der Begrift HL7 (Health Level 7) wird je nach Zusammenhang unterschiedlich ver-
wendet. Auf der einen Seite handelt es sich um Health Level Seven, Inc. [51], eine
Organisation, die Normen im Gesundheitswesen entwickelt. Auf der anderen Seite
werden die von ihr entwickelten Standards HL7 genannt, da sie auf der siebten
Schicht des ISO/OSI-Modells einzuordnen sind. HL7-Standards werden vor allem
innerhalb von Krankenhausinformationssystemen (KIS) und deren Subsystemen, wie
Laborinformationssystemen (LIS), verwendet.

Am bekanntesten sind die HL7 v2.x Standards, von denen v2.6 [5] der aktuellste ist.
Dies sind aufeinander aufbauende, abwértskompatible Standards zum Nachrichtenaus-
tausch. Spezifiziert ist dabei ein Nachrichtenformat bzw. -container. Dabei handelt
es sich beispielsweise um ADT-Nachrichten (Admission, Discharge, Transfer), die
administrative Informationen — wie den Aufenthaltsort eines Patienten im Kranken-
haus — angeben, oder um Befundmitteilungen, die von einem LIS zum KIS gesendet
werden.

In v2.x traten Probleme beziiglich der Semantik auf, woraufhin ein Referenzinfor-
mationsmodell (RIM) entwickelt und als ISO/HL7 21731 [67] standardisiert wurde.
Es ist die Basis von HL7 Version 3, mit der durch einen gemeinsamen Wortschatz
semantische Interoperabilitit erreicht werden soll.

Fir die Geratekommunikation existiert die Reihe der ISO/TEEE-11073-Standards.
Eine Einfithrung geben GALARRAGA ET AL. in [45]. ISO/IEEE 11073-10101 [69]
spezifiziert eine Nomenklatur, um semantische Interoperabilitét zu erméglichen. Hierzu
werden 32-Bit-Integers als identifizierende Bezeichner angegeben. Diese werden in
ISO/IEEE 11073-10201 [70] in dem dort spezifizierten Domain Information Model
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Abbildung 1.2: Klassendiagramm des Medical Package aus ISO/TEEE 11073-10201
DIM

(DIM) verwendet. Im DIM werden Objekte mit dazugehorigen Attributen sowie ihr
Zusammenhang untereinander definiert.

In Abbildung 1.2 ist das Medical Package aus dem DIM auszugsweise dargestellt.
Alle Objekte erben vom Virtual Medical Object (VMO). Das Virtual Medical Device
Object (VMD) ist eine Abstraktion von einem medizinischen Gerét. Dieses Gerdt kann
mehrere Kanéle haben, die wiederum mehrere Messobjekte haben. Ein Messobjekt ist
selbst beispielsweise ein einzelner numerischer Wert oder eine Messdatenreihe. In den
ISO/IEEE-11073-1030x-Standards wird das abstrakte VMD aus dem DIM verwendet,
um bestimmte Gerateklassen, wie beispielsweise Infusionspumpen (11073-10301) oder
Beatmungsgerite (11073-10303), konkret zu modellieren.

Die Standardserie ISO/IEEE 11073-2xxxx dient dem Nachrichtenaustausch. Zusammen
mit den ISO/IEEE-11073-1xxxx-Spezifikationen deckt sie die Schichten fiinf bis sieben
im ISO/OSI-Modell ab. Neben dem existierenden Basis-Standard in ISO/IEEE 11073-
20101 [71] befinden sich zwei weitere Normen im Entwurf. In ISO/IEEE 11073-
20201 soll ein Basismodell fiir ereignisgetriebene Kommunikation mit event reports
definiert werden, wiahrend in ISO/IEEE 11073-20202 ein Abfragemodell fiir polling
standardisiert werden soll.
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Fiir die physikalische Verbindung sowie fiir den Nachrichtentransport sind die Spezi-
fikationen aus dem Bereich 11073-3xxxx vorgesehen. Die beiden vorhandenen Stan-
dards ISO/IEEE 11073-30200 [72] bzw. 30300 [73] nutzen eine kabelgebundene bzw.
drahtlose Verbindung auf Basis der IrDA-Protokolle (Infrared Data Association).
Die IrDA-basierten Verbindungen haben bei den Medizingerateherstellern bisher kei-
ne ausreichende Verbreitung gefunden und entsprechen nicht mehr dem Stand der
Technik.

1.1.2 Rechtliche Aspekte

Die Herstellung, Inverkehrbringung, der Betrieb und die Anwendung von Medizin-
produkten unterliegen einer Regulierung und Normung. Bei der Interoperabilitat
von medizinischen Geréten sind daher auch rechtliche Aspekte zu beriicksichtigen.
Durch die Kommunikation zwischen Gerédten konnen Fehler verursacht werden, die
vorher nicht moglich waren. Deswegen ist es notwendig, die rechtlichen Grundsétze
fiir medizinische Gerdte von Anfang an zu beachten, wenn man Netzwerkprotokolle
fiir Medizingeréte definieren mdéchte.

Die europaische Richtlinie 93/42/EWG iiber Medizinprodukte regelt die Aspekte
Marktzugang und Patientensicherheit beim Einsatz medizinischer Geréate. In Deutsch-
land wird sie durch das Medizinproduktegesetz (MPG) in nationales Recht umge-
setzt, welches unter anderem durch die Medizinprodukte-Verordnung (MPV) und die
Medizinprodukte-Betreiberverordnung (MPBetrV) ergéinzt wird. Die EU-Richtlinie
unterteilt medizinische Geréte in Abhangigkeit ihres Risikos in verschiedene Klassen.

Mochte ein Hersteller ein Medizinprodukt in Verkehr bringen, so benétigt er fiir dieses
unabhéngig von der Risikoklasse eine CE-Kennzeichnung. Hierfiir ist eine erfolgreiche
Durchfithrung eines Konformitatsbewertungsverfahrens notwendig, was voraussetzt,
dass das Gerét allen anwendbaren EU-Richtlinien entspricht. Fiir Medizinprodukte
bestimmter Klassen ist zusétzlich eine Zertifizierung durch eine ,,Benannte Stelle“
notwendig. Diese fiihrt je nach Wahl des Herstellers entweder eine Baumusterpriifung
des Gerites durch oder auditiert und iiberwacht das vollstandige Qualitatssicherungs-
system des Herstellers.

In den USA kontrolliert die Food and Drug Administration (FDA) bzw. deren Center
for Devices and Radiological Health (CDRH) die Inverkehrbringung von Medizinpro-
dukten. Medizinische Geréate werden auch hier in Klassen entsprechend ihres Risikos
eingeteilt. Die meisten Geréte der hochsten Risikoklasse sowie nicht klassifizierte
Geréate benotigen einen Pre-market approval (PMA). Dabei handelt es sich um einen
Prozess der FDA, der das Risiko und die Wirksamkeit eines Gerétes tiberprift. Dies ist
ein sehr aufwendiger Prozess, da ein empirischer wissenschaftlicher Nachweis gefiihrt
werden muss.
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Ist ein medizinisches Gerét bereits klassifiziert worden und benétigt keine PMA, so
muss fiir ein neu zuzulassendes Gerét nur eine Pre-market Notification nach ,,510k“
durchgefiihrt werden. Bei der 510k handelt es sich um eine Ahnlichkeitserklirung, die
besagt, dass das neue Gerét mindestens so wirksam und sicher ist, wie ein bereits
zugelassenes. Fiir die meisten Geréte der untersten Risikoklasse geniigt die Einhaltung
der Good Manufacturing Practice (GMP) und eine Registrierung bei der FDA.

Der Nachweis der Konformitit zu grundlegenden Anforderungen der rechtlichen
Regulierung ist aufwendig. Daher existieren Normen, die mit den rechtlichen Richtli-
nien harmonisiert sind. Das bedeutet, dass bei einem Einhalten dieser Normen von
Konformitéit ausgegangen wird: Eine Konformitatsvermutung liegt vor.

Die ISO-Norm 13485 [28] legt Anforderungen an ein Qualitdtsmanagementsystem von
Medizinprodukten fest. Sie harmoniert mit der allgemeinen Qualitdtsmanagementnorm
ISO 9001 und wird meist als erster Schritt des Zulassungsverfahrens betrachtet. Ein
Risikomanagement ist hier vor allem in der Produktentwicklungszeit vorgesehen. Fiir
die Zeit danach sind entsprechende Normen, wie beispielsweise ISO 14971 [29], zu
erfiillen. Diese spezifiziert einen Prozess fiir Hersteller, um Gefahren von medizinischen
Geréten zu identifizieren, die dazugehorigen Risiken abzuschétzen und zu kontrol-
lieren sowie die Effektivitat dieser Kontrolle zu iiberwachen. Der Prozess soll dabei
den ganzen Lebenszyklus eines Gerates, einschlieflich der Zeit nach seiner Produk-
tion und Inverkehrbringung, umfassen. Wird ein Risikomanagement nach ISO 14971
durchgefiihrt, so gilt die Konformitatsvermutung im Sinne des MPG.

Ein Hersteller muss seine Risikomanagement-Aktivitdten laut ISO 14971 nach einem
selbst zu erstellenden Risikomanagementplan durchfithren. Dieser beinhaltet alle
Aktivitaten des Risikomanagements und gibt an, in welcher Phase des Prozesses welche
Aktivitat durchzufithren ist. Unter anderem werden Verantwortungen verteilt sowie
Anforderungen fiir Uberpriifungen und Kriterien fiir akzeptable Risiken festgelegt.

Die Norm enthalt eine schematische Darstellung des Risikomanagement-Prozesses. Als
Erstes wird eine Risikoanalyse durchgefiihrt. Sie dient der Identifizierung von Geféahr-
dungen und der Einschatzung der Risiken fiir jede Gefdhrdungssituation. Anschliefend
folgt eine Risikobewertung, worauthin eine Risikominderung bzw. Maflnahmen zur
Risikobeherrschung durchgefithrt werden. Es folgen die Bewertung von Restrisiken
und die Erstellung von Risiko-Nutzen-Analysen.

Darauf aufbauend wird die Akzeptanz des Gesamt-Restrisikos bewertet. Der Hersteller
entscheidet anhand der im Risikomanagementplan aufgestellten Kriterien, ob das
Gesamt-Restrisiko fir das Medizinprodukt akzeptabel ist. Ist dies zu bejahen, so wird
ein Risikomanagementbericht erstellt und der Risikomanagementakte hinzugefiigt.
Nach der Entwicklung, d.h. wéhrend und nach der Produktion, soll der Hersteller
Informationen iiber Vorkommnisse beim Betrieb des Produktes zusammentragen. Diese
sind hinsichtlich neuer Risiken bzw. Anderungen der Risikobewertung durchzusehen.



1.1 Interoperabilitit medizinischer Geréte

Das Risikomanagement nach ISO 14971 ist fiir Medizingeratehersteller gedacht, die ein
Medizinprodukt in Verkehr bringen wollen. Bei Medizinprodukten kann es sich auch um
Systeme handeln, die aus mehreren Einzelkomponenten bestehen. Es kommt nur darauf
an, dass der Hersteller das Gesamt-Restrisiko verantworten kann. Dementsprechend
ist keine Teilzulassung maoglich.

Eine Besonderheit in Deutschland ist die durch das MPG erlaubte In-Haus-Herstellung
[11], die in der EU-Richtlinie nicht enthalten ist. Hierbei kann eine Gesundheitseinrich-
tung Medizinprodukte bzw. Systeme fiir die Verwendung in eigenen Raumen herstellen.
Wie bei der Inverkehrbringung durch einen Hersteller muss jedoch der Betreiber ein
Konformitédtsbewertungsverfahren durchfithren. Hierbei wird zugunsten des Betreibers
auf die CE-Kennzeichnung und die Einbindung einer ,,Benannten Stelle* verzichtet.

Trotz der Problematik der Gesamt-Restrisikobewertung existieren Systeme, in denen
Produkte unterschiedlicher Hersteller miteinander verbunden sind. Ublicherweise
bestehen diese Systeme liberwiegend aus Geréaten eines Herstellers, sodass dieser in
der Lage ist, ein Gesamt-Restrisiko zu bestimmen. Er ist auch fiir die Integration von
weiteren Fremdgeraten verantwortlich, die meist erst nach und nach fiir sein System
zugelassen werden. Bei den vorhandenen Integrationskonzepten handelt es sich im
Allgemeinen um proprietéire Systeme.

International steigt jedoch der Druck, mehr Interoperabilitdt zwischen medizinischen
Geraten unterschiedlicher Hersteller zu ermoglichen. Krankenhausbetreiber wollen
geméf der ,Best-of-Breed“-Strategie fiir jeden Teilbereich das jeweils beste Medizinpro-
dukt verwenden und nicht zwangsweise alle Geréte von einem Hersteller beziehen.

Das Risikomanagement eines Herstellers nach ISO 14971 deckt jedoch nur Systeme
ab, die aus Medizinprodukten bestehen, die fiir eine gemeinsame Nutzung zugelassen
wurden. Bei Systemen, die aus Medizinprodukten unterschiedlicher Hersteller bestehen,
die nicht fiir eine gemeinsame Nutzung zugelassen wurden, kann ein Gesamt-Restrisiko
nach ISO 14971 nicht von einem einzelnen Hersteller bestimmt werden. Ein Risiko-
management fiir solche Netzwerke kann nur von dem Betreiber des Netzwerks, der
Gesundheitseinrichtung selbst, durchgefithrt werden. Hierfiir befindet sich unter dem
Titel ,, Application of risk management for IT-networks incorporating medical devices*
ein Normenvorschlag fir IEC 80001 in Arbeit, der momentan als Committee Draft
vorliegt [74].

IEC 80001 soll ISO 14971 ergénzen und beginnt dort, wo das Risikomanagement eines
Herstellers aufhort. Werden in einem isolierten Netzwerk ausschlieflich medizinische
Gerate nach Vorgabe eines Medizingerateherstellers betrieben, so erfolgt das Risiko-
management beim Hersteller nach ISO 14971. Das ist auch der Fall, wenn Fremdgeréte
von diesem Hersteller fiir sein isoliertes Netzwerk zugelassen wurden. In gemeinsam
genutzten Netzwerken dagegen soll die IEC 80001 zur Anwendung kommen. Hier hat
der Betreiber das Risikomanagement zu erbringen, der Geratehersteller muss ihm



1 Einleitung

| Service | | Service | | Service |

| | |
< Nachrichten-Backbone >
| | |

| Service | | Service | | Service |

Abbildung 1.3: Services sind miteinander iiber ein Nachrichten-Backbone verbunden,
um miteinander zu kommunizieren

jedoch die hierfiir notwendigen Restrisiko-Informationen bereitstellen, die iiber sein
Risikomanagement nach ISO 14971 hinausgehen.

1.2 Service-orientierte Architekturen

Interoperabilitdtsprobleme gibt es in vielen Bereichen. Bei der Vernetzung von IT-
Systemen haben sich Service-orientierte Architekturen (SOAs) durchgesetzt. Bei
einer SOA handelt es sich um ein Integrationskonzept, bei dem alle Systeme iiber
eine standardisierte Schnittstellentechnologie als ,Service“ in das Gesamtsystem
eingebunden werden.

Dieses Konzept stammt aus dem Unternehmensumfeld. Betrieb und Wartung von
IT-Systemen sind dort sehr aufwendig und damit kostenintensiv. Die Geschéftsprozesse
des Unternehmens miissen auf die IT-Systeme abgebildet werden. Anderungen an
Geschéftsprozessen fithren zu neuen I'T-Systemen, die oft neue Schnittstellen haben.
Eine Datenmigration und Abschaltung alter IT-Systeme ist problematisch, sodass die
IT-Landschaft permanent wéchst.

Die Services innerhalb einer SOA sind, wie in Abbildung 1.3 dargestellt, iiber ein
gemeinsames Nachrichten-Backbone miteinander verbunden. Ob es sich hierbei um ein
Netzwerk oder beispielsweise um einen Kommunikationsserver handelt, ist dabei offen
gelassen und hangt von der konkreten Umsetzung ab. Ein Kommunikationsserver ist
eine zentrale Komponente, iiber die alle Nachrichten laufen. Dieser kann beispielsweise
Nachrichten zwischenspeichern, falls Empfanger gerade nicht erreichbar sind. Auflerdem
ist es moglich, Nachrichten von einem proprietiaren in ein standardisiertes Format
zu konvertieren, um so Altsysteme anzubinden. Eine Alternative zur Integration von
Altsystemen in eine SOA sind sogenannte Software-Wrapper. Diese sprechen auf
der einen Seite das Altsystem an und stellen auf der anderen Seite den Dienst als
standardisierten Service im Sinne einer SOA zur Verfiigung.

Aus den einzelnen Services konnen in einem Unternehmen durch sogenannte Orchestrie-
rung Geschéaftsprozesse modelliert werden. Unter Orchestrierung ist im Allgemeinen
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Abbildung 1.4: SOA-Rollenmodell: Interaktionen zwischen den Rollen

das Zusammenfiigen einzelner Dienste zu einem neuen, héherwertigen Dienst zu verste-
hen. Andern sich Geschéftsprozesse, so kénnen die einzelnen Services wiederverwendet
werden und miissen, gegebenenfalls mit weiteren Services, nur neu orchestriert werden.
Auf diese Art und Weise ist eine relativ einfache Anpassung der Unternehmens-IT an
gednderte Geschiftsprozesse moglich.

Dazu ist es notwendig, dass die Services moglichst lose gekoppelt sind, d. h., dass
sie einen moglichst geringen Grad an Abhéngigkeit untereinander haben. Haben
geringfiigige Anderungen eines Service Anderungen an anderen Services zur Folge,
so sind sie eng gekoppelt. Sind jedoch nur selten Anderungen an anderen Services
notwendig, so sind die Services lose gekoppelt.

In einer SOA gibt es drei Rollen: Service-Anbieter, Service-Nutzer und Service-
Verzeichnis. Die Interaktionen der Rollen untereinander ist im sogenannten SOA-
Rollenmodell in Abbildung 1.4 dargestellt. Als Erstes veroffentlichen Service-Anbieter
ihre Service-Beschreibung in einem Service-Verzeichnis, um ihren Dienst bekannt
zu machen. Ohne diesen Schritt wéren sie fiir Service-Nutzer nicht auffindbar. An-
schlieBend haben Service-Nutzer die Moglichkeit, in dem Service-Verzeichnis nach
einem passenden Service-Anbieter zu suchen. Der Service-Nutzer erhélt die Service-
Beschreibung und die Adresse, unter welcher der Dienst angeboten wird. Mithilfe der
Service-Beschreibung ist der Service-Nutzer in der Lage, sich an den Service-Anbieter
zu binden. Als letzter Schritt erfolgt dann die Ausfithrung des Service.

Der verwandte Begriff Service-oriented Device Architecture (SODA) wurde 2006 von
DE DEUGD ET AL. definiert [22]. Dabei handelt es sich ebenfalls um das Konzept
einer SOA, allerdings werden nicht nur typische Dienste aus dem Unternehmens-
umfeld bereitgestellt, sondern auch solche von , physikalischen Gerdten“. Darunter
sind sowohl einfache Sensoren und Aktoren als auch komplexere digitale Gerdte und
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Steuerungssysteme zu verstehen. Als Beispiele seien hier RFID-Lesegerate, EKG-
Monitore, GPS-Empfianger und Klimaanlagen-Kontrollsysteme genannt.

Eine SODA-Implementierung besteht aus mehreren Komponenten. Ein Gerateadapter
kommuniziert mit einem physikalischen Sensor und stellt ein abstraktes Service-Modell
zur Verfiigung. Ein Bus-Adapter stellt die Daten aus dem Service-Modell im Netzwerk
bereit, indem er das abstrakte Service-Modell in der konkreten SOA-Implementierung
abbildet. Eine SODA-Implementierung auf einem Gerét kann daher mit einem Software-
Wrapper fiir Altsysteme im Unternehmensumfeld verglichen werden, nur dass in diesem
Fall nicht ein Altsystem, sondern ein physikalisches Gerét als Service eingebunden
wird.

1.3 Motivation

Nach LESH ET AL. [82] ist Interoperabilitiat praktisch ein nicht vorhandenes Merkmal
medizinischer Gerédte. Zwar existieren einige Standards, jedoch haben diese nicht
die gewiinschte Interoperabilitat erreicht. Standards wie HL7 oder DICOM sind fiir
spezielle Bereiche konzipiert, wihrend ISO/IEEE 11073 von den meisten Herstellern
nicht angenommen wurde.

Der Markt wird von herstellerspezifischen Schnittstellen dominiert, die nicht mitein-
ander interoperabel sind. Die volle Funktionalitéit eines Systems kann meist nur dann
erreicht werden, wenn es ausschliellich aus Gerdten eines Herstellers besteht. Miissen
spater neue Geréte hinzugekauft werden, so kommt der sogenannte Lock-in-Effekt
zum Tragen: Die neuen Geréte miissen vom gleichen Hersteller gekauft werden, selbst
wenn die Konkurrenz bessere Gerdte anbietet. Eine komplette Umstellung auf das
neue System ist aus Kostengriinden oft nicht sinnvoll. Aus Kundensicht ist jedoch die
,Best-of-Breed“-Strategie von groflem Interesse.

Momentan wird versucht, die Interoperabilitdtsprobleme mit Konverter-Boxen zu 16sen.
Auf diese Weise lassen sich einzelne Punkt-zu-Punkt-Verbindungen zwischen Geriten
herstellen. Sie sind nicht nur fiir herstelleriibergreifende Verbindungen notwendig,
sondern teilweise auch fiir Geriite des selben Herstellers. Zukéufe bzw. Ubernahmen
sowie neue Gerategenerationen sorgen dafiir, dass bei einem Hersteller durchaus mehr
als ein Protokoll im Einsatz ist.

Unternehmen wie Capsule Technologie [14] haben sich darauf spezialisiert, Hard-
und Software zu entwickeln, um nicht kompatible Geréte verschiedener Hersteller
miteinander zu verbinden. Mit Adapterkabeln und Modulen lassen sich Gerdte mit
seriellem Ausgang physikalisch anbinden, wihrend die DataCaptor Device Interfaces
(DDIs) Library die proprietaren Protokolle iibersetzen kann. Auf diese Weise lassen
sich iiber 400 unterschiedliche Medizingeridte miteinander verbinden.
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Die Kosten fiir Geréteintegration sind immens. Eine Analyse [78] von Kaiser Perma-
nente kommt zu dem Ergebnis, dass in ihrem Unternehmen die Kosten zur Geréte-
integration momentan etwa 40 % der Kosten eines Gerites ausmachen, das entspricht
jahrlich etwa 40 Millionen USD fiir die néchsten 10 Jahre. Ein Standard fiir Gerate-
Kommunikation kénne die Kosten um bis zu 30 % reduzieren, was einer Summe von
12 Millionen USD jahrlich gleich kommt.

Mehrere Initiativen beschéftigen sich mit der Interoperabilitéit im medizinischen Be-
reich. Zu nennen ist beispielsweise die IHE (Integrating the Healthcare Enterprise) [63]
als eine Organisation, die sich zum Ziel gesetzt hat, den Nachrichtenaustausch zwischen
medizinischen Systemen zu verbessern. Dazu werden in einem Prozess sogenannte
[HE-Profile erarbeitet, die prizise angeben, wie existierende Standards (z. B. DICOM,
HL7, W3C-Standards) zu verwenden sind.

Das Medical Device Plug-and-Play (MD-PnP) Program [88] wurde 2004 vom Massa-
chusetts General Hospital (MGH) und dem Center for Integration of Medicine and
Innovative Technology (CIMIT) initiiert. Zwei Aspekte von Interoperabilitat werden
hier behandelt: Zum einen der bidirektionale Datenaustausch zwischen elektronischen
Patientenakten und medizinischen Geréten, der zu einer umfangreichen Datenerfas-
sung beitragt und dadurch Ferniiberwachungen und Entscheidungsunterstiitzungs-
systeme (Decision Support Systems) ermoOglicht. Zum anderen eine Geréitesteuerung
zur Integration mehrerer Medizingeréte in ein fehlerresistenteres Gesamtsystem durch
sogenannte Safety Interlocks. Safety Interlocks zwischen medizinischen Geraten sorgen
dafiir, dass die Gerate sich gegenseitig so {iberwachen und steuern, dass eine erhéhte
Patientensicherheit ermoglicht wird.

Im Anwendungsfall von ARNEY ET AL. [7] wird wihrend einer Operation ein Rontgen-
bild bendtigt. Um eine moglichst scharfe Aufnahme des Rontgenbildes zu erreichen,
diirfen sich Bauch und Brustkorb des Patienten nicht bewegen, d. h., die kiinstliche
Beatmung muss unterbrochen werden. Typischerweise hélt der Anésthesist die Be-
atmung an, sodass die Aufnahme gemacht werden kann. Anschliefend muss er die
kiinstliche Beatmung wieder fortsetzen. Dabei entsteht dem Patienten im Normalfall
kein Schaden.

Dieser Anwendungsfall bezieht sich auf einen Artikel von LOFSKY [86], in dem von
einem Ungliicksfall wéhrend einer Cholezystektomie (Gallenblasenentfernung) berichtet
wird. Aufgrund ungliicklicher Zufélle hatte es der Anésthesist versdumt, die Beatmung
nach der Rontgenaufnahme rechtzeitig wieder zu aktivieren, sodass eine 32-jahrige
Patientin starb. In diesem Fall kann eine automatische Synchronisation von Anésthesie-
und Rontgengerat die Patientensicherheit erhéhen, da die Beatmung — wenn tiberhaupt —
nur kurzzeitig unterbrochen werden muss und auf jeden Fall wieder automatisch
fortgesetzt wird.

Interoperabilititsprobleme sind nicht spezifisch fiir den medizinischen Bereich. Bei
Computersystemen, insbesondere im Unternehmensumfeld, werden SOAs erfolgreich
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eingesetzt und sind dort Stand der Technik. Die Einfiithrung einer SOA im medi-
zinischen Bereich, insbesondere fiir die Gerdte-Kommunikation, schafft die besten
Voraussetzungen, um die Interoperabilitatsprobleme zu beseitigen.

Anstatt unterschiedliche proprietdre Schnittstellen zu verwenden, bieten alle Systeme
ihre Dienste iiber eine einheitliche Service-Schnittstelle an. Entsprechend dem ,SODA-
Gedanken“ handelt es sich bei den Systemen nicht nur um Computersysteme, sondern
auch um medizinische Geréte. Durch die lose Kopplung der Services kénnen vorhandene
Services bzw. Geréte auf einfache Weise ausgetauscht und neue hinzugefiigt werden.
Anstatt dabei Geschéftsprozesse zu modellieren, kénnen medizinische Arbeitsablaufe
umgesetzt werden. Als Beispiel sei hier der oben genannte Anwendungsfall zu erwéhnen,
in dem eine Rontgenaufnahme bei einem kiinstlich beatmeten Patienten angefertigt
werden soll.

Auf Herstellerseite fithrt die Einfiihrung einer SOA zu einer Modularisierung des
Gerateparks. In Komplettsystemen kénnen einzelne Geréte durch neue Generationen
ausgetauscht werden, ohne dass Anpassungen an anderen Geréten notwendig sind.

Wird eine SOA mit herstelleriibergreifenden Gerétebeschreibungen verwendet, so
haben die Betreiber die Moglichkeit, nach der , Best-of-Breed“-Strategie, fiir jede
Geréteklasse das jeweils geeignetste Gerat, unabhéngig vom Hersteller, zu beziehen.
Auf diese Art entstehen Gesamtsysteme aus Geréten unterschiedlicher Hersteller, die
ein Risikomanagement nach dem sich im Entwurf befindenden IEC 80001 ben&tigen.
Die Hersteller liefern dann nur noch ,,Teile“ des Gesamtsystems, sodass man auf
Herstellerseite von ,, Teilzulassungen“ sprechen kann. Schliefflich ist der Betreiber
fiir die abschliefende Gesamt-Restrisikobewertung verantwortlich, die auf den vom
Hersteller bereitgestellten Informationen iiber die einzelnen Geréte aufsetzt.

SOAs fiir ein technisches Umfeld, wie die Vernetzung medizinischer Geréte und
Systeme, liefern neue Herausforderungen. Verglichen damit sind im klassischen SOA-
Umfeld bei der Anwendung in Unternehmen eher wenige, gréflere Services in relativ
statischen Kontexten im Einsatz.

Eine SOA zur vernetzten Kommunikation zwischen medizinischen Gerdten, Syste-
men und Applikationen muss mit einer komplexen und gleichzeitig dynamischen
Service-Struktur umgehen kénnen. Durch jedes Ein- oder Ausschalten eines Gerétes
tauchen Services im Netzwerk auf bzw. verschwinden wieder. Hinzu kommt ein hoher
Anspruch an die Dienstgiite der angebotenen Services im Netzwerk. Im Gegensatz
zu Unternehmensanwendungen, bei denen es oft um die Gesamtperformance geht,
muss im medizinischen Bereich jede einzelne Aktion fiir sich garantiert funktionieren.
Auflerdem ist ein allumfassendes Sicherheitskonzept durch die Anzahl verschiedener
Hersteller fiir das Risikomanagement eines Betreibers unverzichtbar.

Wenn es um die Umsetzung einer SOA zum Vernetzen von medizinischen Geraten
oder technischen Systemen im Allgemeinen geht, entstehen neue Fragestellungen, die
in dieser Form bei Unternehmensanwendungen nicht vorhanden sind.
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1.4 Zielsetzung

In dieser Arbeit geht es um die Entwicklung einer SOA zur vernetzten Kommunikation
zwischen medizinischen Gerédten, Systemen und Applikationen. Im Vordergrund steht
dabei, eine interoperable und herstelleriibergreifende SOA-Losung zu entwickeln, die —
wann immer moglich — auf etablierte Standard-Technologien zuriickgreift.

Weitverbreitete Standard-Technologien sind iiblicherweise generisch gehalten, sodass
nicht fiir alle Probleme bereits Losungen entwickelt wurden. Diese Arbeit beschéaftigt
sich mit den Problembereichen, die in einer SOA fiir technische Systeme noch nicht
abgedeckt werden. Zusétzlich kommen noch Sicherheitsaspekte fiir das Risikomanage-
ment hinzu, welche im medizinischen Bereich unerldsslich sind.

Um die Verwendung von medizinischen Geréten zu vereinfachen, soll die SOA soweit
wie moglich Plug-and-Play (PnP)-Prinzipien umsetzen. Dazu gehéren neben einer
Adressierung der Geréte insbesondere deren Auffinden, sowie die Moglichkeit, eine
Gerétebeschreibung abzufragen. Anschlielend kann eine Gerétesteuerung sowie eine
Datenverteilung darauf aufsetzen.

Die zu entwickelnde SOA soll technische Interoperabilitit zwischen medizinischen
Gerédten und Systemen jeglicher Art gewéhrleisten. Sie dient als Basis fiir mogliche
weiterreichende semantische Interoperabilitit, die nicht Bestandteil dieser Arbeit
ist. Fiir semantische Interoperabilitdt konnten beispielsweise die Nomenklatur und
das DIM der ISO/IEEE 11073 sowie das Referenzinformationsmodell von HL7 v3

verwendet werden.

1.5 Aufbau dieser Arbeit

Im n&chsten Kapitel folgen Grundlagen zu Web Services, mit denen sich eine interope-
rable SOA umsetzen lésst, da sie weitverbreitete Internet-Technologien benutzen. Als
Erstes wird ein Uberblick iiber existierende Web-Service-Standards gegeben. Anschlie-
Bend werden die drei Basistechnologien vorgestellt, mit den sich das SOA-Rollenmodell
abbilden lasst. Das Kapitel schlieft mit dem Thema Web-Service-Profile ab. Diese
gewihrleisten Interoperabilitdt zwischen verschiedenen Implementierungen. Insbeson-
dere das Gerite-PnP-Konzept des Device Profile for Web Services (DPWS) spielt eine
wesentliche Rolle fiir die zu entwickelnde SOA.

Kapitel 3 beschreibt die Entwicklung einer Web-Service-Discovery-Architektur, die
in der entwickelten SOA die Rolle des Verzeichnisdienstes iibernimmt. Damit ist die
Discovery-Architektur elementarer Bestandteil der SOA, da Services erst miteinan-
der kommunizieren kénnen, nachdem sie einander gefunden haben. Entsprechend
der PnP-Prinzipien soll das Auffinden von Services ohne Konfiguration einzelner
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Gerate funktionieren. Nach der Architekturbeschreibung werden zwei verschiedene
Realisierungen vorgestellt und ihre Eignung fiir die SOA bewertet.

Das vierte Kapitel befasst sich mit der Optimierung der Dienstgiite im Netzwerk. Die
Kommunikation zwischen Services muss grundsétzlich funktionieren und sollte nicht
von anderen Netzwerkteilnehmern gestort werden, d. h. auch bei einem Fehlverhalten
dieser. Vor allem in Verbindung mit Web Services sollte dies transparent ermdoglicht
werden, da Web Services typischerweise keinen Einfluss auf die darunterliegenden
Schichten haben. Es wird eine Switch-Architektur vorgestellt, die entwickelt wur-
de, um Ubertragungsgarantien zu liefern und so unter anderem eine zuverlissige
Gerétesteuerung in der SOA zu erméglichen.

Kapitel 5 beschaftigt sich mit der Entwicklung eines Sicherheitskonzepts. In einem
gemeinsam genutzten Netzwerk mit vielen unterschiedlichen medizinischen Geréten
und Computern ist ein Sicherheitskonzept fiir das Risikomanagement unerlésslich.
Nicht jeder Teilnehmer in einem solchen Netzwerk darf jeden vorhandenen Service
nutzen. Gerade die Services, die direkte Auswirkungen auf einen Patienten haben,
miissen vor unbefugtem Zugriff geschiitzt werden. Die hierfiir entwickelte Zugriffs-
kontrolle zeichnet sich durch ihren dezentralen Ansatz aus, der unter anderem PnP
ermoglicht.

Im sechsten Kapitel wird die Performance von Web Services mit der einer Publish-
Subscribe-Middleware fiir Echtzeitsysteme verglichen. Die Evaluierung wird anhand
von zwei Szenarien durchgefiihrt. Bei dem einen Szenario handelt es sich um die
Fernsteuerung von Gerdten, wiahrend das andere eine Verteilung von Messwerten
beschreibt. Hier geht es um unterschiedliche Ubertragungsarten, die in der SOA fiir
verschiedene Bereiche benétigt werden.

Im letzten Kapitel werden die einzelnen Teile dieser Arbeit zusammengefasst, die daraus
aufgebaute SOA als Ganzes vorgestellt und ein Ausblick tiber mégliche weiterfithrende
Arbeiten gegeben.
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Kapitel 2
Web-Service-Grundlagen

Web Services bieten standardisierte Kommunikation zwischen verschiedenen Software-
Anwendungen unabhéngig von den darunterliegenden Plattformen. Sie zeichnen sich
durch ihre Interoperabilitit und Erweiterbarkeit sowie eine maschinenlesbare Service-
Beschreibung aus. Daher eignen sich Web Services fiir die Umsetzung einer SOA.

Web Services basieren auf Technologien wie beispielsweise Eztensible Markup Language
(XML) [183], die aus dem World Wide Web (WWW) bekannt sind. Die Standardisie-
rung wird vornehmlich vom World Wide Web Consortium (W3C) [193] und von der
Organization for the Advancement of Structured Information Standards (OASIS) [130]
vorangetrieben. Das W3C wurde 1994 von Tim Berners-Lee gegriindet, um das lang-
fristige Wachstum des WWWSs durch die Entwicklung von Standards und Richtlinien
sicherzustellen. OASIS wurde 1993 als Konsortium gegriindet, um Richtlinien fiir den
XML-Vorlaufer SGML (Standard Generalized Markup Language) [66] zu entwickeln.

Wiéhrend sich das W3C in erster Linie mit der Architektur und den Basistechnolo-
gien von Web Services beschiftigt, kiimmert sich die OASIS eher um Web-Service-
Erweiterungen. Dies macht sich dadurch bemerkbar, dass die Spezifikationen vom
W3C eng aufeinander abgestimmt sind, wihrend bei der OASIS die Spezifikationen
primér auf den Kernspezifikationen der W3C-Architektur aufbauen.

Im folgenden Abschnitt wird der Web-Service-Protokollstapel des W3C vorgestellt.
Es handelt sich dabei um ein Architekturkonzept, das prinzipiell keine bestimmte
Technologie vorschreibt. Es werden jedoch fiir die einzelnen Bereiche entsprechende
Spezifikationen vorgestellt, um so einen Uberblick zu erlangen.

Im zweiten Abschnitt folgen die Basistechnologien, mit denen sich das Konzept einer
SOA mit Web Services umsetzen liasst. Als Nachrichtenformat wird SOAP verwendet,
die Service-Beschreibung erfolgt mithilfe von WSDL, wéhrend UDDI die Rolle des
Verzeichnisdienstes einnimmt.

Im letzten Abschnitt geht es um Interoperabilitatsprofile fiir Web Services. Prinzipiell
sind Web Services interoperabel, jedoch fithren unterschiedliche Interpretationen eines
Standards unter Umsténden zu inkompatiblen Systemen.
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Abbildung 2.1: Web-Service-Protokollstapel aus [190]

2.1 Ubersicht iiber den Web-Service-Protokollstapel

Die Web Services Architecture Working Group des W3C beschéftigt sich mit der
Architektur von Web Services. Sie definiert Begriffe und deren Beziehungen unterein-
ander, um in abstrakten Modellen einzelne Aspekte der Web-Service-Architektur zu
beschreiben. Die Architektur im Uberblick ist als Protokollstapel in Abbildung 2.1 zu
sehen.

Die Communications-Schicht ist zu unterst im Stapel angeordnet. Sie bildet die
Grundlage zum Nachrichtenaustausch zwischen Web Services. Ublicherweise werden
hier Internetprotokolle wie HTTP, SMTP und FTP verwendet, von denen HTTP
jedoch am weitesten verbreitet ist. Prinzipiell ist aber kein bestimmtes Protokoll
vorgeschrieben, sodass theoretisch auch andere Protokolle verwendet werden kénnen.

Strenggenommen ist Java Message Service (JMS) [159] zwar ein Java API (Appli-
cation Programming Interface) fir ein Kommunikationsprotokoll, jedoch wird es oft
mit einem Kommunikationsprotokoll gleichgesetzt. Das Internet Inter-ORB Proto-
col (IIOP) wurde fiir die Common Object Request Broker Architecture (CORBA)

[127] spezifiziert, um dort eine Kommunikation tiber das Internet zu ermoglichen.
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Bei JMS sowie bei IIOP handelt es sich um sehr spezielle Protokolle, die nur fiir
interne Web-Service-Kommunikation niitzlich sind. Schliellich kénnen Web Services
nur miteinander kommunizieren, wenn sie das gleiche Kommunikationsprotokoll ver-
wenden. Sollen trotzdem JMS, ITOP oder andere Protokolle verwendet werden, so
kann ein Kommunikationsserver Nachrichten von einem Kommunikationsprotokoll in
ein anderes iiberfithren.

Uber der Commaunications-Schicht wird XML mit den dazugehorigen Beschreibungs-
sprachen Document Type Definition (DTD) [183] und XML Schema [174] als Basis
fiir die weiteren Schichten verwendet. XML Schema wird hierbei gegeniiber DTD
zunehmend bevorzugt, da es eine méchtigere Semantik sowie elementare und komplexe
Datentypen unterstiitzt.

Die Messages-Schicht baut auf der Communications-Schicht auf. Diese Schicht be-
handelt Nachrichten im Allgemeinen und SOAP als Nachrichtenformat im Speziellen.
Dies wird im folgenden Abschnitt 2.2 iiber Basistechnologien detailliert vorgestellt.
Die Arbeitsgruppe des W3C stellt in ihrer Architektur ein nachrichtenorientiertes
Modell vor. Es behandelt alle Aspekte einer Nachricht und ihrer Verarbeitung, jedoch
nicht die Semantik oder die Beziehung der Nachrichten untereinander. Obwohl die
Arbeitsgruppe des W3C davon ausgeht, dass es auch Alternativen zu SOAP geben
kann, rit sie dennoch aufgrund von moglichen Interoperabilitdtsproblemen stark
davon ab, etwas anderes zu verwenden. SOAP ist somit die Kern-Technologie von
Web Services: ein plattform- und sprachunabhangiges Nachrichtenformat.

SOAP wurde als erweiterbares Nachrichtenformat konzipiert und unterstiitzt somit auf
Nachrichtenebene diverse Erweiterungen. Eine weitverbreitete Erweiterung ist Web Ser-
vices Addressing (WS-Addressing) [177]. Mit WS-Addressing ist es moglich, unabhéngig
von dem darunter liegenden Protokoll in der Communications-Schicht, Web-Services
zu adressieren. Dazu gehoren beispielsweise ein Empfanger, eine Nachrichten-ID oder
ein Absender.

Um Nachrichten zuverldssig zu iibertragen, gibt es die konkurrierenden OASIS-
Standards Web Services ReliableMessaging (WS-RM) v1.2 [121] und WS-Reliability
(WS-R) v1.1 [103]. Diese garantieren den iibergeordneten Schichten beispielsweise,
dass eine Nachricht genau einmal beim Empfinger ankommt. Fiir Transaktionen gibt
es hingegen WS-AtomicTransaction v1.2 [119].

Uber der Nachrichtenschicht ist die Descriptions-Schicht angesiedelt. Spezifikationen
dieser Schicht sind dafiir zustdndig, einen Web Service zu beschreiben. Erst durch eine
moglichst genaue Beschreibung eines Web Services ist es moglich, ihn aufzurufen. Die
Arbeitsgruppe hat hier ein Service-orientiertes Modell entwickelt, in dem es um den
Service selbst und um die Aktionen geht, welche ausgefiihrt werden kénnen. Als Aktion
ist dabei alles zu verstehen, was durch einen Nachrichtenempfang ausgelost wird oder
zu einem Nachrichtenversand fithrt. Es wird also angegeben, welche Nachrichten
verschickt werden und wie diese miteinander zusammenhéngen. Auf diese Weise
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lassen sich sogenannte Web-Service-Operationen oder auch -Methoden definieren.
Typischerweise wird hierfur die Web Service Description Language (WSDL) [171]
verwendet, die ebenfalls im Abschnitt 2.2 zum Thema Basistechnologien erldutert
wird.

Die Beschreibung eines Web Services kann um Richtlinien erweitert werden. Diese
werden im sogenannten Richtlinien-Modell beschrieben. Hierfiir hat das W3C das
Web Services Policy 1.5 — Framework (WS-Policy) [182] geschaffen. Damit ist es
beispielsweise moglich, Sicherheitsanforderungen in die Beschreibung eines Dienstes
aufzunehmen.

Oberhalb der Descriptions-Schicht ist die Processes-Schicht angesiedelt. Dort geht es
um Prozessabléufe, wie beispielsweise das Auffinden von Web Services. Die OASIS sieht
hierfiir die Universal Description, Discovery and Integration (UDDI) [124] vor. UDDI
wird als dritte Komponente fiir die Umsetzung einer SOA im folgenden Abschnitt
beschrieben.

FEin weiterer Teil der Processes-Schicht ist die Dienstkomposition von Services. Diese
lasst sich in Orchestrierung und Choreographie unterteilen. Bei der Orchestrierung
werden einzelne Web Services zu hoherwertigen Services aggregiert, um so etwa
Geschéftsprozesse zu modellieren. Mit der Business Process Execution Language (WS-
BPEL) [114] lassen sich diese Prozesse in XML beschreiben, die anschlieBend von
einer BPEL-Engine ausgefiithrt werden kénnen.

Die Choreographie verfolgt einen etwas anderen Ansatz. Anstatt einen ausfithrbaren
Prozess zu modellieren, soll der Nachrichtenaustausch zwischen verschiedenen Web
Services beschrieben werden. Auf diese Weise lédsst sich die Zusammenarbeit mehrerer
Web Services von einem globalen Standpunkt aus beschreiben. Spezifiziert wird dies
in der Web Services Choreography Description Language (WS-CDL) [167], auch WS-
Choreography oder WS-Chor genannt.

Einige Erweiterungen lassen sich nicht eindeutig in die Schichten des Protokollstapels
einsortieren, da sie in mehreren Ebenen vertreten sind. Im Web-Service-Protokollstapel
aus Abbildung 2.1 sind daher die Bereiche Security und Management seitlich ange-
gliedert.

Auf der linken Seite befindet sich der Security-Bereich. In der Kommunikationsschicht
kann beispielsweise HTTPS [151] anstelle von HTTP verwendet werden. HTTPS
verwendet Transport Layer Security (TLS) [27], um einen sicheren Kanal zwischen
zwei Knoten aufzubauen, in welchem der HTTP-Transfer geschiitzt stattfinden kann.

Wird dagegen in den auf XML basierenden Schichten Sicherheit bendtigt, so muss
auf XML Encryption [172] und XML Signature [184] zuriickgegriffen werden. Beide
Standards haben mit Web Services per se nichts zu tun, bilden aber die Grundlage fiir
Web Services Security (WS-Security) [111]. WS-Security beschreibt, wie mithilfe von
XML Encryption und XML Signature eine SOAP-Nachricht verschliisselt und signiert
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werden kann. Zusétzlich ist in Security-Profilen spezifiziert, wie weitere Informationen,
beispielsweise Sicherheitszertifikate oder andere Sicherheitstokens, im SOAP-Header
platziert werden miissen. WS-Security bildet somit die Kernkomponente, was Sicherheit
bei Web Services betrifft.

Auf WS-Security setzen WS-Trust [116], WS-SecureConversation [115] und Web Ser-
vices Federation Language (WS-Federation) [85] auf. In WS-Trust ist ein Framework
spezifiziert, das vorgibt, auf welche Art ein Security Token Service (STS) umge-
setzt werden kann. Dieser erméglicht es, als Vermittler Sicherheitstokens zu vergeben.
WS-SecureConversation spezifiziert Erweiterungen, um einen gemeinsamen Sicherheits-
kontext zu ermdglichen. Von diesem lassen sich session keys fiir eine Verschliisselung
einzelner Nachrichten ableiten. WS-Federation setzt die Idee einer Federated Identity
fiir Web Services um. Sicherheitsinformationen kénnen iiber Sicherheitsdoménen hin-
weg ausgetauscht werden, um so fremden Services Zugriff auf eingene Ressourcen zu
gewahren.

Welche Sicherheitsanforderungen ein Web Service an seine Aufrufer stellt, lasst sich
mithilfe der WS-SecurityPolicy [122] in die Web-Service-Beschreibung einbetten. Es
kann zum Beispiel angegeben werden, dass Sicherheit entweder auf Transportebene
oder auf Nachrichtenebene mit Verschliisselung benétigt wird, um so Vertraulichkeit
zu gewéahrleisten.

Der Management-Bereich des Protokollstapels beschéftigt sich mit der Verwaltung
von Web Services und den von ihnen angebotenen Ressourcen. Es gibt verschiedene
Spezifikationen, die sich mit diesem Thema beschéftigen. Finige davon konkurrieren
miteinander, zum Beispiel der Web Services for Management (WS-Management/ WS-
Man) [32] DTMF!-Standard mit den beiden OASIS-Standards Management Using Web
Services (MUWS) 1.1 [109] und Management of Web Services (MOWS) 1.1 [108], die
unter dem Namen Web Services Distributed Management (WSDM) zusammengefasst
werden.

Konkurrierende Spezifikationen, nicht nur im Managementbereich, stellen ein Problem
von Web Services dar. Deshalb haben bedeutende Hersteller von Web-Service-Software
(HP, IBM, Intel und Microsoft) in Zusammenarbeit eine gemeinsame Roadmap zur
Harmonisierung erstellt, die Mérz 2006 verdffentlicht wurde [18]. Ein Uberblick von
IBM vom Mai 2007 liefert weitere Informationen [56].

Die aktuelle Situation dieser Harmonisierung ist in Abbildung 2.2 dargestellt. Die
grau hinterlegten Spezifikationen aus den unteren Schichten befinden sich seit 2009
beim W3C im Standardisierungsprozess der Resource Access Working Group.

Web Services Eventing (WS-Eventing) [186] beschreibt ein Protokoll, mit dem sich
Web-Service-Nutzer bei Web-Service-Anbietern fiir Ereignisse, sogenannte Events, re-

'Die DMTF (Distributed Management Task Force, Inc.) [31] ist eine internationale Vereinigung von
IT-Unternehmen, um Managementnormen zu entwickeln.
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Abbildung 2.2: Spezifikationen fiir die Verwaltung von Web Services und den von
ihnen angebotenen Ressourcen

gistrieren konnen. Es ist die Basis fiir die noch nicht spezifizierte WS-EventNotification.
Diese soll weitere Funktionen aus dem konkurrierenden Ansatz von Web Services
Notification (WSN/WS-Notification) iibernehmen und diesen langfristig ersetzen. WS-
Notification besteht aus den drei dadurch zukiinftig obsoleten OASIS-Spezifikationen:
Web Services Base Notification (WS-BaseNotification) v1.3 [106], Web Services Bro-
kered Notification (WS-BrokeredNotification) v1.3 [107] und Web Services Topics
(WS-Topics) v1.3 [113]. Des Weiteren wurde von HP Web Services Events (WS-
Events) [15] spezifiziert, welches jedoch bereits vor der Harmonisierung zugunsten von
WS-Notification aufgegeben wurde.

Mit Web Services Transfer (WS-Transfer) [189] wird der Zugriff auf eine Ressource
durch eine XML-Représentation ermdglicht. Die vier Basis-Operationen sind: GET,
PUT, DELETFE und CREATE. Mit diesen lassen sich Web Services nach den Prin-
zipien des Representational State Transfer (REST) iibertragen. Dabei handelt es
sich um einen Architekturstil von FIELDING [43], der sich insbesondere durch die
Zustandslosigkeit der Client/Server-Verbindung auszeichnet, sodass der Server keine
Session verwalten muss.

Web Services Metadata Exchange (WS-MetadataEzchange) [187] nutzt die GET-
Operation von WS-Transfer, um Metadaten, wie zum Beispiel die WSDL-Beschreibung
eines Web Services, zu iibertragen. Die auf WS-Transfer aufbauende Web Services
Resource Transfer (WS-RT/WS-Resource Transfer) [188] ermoglicht es, nur Teile der
XML-Reprisentation einer Ressource zu tibertragen. Im Gegensatz dazu ist die Web
Services Enumeration (WS-Enumeration) [185] geeignet, um beispielsweise iiber Da-
tensétze einer Datenbank oder einer Log-Datei zu iterieren. Die WS-ResourceTransfer-
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Spezifikation soll das OASIS Web Services Resource Framework (WSRF) ablosen.
Das WSRF besteht aus fiinf Spezifikationen: WS-Resource, WS-ResourceProperties,
WS-ResourceLifetime, WS-ServiceGroup und WS-BaseFaults. Diese werden im WSRF-
Primer [100] mit Beispielen beschrieben.

Der Web Services Resource Catalog (WS-ResourceCatalog/WS-RC) [99] liegt als
initialer Entwurf von HP, IBM, Intel und Microsoft vor. Er soll als Basis fiir eine
zukiinftige gemeinsame Management-Spezifikation dienen. Wenn moglich, soll diese
auf WSDM und WS-Man als Altlasten verzichten, d.h. diese komplett ersetzen.

Zusammenfassend lasst sich sagen, dass die Menge an vorhandenen Web-Service-
Spezifikationen uniibersichtlich ist. Jedoch ist absehbar, dass sich bei den unterschied-
lichen Erweiterungen allgemein anerkannte Standards etablieren werden.

2.2 Basistechnologien

Im Web-Service-Bereich gelten die Technologien SOAP, WSDL und UDDI als Basis-
technologien zur Umsetzung einer SOA. Fiir die Kommunikation zwischen den Services
iiber ein gemeinsames Nachrichten-Backbone wird SOAP als Nachrichtenformat ver-
wendet. Fiir die Beschreibung eines Web Services steht WSDL zur Verfligung, wiahrend
die Rolle des Verzeichnisdienstes von UDDI eingenommen wird.

Entsprechend dem SOA-Rollenmodell aus der Einleitung (vgl. Abbildung 1.4) sen-
det der Service-Anbieter im ersten Schritt eine SOAP-Nachricht an den UDDI-
Verzeichnisdienst. Die Nachricht enthélt neben einer allgemeinen Service-Beschreibung
einen Verweis (URL) auf seine Web-Service-Beschreibung (WSDL). Darauthin kann der
Service-Nutzer per SOAP-Nachricht eine Suchanfrage an das UDDI-Verzeichnis sen-
den. Das Suchergebnis beinhaltet fiir jeden Service-Anbieter neben einer allgemeinen
Beschreibung seine Adresse sowie einen Verweis auf seine Web-Service-Beschreibung.
Mithilfe der Adresse des Web Services und seiner Web-Service-Beschreibung ist der
Service-Nutzer in der Lage, sich an den Service-Anbieter zu binden. Der anschlieende
Nachrichtenaustausch erfolgt wiederum im SOAP-Format.

2.2.1 SOAP

Der Name SOAP war bis einschliefflich Version 1.1 [169] eine Abkiirzung fiir Simple
Object Access Protocol (SOAP). Im Rahmen der Standardisierung durch die W3C
XML Protocol Working Group wurde aus dem Akronym ein eigenstdndiger Name.
Obwohl SOAP 1.2 [179] seit 2003 ein W3C-Standard ist, findet die Version 1.1 noch
weite Verbreitung.

SOAP 1.2 bietet nicht mehr Funktionalitéit als SOAP 1.1: Bei den meisten Anderungen
handelt es sich nur um Prézisierungen zur Verbesserung der Interoperabilitéit. Die
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Anderungen zwischen SOAP 1.1 und 1.2 fiithrt das W3C in [178, Kap. 6] und [168]
auf.

Die Spezifikation von SOAP 1.2 ist in zwei Teile eingeteilt: Part 1: Messaging Frame-
work [179] und Part 2: Adjuncts [180]. Im ersten Teil geht es um ein abstraktes,
erweiterbares und transportunabhéngiges Nachrichtenformat. Es wird die Struktur,
die Verarbeitung und die Erweiterbarkeit von SOAP-Nachrichten sowie ein sogenann-
tes Binding Framework spezifiziert. Das Binding Framework gibt allgemeine Regeln
vor, wie SOAP-Nachrichten an ein Transportprotokoll zu koppeln sind.

Im zweiten Teil werden Ergdnzungen zum ersten Teil spezifiziert, um eine konkrete
technische Realisierung zu erméglichen. Es wird angegeben, wie nicht-XML-basierte
Daten in SOAP-Nachrichten eingebettet werden kénnen, um so beispielsweise Remote
Procedure Calls (RPC) zu erméglichen (rpc/encoded). Liegen die Daten bereits in
XML vor, so kénnen sie direkt eingebettet werden (document/literal). AuBerdem wird
ein sogenanntes Transport Binding fir HT'TP definiert. In diesem wird angegeben,
auf welche Art eine SOAP-Nachricht iiber das HTTP-Protokoll iibertragen wird.

Nachrichtenformat

Die Struktur einer SOAP-Nachricht ist in Abbildung 2.3 schematisch dargestellt,
wobei die im Standard spezifizierten Teile grau hinterlegt sind. Eine SOAP-Nachricht
besteht aus genau einem FEnvelope-Element. Dieses wiederum beinhaltet ein oder
zwei Kindelemente: als Erstes ein optionales Header-Element, gefolgt von einem
verbindlichen Body-Element.

Das Header-Element kann beliebig viele sogenannte Header-Blocke enthalten. Diese
sind im Standard selbst nicht spezifiziert und ermoglichen es anderen Spezifikationen,
SOAP zu erweitern. Allerdings sind fiir Header-Blocke einige Attribute definiert, um
Web Services bei der Verarbeitung von Nachrichten zu beeinflussen.

Mit dem mustUnderstand-Attribut kann ein Header-Block markiert werden. Dadurch
wird angezeigt, ob ein Web Service diesen Eintrag verarbeiten muss, oder ihn ignorieren
darf. Auf diese Weise ist es moglich, SOAP-Erweiterungen zu entwickeln, die nicht von
Web Services ignoriert werden diirfen, nur weil diese die Erweiterung nicht unterstiitzen.
StandardmafBig ist es Web Services namlich erlaubt, alle ihnen unbekannten Header-
Blocke zu ignorieren.

Das role-Attribut wird bend6tigt, wenn eine SOAP-Nachricht {iber Zwischenknoten,
sogenannte Intermediaries, zu ihrem eigentlichen Empféanger, dem Ultimate Receiver,
gelangt. Mit dem Attribut wird angegeben, welcher Web Service diesen Header-Block
verarbeiten soll. In SOAP 1.1 heifit das Attribut actor und hat die gleiche Bedeutung.
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Abbildung 2.3: Schematische Darstellung einer SOAP-Struktur

Sobald ein Header-Block seinen Empfanger erreicht hat, wird dieser normalerweise
verworfen. Mit dem relay-Attribut kann angegeben werden, dass der Header-Block
weitergesendet werden soll, wenn dieser nicht verarbeitet wurde.

SOAP-1.2-Nachrichten sind als sogenanntes XML Infoset [173] spezifiziert. Sie las-
sen sich entsprechend XML 1.0 [183] serialisieren. In Version 1.1 ist dagegen die
XML-Serialisierung verbindlich. Sinnvoll sind alternative Serialisierungen, wenn bei-
spielsweise Komprimierung benotigt wird oder viele Bindrdaten iibertragen werden
sollen.

Um Binérdaten in Form von Dateianhéngen zu iibertragen, gibt es SOAP Mes-
sages with Attachments (SwA) [170] und SOAP Message Transmission Optimization
Mechanism (SOAP-MTOM) [175], wobei sich letzterer durchgesetzt hat. Bei beiden
Spezifikationen werden die SOAP-Nachricht und ihre Anhénge in eine Nachricht
vom Typ MIME multipart/related [84] verpackt. Ebenso wird mit Dateianhéngen
bei E-Mails verfahren. Der Unterschied der beiden Spezifikationen liegt in der Art
der Referenzierung der Anhénge. In SwA wird der Content-ID-MIME-Header nach
RFC 2111 [83] verwendet, wiahrend fiir MTOM der W3C-Standard XML-binary
Optimized Packaging (XOP) [176] vorgesehen ist.
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Nachrichteniibertragung

Fiir die Ubertragung von SOAP-Nachrichten lisst sich prinzipiell fast jedes Trans-
portprotokoll verwenden. Im zweiten Teil des SOAP-1.2-Standards wird eine konkrete
Umsetzung fiir ein Transport-Binding mit HTTP beschrieben. Dieses befolgt die
Regeln aus dem ersten Teil des Standards, die im SOAP Protocol Binding Framework
angegeben sind.

Es werden zwei verschiedene Arten von sogenannten Message Fxchange Patterns
(MEP) verwendet. Im Request-Response-MEP schickt der Service-Nutzer zunéchst
eine SOAP-Nachricht als Anfrage an den Service-Anbieter und erwartet als Antwort
eine SOAP-Nachricht oder — je nach Anwendungsfall — einfach nur eine Empfangs-
bestétigung zuriick. Beim Response-MEP ist die Anfrage keine SOAP-Nachricht,
sondern ein GET-HTTP-Request, auf den als Antwort eine SOAP-Nachricht zurtick-
geliefert wird.

Wie das SOAP-Nachrichtenformat und das HTTP-Transport-Binding letztendlich zur
Schnittstellenbeschreibung eines Web Services verwendet werden, wird mithilfe von
WSDL angegeben.

2.2.2 WSDL

Die Web Services Description Language (WSDL) ist eine XML-Sprache zur Beschrei-
bung von Web Services. WSDL 2.0 [181] ist die aktuelle Version, die vom W3C nach
langeren Diskussionen im Juni 2007 als Standard veroffentlicht wurde. In Verwen-
dung ist allerdings zur Zeit die altere Version 1.1 [171], und es ist nicht absehbar, ob
sich das in naher Zukunft &ndern wird, da die meisten Frameworks nur WSDL 1.1
unterstiitzen.

Die Anderungen zwischen WSDL 1.1 und 2.0 sind umfangreicher als die zwischen
den SOAP Versionen 1.1 und 1.2. Deswegen wurde der W3C-Standard nicht — wie
urspringlich geplant — als Version 1.2 vertffentlicht. Das grundlegende Konzept ist
jedoch bei beiden WSDL-Versionen gleich. In Abbildung 2.4 werden WSDL 1.1 und
2.0 miteinander in einer schematischen Darstellung verglichen. Teile, die nicht zu
WSDL gehoren, aber verwendet werden, sind dabei weifl dargestellt. Als Erstes wird
ein Web Service mit einer abstrakten Schnittstelle beschrieben, bevor angegeben wird
,wie“ die Schnittstelle konkret umgesetzt wurde und ,,wo* der Service zu erreichen
ist.

Ein abstrakte Schnittstellenbeschreibung beinhaltet zundchst die Nachrichten-Typen,
die ausgetauscht werden, sogenannte types. In WSDL 1.1 ist hierfir XML Schema [174]
vorgegeben. Zuséatzlich ist es in WSDL 2.0 erlaubt, weitere Schemasprachen — wie DTD
oder RELAX NG [68] — mithilfe von Erweiterungen zu verwenden. In WSDL 1.1 werden
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Abbildung 2.4: Vergleich von WSDL 1.1 und 2.0

diese Nachrichten-Typen anschlielend einzeln jeweils in einer message referenziert,
wahrend bei WSDL 2.0 dieser Schritt entféllt.

Der Zusammenhang von Nachrichten, die fiir eine Operation notwendig sind, ldsst sich
mit MEPs ausdriicken. In WSDL 1.1 sind vier MEPs definiert, die nicht erweitert wer-
den koénnen: One-way, Request-response, Solicit-response und Notification. Im zweiten
Teil von WSDL 2.0 werden In-Only, Robust In-Only und In-Out spezifiziert, wobei
In-Only dem One-way und In-Out dem Request-response aus WSDL 1.1 entspricht.
Bei den beiden MEPs Solicit-response und Notification sind lediglich die Rollen von
Service-Nutzer und Service-Anbieter vertauscht. Fiir WSDL 2.0 werden sie als Out-In
und Out-Only mit den drei zusétzlichen MEPs In-Optional-Out, Robust Out-Only und
Out-Optional-In in einer WSDL-2.0-Erweiterung [191] spezifiziert.

Die einzelnen Operationen eines Web Services werden innerhalb einer abstrakten
Schnittstelle zusammengefasst. Wie in Abbildung 2.4 zu sehen, heifit diese in WSDL 1.1
portType, wahrend sie fiir WSDL 2.0 in interface umbenannt wurde.
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Auf der abstrakten Schnittstellenbeschreibung setzt ein Transport-Binding auf, im
WSDL als binding spezifiziert. In diesem wird angegeben, ,wie“ die abstrakten Nach-
richten mit einem bestimmten Transport-Protokoll zu tibertragen sind. Hier wird
meistens SOAP mit einem HTTP-Binding verwendet.

Als Letztes folgt in einer service-Definition die Angabe, ,,wo* sich der Web Service
befindet. In WSDL 1.1 wird hierzu fiir einen Service seine Adresse in einem port
angegeben. Fiir WSDL 2.0 wurde der port in endpoint umbenannt und die Adresse
wird als Attribut angegeben.

2.2.3 UDDI

Die Spezifikation fiir einen Verzeichnisdienst, Universal Description, Discovery, and In-
tegration (UDDI), liegt aktuell in Version 3.0.2 [124] vor. Sie definiert ein Datenmodell
sowie eine Schnittstelle zum Verdffentlichen und Auffinden von Service-Beschreibungen.
Damit bildet sie eine Kernkomponente bei der Umsetzung einer SOA.

Genau genommen ist ein UDDI-Verzeichnisdienst selbst ein Web Service. Es werden
Web-Service-Schnittstellen spezifiziert, mit denen auf das darunterliegende Daten-
modell zugegriffen werden kann.

Datenmodell

Im UDDI-Datenmodell gibt es vier Haupt-Datentypen: businessEntity, businessService,
binding Template und tModel. Mit ihnen lassen sich die Fragen ,wer?“,  was?“,  wo?*
und ,wie?“ beantworten.

Die businessEntity ist der iibergeordnete Datentyp. Er enthélt den Namen einer Firma
oder Organisation und kann zusétzliche Beschreibungen dieser enthalten. Auflerdem ist
es moglich, Kontaktpersonen zu dieser Firma hinzuzufiigen. Mit einer businessEntity
ldsst sich also die Frage beantworten, ,,wer* einen Service anbietet. Die angebotenen
Services dieser Firma werden als Liste von businessServices angegeben.

In einem businessService wird angeben, ,was“ fiir ein Service angeboten wird. Dazu
wird der Service auf semantischer Ebene mit betriebswirtschaftlichen Fachbegriffen in
natiirlicher Sprache beschrieben. Fiir die technische Beschreibung des businessService
wird eine Liste mit bindingTemplates angegeben.

Ein bindingTemplate beschreibt eine Web-Service-Instanz. Deswegen wird im soge-
nannten accessPoint-Feld des Datentypen die URL angegeben, unter welcher der Web
Service zu erreichen ist. Das bindingTemplate gibt damit an, ,wo“ ein Web Service zu
finden ist. Zuséatzlich kann informativer Text hinzugefiigt werden.
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WSDL : UDDI
definitions :
types :
message | :
tModel
portType !
binding ] E referenziert
. : businessEntity
service !
port \:\:‘ businessService
\'\ . .
| bindingTemplate

Abbildung 2.5: Web-Service-Beschreibungen im WSDL-Format lassen sich im UDDI-
Datenmodell abbilden

Die Liste mit tModel-Instanz-Informationen hat beim bindingTemplate besondere Be-
deutung. In jeder der Instanz-Informationen wird genau ein tModelKey angeben, um
ein tModel zu referenzieren. Alle tModelKeys eines bindingTemplate, und damit einer
Web-Service-Instanz, ergeben zusammen seinen sogenannten ,technischen Fingerab-
druck®. Web-Service-Instanzen mit dem gleichen Fingerabdruck sind kompatibel, d. h.,
Web-Service-Nutzer kénnen sie gegeneinander austauschen, ohne weitere Anderungen
durchfithren zu miissen. Schliefflich bieten alle Instanzen mit dem gleichen technischen
Fingerabdruck die gleichen Services an. Von einer gleichen Semantik kann in diesem
Fall ausgegangen werden.

Das tModel beschreibt, ,,wie* technisch auf den Web Service zugegriffen werden kann.
Es beinhaltet vor allem das Transportprotokoll, das Nachrichtenformat sowie Infor-
mationen iiber Nachrichten-Sequenzen (Operationen). Ein Service-Nutzer benotigt
diese Informationen, um zu entscheiden, ob er mit dem Service-Anbieter kommu-
nizieren kann. Leider gibt der UDDI-Standard nicht vor, wie diese Beschreibung
genau zu erfolgenden hat. Stattdessen wird auf verschiedene andere Standards verwie-
sen. Im tModel existiert fiir Web Services die Moglichkeit, das use Type-Attribut des
overviewURL-Feldes auf ,,wsdlInterface“ zu setzen und anschliefend eine WSDL-Datei
zu referenzieren.
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In der Abbildung 2.5 ist zu erkennen, wie eine Web-Service-Beschreibung im WSDL-
Format in einem UDDI-Verzeichnis abgebildet werden kann. Das Binding im WSDL
entspricht dem tModel bei UDDI. Es gibt an, wie mit einem bestimmten Transport-
protokoll Nachrichten iibertragen werden kénnen. Die verwendeten MEPs entsprechen
dabei den Nachrichten-Sequenzen, welche im tModel zur technischen Beschreibung
gehoren. Der Service aus der WSDL-Beschreibung wird in das businessService-Feld
geschrieben, wihrend die Adresse des Web Services im binding Template hinterlegt
wird.

APls

Auf die Daten in einem UDDI-Verzeichnisdienst kann man tiber verschiedene APIs
zugreifen. Mit ihnen ist es moglich, die Daten auf unterschiedliche Art und Weise
abzufragen und zu verdndern. Bei den UDDI-APIs handelt es sich um in WSDL
beschriebene Web-Service-Schnittstellen. Anbieter und Nutzer von Web Services
konnen dadurch mit der gleichen Technologie auf den Verzeichnisdienst zugreifen, die
sie selbst auch fiir die Kommunikation untereinander verwenden.

Ein Verzeichnisdienst zur Realisierung einer SOA muss das Veréffentlichen und Su-
chen von Services unterstiitzen. Bei UDDI sind hierfiir die Publication API und
die Inquiry API vorgesehen. Zusétzlich bieten die meisten UDDI-Verzeichnisse eine
Web-Oberfliche zur Administration. Uber diese konnen ebenfalls Services gesucht und
hinzugefigt werden.

Nach seinem Start hat ein Service-Anbieter mit der Publication API die Moglichkeit,
sich automatisch beim Verzeichnisdienst zu registrieren. Meistens wird jedoch vom
Entwickler der pragmatische anstelle des programmatischen Weges gewahlt und der
Dienst manuell im Verzeichnis registriert. Viele Dienste im Unternehmensumfeld
werden einmalig eingerichtet und bleiben dann fiir lange Zeit bestehen. Es lohnt sich
in diesem Fall nicht, eine automatische Dienstregistrierung zu entwickeln.

Auf der Seite eines Service-Nutzers sieht es anders aus. Er kann nicht beeinflussen,
wie lange ein benoétigter Service unverandert zur Verfiigung steht und muss daher
zur Laufzeit nach dem Service-Anbieter suchen. Die Inquiry API ist damit die wich-
tigste API eines UDDI-Verzeichnisdienstes und wird deswegen im Folgenden néher
erlautert.

Das Suchen eines Service ist in zwei Schritte unterteilt: Im Ersten geht es darum, eine
passende Service-Schnittstellen-Beschreibung zu finden. Die Inquiry API bietet hierfiir
die find_tModel-Operation an. In Abbildung 2.6 ist die dazu passende Suchanfrage zu
sehen. Es wir nach allen tModels gesucht, welche sich entsprechend der ,,UDDI Best
Practice“ in der Kategorie ,wsdlSpec® einsortiert haben.
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<find_tModel xmlns="urn:uddi-org:api_v3">
<categoryBag>
<keyedReference keyValue="wsdlSpec"
tModelKey="uddi:uddi.org:categorization:types" />
</categoryBag>
</find_tModel>

Abbildung 2.6: UDDI-Suchanfrage nach allen WSDL tModels

<find_binding xmlns="urn:uddi-org:api_v3">
<tModelBag>
<tModelKey>uddi:some.specific.example:tmodelkey</tModelKey>
</tModelBag>
</find_service>

Abbildung 2.7: UDDI-Suchanfrage nach allen Web-Service-Instanzen eines tModels

Die Ergebnisliste beinhaltet neben allen tModelKeys den tModel-Namen und optio-
nale Beschreibungen. Mit der get tModelDetail-Operation kénnen dann die Service-
Schnittstellen-Beschreibungen abgerufen werden. Aus diesen muss sich der Service-
Nutzer eine passende Schnittstelle heraussuchen.

Im zweiten Schritt geht es darum, zu einer Service-Schnittstellen-Beschreibung passen-
de Web-Service-Instanzen zu finden. Im einfachsten Fall ist es fiir den Service-Nutzer
unerheblich, wer einen Service bereitstellt, sodass direkt nach bindingTemplates gesucht
werden kann, unabhéngig von businessEntity und businessService. In Abbildung 2.7
ist eine solche Suchanfrage exemplarisch aufgefithrt. Im tModelBag wird einer der
im ersten Schritt ermittelten tModelKeys angegeben. Sucht ein Service-Nutzer einen
Service-Anbieter, der gleich mehrere solcher Schnittstellen in einer Instanz umge-
setzt hat, so konnen mehrere tModelKeys im tModelBag angeben werden. Hierbei
handelt es sich um den sogenannten technischen Fingerabdruck, wie er auch schon im
UDDI-Datenmodell vorgestellt wurde.

Neben der Inquiry API und der hier nicht ndher erlduterten Publication API gibt
es noch weitere APIs. So wird die Replikation und Rechteiibertragung von Services
zwischen Verzeichnisdiensten unterstiitzt. Aulerdem gibt es eine Security API, um
moglicherweise Dienste zu autorisieren, welche Daten im Verzeichnis &ndern wollen.
Die Subscription API erlaubt es Dienstnutzern, sich iiber Aktualisierungen innerhalb
des UDDI-Verzeichnisses zu informieren. Auf diese Weise kann ein Dienstnutzer auf
das Erscheinen neuer Services reagieren.
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2.3 Profile fiir Web-Service-Interoperabilitat

Die Verwendung von Web Services sorgt nicht automatisch fiir Interoperabilitat zwi-
schen den einzelnen Services. Es sind viele verschiedene Web-Service-Spezifikationen
notwendig, um den Protokollstapel aus Abschnitt 2.1 abzudecken. Diese sind nicht
von vornherein interoperabel, da sie teils von Gruppen unterschiedlicher Unterneh-
men entworfen und zudem bei verschiedenen Organisationen zur Standardisierung
eingereicht wurden. Auflerdem liegen viele dieser Spezifikationen in unterschiedlichen
Versionen vor, sodass nicht automatisch jeder Web Service technisch in der Lage ist,
mit anderen Web Services zu kommunizieren.

Um die dadurch entstandenen Interoperabilitdtsprobleme im Web-Service-Umfeld zu
l6sen, kénnen sogenannte Web-Service-Profile verwendet werden. Services, die das
gleiche Web-Service-Profil unterstiitzen, sind interoperabel. Unter einem Web-Service-
Profil ist eine benannte Gruppe von Web-Service-Standards bestimmter Versionen
zu verstehen, welche mit zusétzlichen Vereinbarungen ergédnzt wurden. Diese Ver-
einbarungen geben in erster Linie an, wie diese Standards zusammenarbeiten, um
Interoperabilitat zu gewéhrleisten.

2.3.1 WS-I-Profile

Bei den meisten Web-Service-Profilen handelt es sich um sogenannte WS-I-Profile. Sie
wurden von der Web Services Interoperability (WS-1) Organization [192] spezifiziert.
Die WS-I selbst ist ein offener Industrieverband mit dem Ziel, ,,Best Practices” fiir
Web-Service-Interoperabilitéit zu entwickeln.

Das Basic Profile 1.0 (BP 1.0) [194] aus dem Jahre 2004 ist das erste vom WS-I verdf-
fentlichte Profil. Fiir den Nachrichtentransfer setzt es auf SOAP 1.1 [169] in Verbindung
mit dem dort spezifizierten HT'TP-Transport-Binding. Die Service-Beschreibung er-
folgt in WSDL 1.1 [171] auf Basis von W3C XML Schema [174]. Als Verzeichnisdienst
wird UDDI [124] in der dlteren Version 2.0 verwendet, sodass das BP 1.0 damit
alle Basistechnologien fiir die Umsetzung einer SOA abdeckt. Zusétzlich wird noch
angegeben, wie HI'TPS verwendet werden kann, auch wenn es fiir das Profil nicht
verbindlich ist.

Das Basic Profile 1.1 (BP 1.1) [197] basiert auf dem BP 1.0 und dessen Korrekturen.
Es deckt allerdings nur den Teil des BP 1.0 ab, der sich nicht mit der Serialisierung von
SOAP-Nachrichten beschéftigt. Dieser Teil ist in das Simple SOAP Binding Profile 1.0
(SSBP 1.0) [195] ausgelagert, sodass BP 1.1 und SSBP 1.0 zusammen in etwa dem
BP 1.0 mit Korrekturen entsprechen.

Die Aufteilung ermoglicht es, anstelle des SSBP 1.0 beispielsweise das Attachments Pro-
file 1.0 (AP 1.0) [196] zu verwenden. Dann kénnen SOAP-Nachrichten mit Anhéngen
entsprechend der SwA-Spezifikation [170] verschickt werden.
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Das Basic Profile 1.2 (BP 1.2) [199] befindet sich noch im Entwurf. Es baut auf dem
BP 1.1 auf und Gbernimmt Teile des SSBP 1.0 fiir die Nachrichten-Serialisierung. Die

entscheidende Neuerung von BP 1.2 ist die Unterstiitzung fiir WS-Addressing (vgl.
Abschnitt 2.1) und SOAP-MTOM fiir Anhénge (vgl. Abschnitt 2.2.1).

Ebenfalls im Entwurfsstadium befindet sich das Basic Profile 2.0 (BP 2.0) [201]. Es
gibt im Gegensatz zum BP 1.2 die Kompatibilitit zu BP 1.x auf und verwendet
SOAP 1.2 anstelle von 1.1. Bei WSDL wird dagegen Version 1.1 beibehalten, anstatt
auf die neue Version 2.0 umzusteigen.

Fiir den Bereich Sicherheit existieren die Profile Basic Security Profile 1.0 (BSP 1.0)
[198] und BSP 1.1 [200]. Sie decken die Sicherheit sowohl auf Verbindungsebene mittels
HTTPS als auch auf Nachrichtenebene ab. Das BSP 1.0 verwendet fiir Nachrichten-
Sicherheit die OASIS Web Services Security v1.0 (WS-Security) [102] Standards,
wihrend das BSP 1.1 die WS-Security-v1.1-Reihe [111] verwendet.

Das Reliable Secure Profile Version 1.0 (RSP 1.0) [202] liegt ebenfalls als Entwurf vor.
Es ermoglicht sichere und zuverléssige Kommunikation. Dazu verwendet es WS-RM
[121]. RSP 1.0 lasst sich sowohl mit BP 1.2 und 2.0 als auch mit BSP 1.0 und 1.1
Profilen kombinieren.

2.3.2 DPWS

Das Devices Profile for Web Services (DPWS) wurde erstmals im Mai 2004 von
Microsoft verdffentlicht. Es ist eine Sammlung von Web-Service-Spezifikationen, die
sowohl fiir ressourcenbeschrankte Geréte, wie beispielsweise Netzwerk-Drucker, als
auch fiir umfangreichere Implementierungen geeignet sind. Ziel ist es, PnP in lokalen
Netzwerken zu ermdglichen. Seit Juli 2009 ist DPWS in Version 1.1 [117] ein OASIS-
Standard.

In Abbildung 2.8 ist die Anordnung von Clients und Geréaten entsprechend der DPWS-
Spezifikation dargestellt. Auf einem Gerat 1auft ein sogenannter Hosting Service, der

mehrere Hosted Services im Netzwerk anbietet. Fiir den Nachrichtentransport wird
SOAP 1.2 verwendet.

Bevor ein Client auf ein Gerét zugreifen kann, muss dieses gefunden werden. DPWS
verwendet hierfiir Web Services Dynamic Discovery (WS-Discovery) [120]. Dabei
handelt es sich um ein Protokoll, mit dessen Hilfe sich Web Services in Ad-hoc-
Netzwerken auffinden lassen. Hierfiir werden Suchanfragen nicht an einen zentralen
Verzeichnisdienst gesendet, sondern im lokalen Netzwerk als Rundruf verteilt. Antwor-
ten kommen anschliefend von allen zur Suchanfrage passenden Geréten bzw. deren
Hosting-Services. DPWS sieht auflerdem vor, dass Service-Anbieter, sobald sie in
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Abbildung 2.8: Anordnung von Clients und Gerédten entsprechend der DPWS-
Spezifikation, nach [117]

einem Netzwerk verfiigbar sind, dies automatisch mit einem Rundruf bekannt geben.
Auf diese Weise kann auf ein regelméfiges Suchen (sogenanntes Polling) bei Clients
verzichtet werden.

Nachdem ein Client ein Geréat gefunden hat, besteht fiir ihn die Moglichkeit, Metada-
ten dieses Gerétes abzufragen. Hierfiir verwendet DPWS die WS-MetadataExchange-
Spezifikation [187] in Verbindung mit WS-Transfer [189] (vgl. Abschnitt 2.1). Ist die
Metadaten-Anfrage an den Hosting-Service adressiert, so werden allgemeine Infor-
mationen zu dem Gerat, wie Hersteller oder Modell, zuriickgegeben. Zusétzlich ist
typischerweise eine Liste mit allen Hosted-Services enthalten, sodass im néchsten
Schritt von diesen die Metadaten abgefragt werden konnen. Die Metadaten eines
Hosted-Service enthalten idealerweise eine WSDL-Beschreibung des Service, sodass es
moglich ist, ohne Vorwissen alle weiteren notwendigen Metadaten zu ermitteln.

Fiir ereignisorientierte Kommunikation verwendet DPWS WS-Eventing [186]. Es
ermoglicht Clients, Ereignisse von Web Services zu abonnieren. Sobald ein solches
Ereignis auftritt, versendet der Web Service eine entsprechende Nachricht an alle
Clients, die dieses abonniert haben.

DPWS empfiehlt fiir sichere Kommunikation die Verwendung von HTTPS, wann immer
dies moglich ist. Da WS-Discovery grofitenteils jedoch kein HTTP verwendet, muss
auf Nachrichtenebene Sicherheit ermdoglicht werden. Hierfiir ist das in WS-Discovery
spezifizierte Compact Signature Format vorgesehen [120, Abschnitt 8.2].
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2.3.3 HL7 Web Services Profile

Im medizinischen Bereich wurde im Rahmen der Spezifizierung von HL7 Version 3 ein
Web-Service-Profil fiir den Nachrichtentransport entworfen. Bei der aktuellen Version
[53] handelt es sich um einen Entwurf, der aufgrund von stichhaltigen Problemen
zunéchst zuriickgerufen wurde, jedoch den aktuellen Stand der Technik wiedergibt.
Ziel des Profils ist es, Interoperabilitiat beim Austausch von HL7-Version-3-Nachrichten
auf Basis von Web Services zu ermdglichen.

In dem Profil werden Implementierungsentscheidungen in vier Abschnitte eingeteilt:
Basic, Addressing, Security und Reliable Messaging.

Im Teil Basic Profile werden sowohl SOAP 1.1 als auch SOAP 1.2 fiir den Nach-
richtenaustausch zugelassen, wobei eine HL7-Nachricht das einzige Body-Element
einer solchen SOAP-Nachricht ist. Fur die Service-Beschreibung in WSDL 1.1 muss
das WS-Addressing action-Attribut verwendet werden. Auflerdem wird eine WSDL-
Namenskonvention angegeben. Mit dieser lassen sich aus den Namen der HL7-Version-3-
Nachrichten die einzelnen Elemente im WSDL benennen, sodass jeder, der sich an die
Konvention hilt, genau die gleiche WSDL-Datei generiert und fiir den Nachrichten-
austausch verwendet.

Prinzipiell soll die Kommunikation konform zum WS-I BP 1.0 erfolgen. Der einzige
Unterschied besteht in der Signatur von Operationen. Beim BP 1.0 miissen alle Opera-
tionen unterschiedliche Root-Elemente im Nachrichten-Body besitzen. Im Gegensatz
dazu geniigt im HL7-Profil das Root-Element nicht zur eindeutigen Differenzierung.
Erst in Verbindung mit dem SOAP-action-Attribut lésst sich eine Operation eindeutig
ermitteln.

FEinzige Ausnahme ist, dass die Signatur einer Operation nicht, wie iiblich, nur das
Root-Element des Nachrichten-Bodies ist, sondern in Verbindung mit der SOAP-action
ermittelt wird.

Der Addressing-Profile-Teil gibt an, dass WS-Addressing auch innerhalb von SOAP-
Nachrichten und nicht nur im WSDL verwendet werden muss. Aulerdem wird darauf
hingewiesen, dass bei der Angabe eines Absenders (WS-Addressing-From-Element)
darauf zu achten ist, dass dieser Angabe nur in geschiitzten Umgebungen zu vertrauen
ist.

Das Security Profile basiert auf WS-Security, WS-Trust, WS-SecureConversation,
WS-SecurityPolicy sowie WS-Policy (vgl. Abschnitt 2.1). Des Weiteren muss der Web
Service zum WS-I BSP konform sein (vgl. Abschnitt 2.3.1). In dem Sicherheitsabschnitt
ist aber nicht angegeben, wie Sicherheit praktisch umgesetzt werden soll, sondern
nur welche Techniken dafiir zur Verfiigung stehen. Was fiir eine Zertifizierungstelle es
beispielsweise gibt oder wie ,Vertrauen®“ zwischen Geréaten ermittelt wird, ist offen
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gelassen. Es ist einzig und allein vorgeschrieben, dass jeder Client ein eigenes Zertifikat
fiir Identifizierungszwecke haben muss.

Fir Reliable Messaging wird WS-RM (vgl. Abschnitt 2.1) angegeben und darauf
hingewiesen, dass ein Nachrichtentransport sogar mehrere Tage oder Wochen in
Anspruch nehmen kann. Schliefflich ist es denkbar, dass die Nachrichten per Diskette
transportiert werden.
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Kapitel 3

Entwicklung einer
Web-Service-Discovery-Architektur

Bevor Services miteinander kommunizieren kénnen, miissen sie voneinander wissen,
was sie anbieten und wo sie zu finden sind. In einer SOA ist fiir das Veroffentlichen
und Finden von Services die Rolle des Verzeichnisdienstes vorgesehen. Ohne die
Funktion eines solchen Verzeichnisdienstes kénnen Service-Nutzer und -Anbieter nicht
automatisch zueinanderfinden.

Das Codieren von Adressen einzelner Services in den Programm-Code schrankt die
Vorteile einer SOA deutlich ein und férdert nicht die gewiinschte Interoperabilitét
zwischen Services. Die Services wiirden dabei zu eng miteinander gekoppelt. Ein
automatisches Suchen und Finden ist somit ein elementarer Bestandteil einer SOA.

In Abschnitt 1.3 {iber die Motivation dieser Arbeit wurde ein Anwendungsfall skiz-
ziert, bei dem ein Rontgenbild aufgenommen wird, wahrend ein Anésthesiegerat
den Patienten kiinstlich beatmet. Ublicherweise wird hierzu die Beatmung durch
einen Arzt unterbrochen, dann ein Réntgenbild gemacht und anschlieend die Beat-
mung manuell wieder gestartet. Durch eine automatische Kommunikation zwischen
Anésthesie- und Rontgengerét konnte auf die manuelle Unterbrechung und Wieder-
aufnahme der Beatmung verzichtet werden, sodass der Arbeitsablauf vereinfacht und
die Patientensicherheit erhoht wiirde.

Bei den verwenden Rontgengerédten handelt es sich typischerweise um fahrbare Geréte,
sogenannte C-Bogen. Dadurch ist es moglich, die Rontgengeréte nicht nur in einem
einzigen Operationssaal zu benutzen, sondern ein Gerdt bei Bedarf zu holen. Das hat
zur Folge, dass Anésthesiegerdt und Rontgengerat sich selbststédndig wéihrend einer
Operation suchen und finden miissen. Eine Discovery-Architektur muss es Gerdten
ermoglichen, andere Geréte in einem dynamischen Umfeld zur Laufzeit zuverlassig zu
finden, um so eine Art PnP von medizinischen Gerédten zu ermoglichen.

Unabhéngig von dieser PnP-Funktionalitit sollte es auch moglich sein, Web Services
innerhalb des gesamten Klinikums und nicht nur innerhalb eines Operationssaals
zu suchen. Dies ist etwa notig, wenn einzelne medizinische Geréte auf das KIS
zugreifen wollen, um benétigte Patientendaten abzufragen, oder wenn zur Wartung
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beispielsweise Statusinformationen von Geréten abgefragt werden sollen. Die Discovery-
Architektur sollte folglich vom lokalen PnP bis hin zu einer organisationsweiten
Discovery-Architektur skalieren.

In diesem Kapitel werden zunéchst verwandte Technologien und Arbeiten vorgestellt,
in denen es um das Auffinden von Web Services geht. Die Architekturen haben
unterschiedliche Ansétze, wobei WS-Discovery fiir die Vernetzung von medizinischen
Geraten am vielversprechendsten ist.

Anschlieflend wird die vom Autor entworfene Web-Service-Discovery-Architektur auf
Basis von WS-Discovery beschrieben. Zwei mogliche Realisierungen werden vorgestellt
und bewertet. Zum Abschluss werden die Ergebnisse zusammengefasst.

Die Ideen und Konzepte aus diesem Kapitel wurden im Wesentlichen vorab in [140]
und [133] verdffentlicht.

3.1 Verwandte Technologien

Die beiden wichtigsten verwandten Technologien zum Thema Suchen von Web Services
sind zweifellos UDDI und WS-Discovery, die beide recht gegensatzliche Ziele verfolgen.
Es existieren noch weitere Technologien und Arbeiten zu diesem Thema, die allerdings
aufgrund der Tatsache, dass sie sich kaum durchgesetzt haben, nur kurz in einem
gemeinsamen Abschnitt aufgefiihrt werden.

3.1.1 UDDI

FEine technische Einfithrung zu UDDI erfolgte bereits in Abschnitt 2.2.3. An dieser
Stelle wird die Verwendung von UDDI zum Auffinden von Services bewertet.

Als UDDI im Jahre 2000 entwickelt wurde, lag der Fokus auf der Schaffung eines
weltweiten Verzeichnisdienstes — der UDDI Business Registry (UBR) [123]. Mit dem
Aufbau wurde von IBM, Microsoft und SAP noch im selben Jahr begonnen. Damals
hatte man die Vision, auf diese Weise Geschéftspartner fiir E-Commerce zu errei-
chen. Deswegen beinhaltet ein UDDI-Verzeichnis auch allgemeine Geschéftsdaten wie
Firmenname, Postanschrift, Telefon- und Faxnummern sowie eine Branchenangabe.

Bei einem UDDI-Verzeichnis handelt es sich um einen zentralen Dienst, der sich
zwar mittels Replikation auf weitere Knoten verteilen lasst, aber zentral verwaltet
wird. Werden einzelne replizierte Knoten nicht zentral, sondern jeweils von einem
anderen Betreiber verwaltet, so ist nicht sichergestellt, dass alle Knoten die glei-
chen Informationen zur Verfiigung stellen. In diesem Falle entstiinde das Problem,
dass zum Auffinden eines Service zunéchst der ,richtige“ Knoten des replizierten
Verzeichnisdienstes gefunden werden miisste.
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Insgesamt hat der zentrale Ansatz von UDDI dafiir gesorgt, dass Unternehmen —
insbesondere fiir kritische Anwendungen — einen eigenen Verzeichnisdienst im Haus
benotigen. Diesen konnen sie selbst verwalten und haben daher volle Kontrolle {iber alle
angebotenen Services. Damit ist die Grundidee, die hinter UDDI stand, fehlgeschlagen.
Auch wenn dies nicht von den Betreibern der UBR direkt gesagt wird, so ist doch die
Abschaltung der UBR im Januar 2006 ein eindeutiges Zeichen daftr [91].

Erschwerend kommt hinzu, dass UDDI ausschlielich von der OASIS und nicht
vom W3C standardisiert wurde, obwohl dieses Spezifikationen der Web-Service-
Kernkomponenten abdeckt. In der Web-Service-Architektur des W3C wird UDDI nur
indirekt erwdhnt: Es wird in der Prozessebene des Protokollstapels unter dem Begriff
Discovery eingeordnet.

3.1.2 WS-Discovery

Web Services Dynamic Discovery (WS-Discovery) [120] definiert ein Protokoll zum
Auffinden von Web Services. Es ist zusammen mit DPWS Mitte 2009 durch die OASIS
standardisiert worden und bildet die Basis fiir Web-Service-PnP in lokalen Netzwerken.
Damit verfolgt WS-Discovery einen ganz anderen Ansatz als UDDI.

Das Protokoll unterstiitzt zwei Betriebsmodi: den Ad-hoc-Modus und den Managed-
Modus. Diese haben nichts mit der IP-Adressenvergabe zu tun, da bei WS-Discovery
davon ausgegangen wird, dass giiltige IP-Adressen vorhanden sind. Wie iiblich kann
eine IP-Adressenvergabe entweder durch statische Konfiguration, dynamische Zuwei-
sung mittels des Dynamic Host Configuration Protocol (DHCP) [35] oder durch eine
automatische Konfiguration [16, 160] stattfinden.

Der Ad-hoc-Modus von WS-Discovery kommt ohne zentrale Komponenten aus und
nutzt die Multicast-Funktionalitdt moderner Netzwerke zum Verteilen von Nachrichten.
Alle Web Services treten entsprechend WS-Discovery einer lokalen Multicast-Gruppe
bei und haben so die Moglichkeit, mit minimalem Aufwand untereinander Nachrichten
auszutauschen. Fir IPv4 ist die Gruppe 239.255.255.250 spezifiziert, wihrend dies
fiir IPv6 FF02::C ist. Um SOAP-Nachrichten per Multicast zu verschicken, wird
das User Datagram Protocol (UDP) benotigt. WS-Discovery verwendet deswegen
fir die Kommunikation SOAP-over-UDP [118]. Dabei handelt es sich um ein UDP-
Transport-Binding, das eine SOAP-Nachricht als Nutzlast eines UDP-Datagramms
verschickt.

Das PnP-Konzept von WS-Discovery ist nicht neu. Vieles wurde vom Service Lo-
cation Protocol (SLP) [48] und vom Simple Service Discovery Protocol (SSDP) [46]
iibernommen. Bei SLP handelt es sich um eine Spezifikation (RFC), die in lokalen
Netzwerken dazu verwendet werden kann, etwa Netzwerkdrucker zu finden. SSDP
dagegen bildet die Discovery-Basis von Universal Plug and Play (UPnP) [161] und
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wurde von Microsoft erstmals mit Windows ME ausgeliefert. UPnP wird beispielsweise
fiir die Ansteuerung von Routern und Media-Centern verwendet.

Die wesentliche Aufgabe von WS-Discovery ist, das Auffinden (Probe) von Web
Services, die in der Spezifikation Target Services genannt werden, zu ermoglichen.
Die Suche nach Target Services kann durch Angabe eines oder mehrerer Types sowie
Scopes eingeschriankt werden. Unter einem Type ist ein Bezeichner zu verstehen, der
fiir eine bestimmte Gruppe von Nachrichten steht, die ein Target Service empfangt
oder sendet. Als Beispiel lassen sich hier WSDL-portTypes nennen; sie geben an,
welche abstrakten Methoden ein Service anbietet.

Mit der Angabe eines Scope kann der Bereich eingeschrankt werden, in dem gesucht
werden soll. Die Einschrankung basiert nicht auf der Netzwerkstruktur, sondern auf
einer willkiirlichen Einteilung in logische Gruppen. Ein Scope ist ein beliebiger Uniform
Resource Identifier (URI) und kann beispielsweise als einfacher String zeichenweise
verglichen werden (case-sensitive). Es ist aber auch moglich, den Scope als LDAP-
String vergleichen zu lassen, sodass sich beliebige Untergruppen von Target Services
bilden lassen.

Als Antwort erhalten Clients auf eine Probe-Anfrage ProbeMatches-Nachrichten. Jeder
Target Service, der allen Types und Scopes der Probe-Nachricht entspricht, antwortet
mit einer solchen ProbeMatches-Nachricht. Folglich kann ein Client keine, eine oder
mehrere Antworten auf eine Suchanfrage bekommen. In der ProbeMatches-Nachricht
sind fiir einen Target Service neben seinen Types und Scopes ein Bezeichner und
mogliche Transportadressen angegeben.

Der Discovery-Prozess sieht vor, dass Target Services einen gleichbleibenden Bezeichner
haben, der fiir jede seiner Netzwerkschnittstellen giiltig ist. Daher werden iiblicherweise
Universally Unique Identifier (UUID) [81] anstelle einer Transportadresse verwendet.
Diese ermdéglichen es, dass ein Target Service auch nach einem Neustart den selben
Bezeichner verwendet, selbst wenn er eine andere IP-Adresse zugewiesen bekommen
hat.

Ist der gesuchte Target Service mit seinen Types und Scopes bereits bekannt, so kann
statt einer Suche (Probe) eine Namensauflosung (Resolve) durchgefithrt werden, d. h.,
nach seinem Bezeichner gesucht werden. Der Target Service mit dem entsprechenden
Bezeichner antwortet auf die Resolve-Anfrage mit einer ResolveMatches-Nachricht.
Diese enthélt — wie die ProbeMatches-Nachricht — neben Types, Scopes und Bezeichner
eine oder mehrere Transportadressen.

Abgesehen von Probe- und Resolve-Anfragen von Clients zum aktiven Suchen gibt es
noch Bekanntmachungen (Announcements) von den Target Services. Ein Target Service
verschickt an die Multicast-Adresse eine sogenannte Hello-Nachricht beim Betreten
des Netzwerks, welche die gleichen Informationen wie eine ProbeMatches-Nachricht
enthélt. Auf diese Weise wird es Clients ermdglicht, anstelle eines regelméfligen Polling
nach neuen Services die Hello-Nachrichten auszuwerten.
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Abbildung 3.1: Nachrichtenaustausch im Ad-hoc-Modus nach [120]. Bekanntmachun-
gen und Anfragen werden per Multicast verschickt, wihrend Antworten direkt (unicast)
zugestellt werden.

Bevor ein Target Service das Netzwerk verlasst, verschickt er eine Bye-Nachricht,
sodass auch dies den Clients mitgeteilt wird. Diese haben so die Moglichkeit, immer
auf dem aktuellen Stand iiber die vorhandenen Services zu bleiben, ohne regelmafig
nach neuen Target Services zu suchen.

Der Nachrichtenaustausch von WS-Discovery im Ad-hoc-Modus zwischen einem Target
Service und einem Client ist in Abbildung 3.1 zu sehen. UDP-Datagramme, die per
Multicast verschickt werden, sind mit einem doppelten Pfeil abbildet, wahrend die per
Unicast verschickten einen einfachen Pfeil haben. Target Services senden Hello- und
Bye-Nachrichten beim Betreten und Verlassen des Netzwerks. Ansonsten antworten sie
nur dann auf Probe- und Resolve-Nachrichten eines Clients, wenn sie aufgrund ihrer
Types und Scopes bzw. ihres Bezeichners der Anfrage entsprechen. Dazu verschicken
sie entsprechend der Anfrage eine ProbeMatches bzw. ResolveMatches-Antwort.

Unter Umstdnden unterstiitzt ein Target Service so viele Types oder befindet sich in
so vielen Scopes, dass er nicht alle Daten in einer ProbeMatches-Antwort iiber UDP
verschicken kann. In diesem Fall bindet der Target Service nur die relevanten Types und
Scopes ein, nach denen in der Multicast-Probe-Nachricht gefragt wurde. Um alle Types
und Scopes eines Target Services zu ermitteln, unterstiitzt WS-Discovery zusatzlich
HTTP-Probe-Anfragen (directed Probe). Ist ein Target Service einem Client bereits
bekannt, so kann dieser per HTTP eine Probe-Anfrage an den Target Service stellen,
welcher nun die Mdoglichkeit hat, mit allen seinen Types und Scopes zu antworten, da
keine Nachrichtenbeschrankung vorhanden ist.
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Der Managed-Modus von WS-Discovery ist fiir groflere Netzwerke gedacht. Abgesehen
von den beiden Rollen Client und Target Service gibt es hierbei eine dritte Rolle, den
Discovery Proxy. Die Aufgabe des Discovery Proxy ist es, Informationen tiber Target
Services zwischenzuspeichern, um diese den Clients zur Verfiigung zu stellen. Clients
haben nun die Moglichkeit, gezielt den Discovery Proxy zu kontaktieren, anstatt mit
einer Multicast-Anfrage alle Target Services zu befragen. Clients verwenden hierfiir
einen directed Probe, wie auch beim direkten Abfragen eines Target Service. Auf diese
Weise tragen Discovery Proxies zu einer Reduzierung des Paket-Aufkommens bei.

Der Wechsel zwischen Ad-hoc-Modus und Managed-Modus kann fiir einen Client
dynamisch erfolgen. Zunéchst hat ein Client keine Kenntnis iiber einen vorhandenen
Discovery Proxy. Sobald er seine erste Anfrage per Multicast verschickt, bekommt er
nicht nur die Antworten von Target Services, sondern zusétzlich eine Hello-Nachricht
von einem vorhandenen Discovery Proxy. Anschliefend kann der Client seine Anfragen
direkt an den Discovery Proxy schicken und produziert keinen weiteren Multicast-
Verkehr. Sollte der Discovery Proxy auf Client-Anfragen nicht mehr reagieren, so
wechselt der Client automatisch wieder in den Ad-hoc-Modus zuriick.

Fiir Target Services ist in der Spezifikation kein automatischer Wechsel zwischen
Ad-hoc- und Managed-Modus vorhanden. Schlielich ist fiir einen Target Service
nach dem Bekanntmachen mit einer Hello-Nachricht im Managed-Modus bis auf die
Bye-Nachricht kein weiterer Multicast-Nachrichtenaustausch vorgesehen.

Im Gegensatz zur urspriinglichen WS-Discovery-Spezifikation [9] aus dem Jahre 2005
ist in der von OASIS standardisierten WS-Discovery Version 1.1 von 2009 ein expliziter
Managed-Modus aufgefiihrt. In diesem werden alle Nachrichten per HT'TP direkt
an den Discovery Proxy geschickt, auch von Target Services. Wie dieser Discovery
Proxy allerdings ermittelt wird, ist nicht spezifiziert. Es wird lediglich angegeben,
dass diese Information beispielsweise Uiber explizite Konfiguration, Probe-Anfragen
nach Discovery Proxies, Domain Name System (DNS) [93, 94] oder DHCP ermittelt
werden kann [120, Abschnitt 2.2.2].

Der Fokus von WS-Discovery liegt eindeutig auf dem Ad-hoc-Modus, der fiir PnP
eine unentbehrliche Basis bildet.

3.1.3 Weitere Technologien und verwandte Arbeiten

Im Juli 2000 hat Microsoft einen Entwurf von Discovery of Web Services (DISCO)
verdffentlicht [90]. Dabei handelt es sich um einen Discovery-Algorithmus, der eine
URL als Eingabe benétigt und ein Discovery-Dokument ausgibt. Auf der URL wird ein
HTTP-GET-Request ausgefithrt und in Abhingigkeit des empfangenen Dokumentes
weiterverfahren. Je nachdem, was zuriickgegeben wird, muss ein XML-Stylesheet
angewendet oder aber eine HTML-Seite ausgewertet werden.
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Ein dhnliches Protokoll fiir Web Services, The Advertisement and Discovery of Services
(ADS) protocol for Web services [96], wurde 2000 von IBM veroffentlicht. Es verwendet
zusatzlich die Well Defined Services (WDS) Specification, die Teil des IBM Web Services
Toolkit (WSTK) [57] ist. Diese ermoglicht es, die nicht-funktionalen Teile eines Service
zu beschreiben, und dient dazu, mit dem Betreiber des Service in Kontakt zu treten,
anstatt direkt mit dessen Services zu kommunizieren. Nach ADS werden Web Services
wie bei DISCO iiber einen Webserver bekannt gegeben. Dazu wird entweder im Root-
Verzeichnis des Webservers eine Datei mit dem Namen svcsadvt.xml abgelegt oder
aber mit einem HTML-Meta-Element auf eine solche Datei verwiesen. Bei der Datei
handelt es sich entweder um eine WSDL-Datei, eine WDS-Datei oder eine XML-Datei,
in der mehrere WDS-Dateien referenziert sind.

Im darauffolgenden Jahr haben Microsoft und IBM die Web Services Inspection
Language (WS-Inspection) 1.0 verdffentlicht [8]. Dabei handelt es sich um die Zusam-
menfithrung der Konzepte von DISCO und ADS. Kern der Spezifikation ist ein XML-
Schema, das die Struktur einer Inspection-XML-Datei (WSIL-Datei) beschreibt. In
einer solchen Inspection-Datei werden Zeiger auf weitere Web-Service-Beschreibungen
aufgelistet. Ein solcher Zeiger kann eine URL fiir eine WSDL- oder WSIL-Datei sein,
sowie eine Referenz auf ein UDDI-Verzeichnis und den dazugehérigen serviceKey eines
einzelnen Service.

Durch die Verwendung von WS-Inspection und UDDI liegen die Informationen verteilt
und sind nicht gut auffindbar. Daher haben ZHANG ET AL. [205] ein Framework zur
Aggregation entwickelt, welches dynamisch diese Dokumente durchsucht, um aktuelle
Services zu finden. Zu Demonstrationszwecken ist gleichzeitig ein Portal entstanden,
auf dem die Daten zur Verfiigung gestellt wurden.

Einen anderen Ansatz verfolgen SNELL UND DONOHO [156] mit DNS Endpoint Dis-
covery (DNS-EPD). Sie fithren zwei neue DNS Resource Records (RR) ein, um Web
Services im Internet auffindbar zu machen. Bei dem einen handelt es sich um einen
Endpoint Reference (EPR) RR, der die Adresse und den portType eines Web Ser-
vice beinhaltet. Zum anderen ist Endpoint Extension (EPX) RR als zusétzlicher RR
gedacht, um dem ersten RR weitere Service-beschreibende Daten hinzuzufiigen. Inner-
halb eines EPX RR kann entweder mittels einer URL auf eine WSDL-Datei verwiesen
werden oder direkt XML eingebettet werden. Das Hauptproblem dieses Ansatzes ist,
dass gingige DNS-Server diese RRs nicht unterstiitzen, auch wenn ALOR-HERNANDEZ
ET AL. [4] eine prototypische Implementierung vorgelegt haben.

3.2 Architektur

Bei der fiir diese Arbeit entworfenen Architektur handelt es sich um eine hybride
Discovery-Architektur. Abbildung 3.2 gibt einen Uberblick.
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Abbildung 3.2: Die zwei Suchebenen der hybriden Discovery-Architektur: lokale Suche
dezentral, globale Suche zentral.

Fiir lokale Suchen innerhalb eines Subnetzes wird der Ad-hoc-Modus von WS-Discovery
verwendet. Im Ad-hoc-Modus werden Hello- und Bye-Nachrichten verschickt, die ein
regelméfiges Suchen nach neuen Services vermeidbar machen. Dies ist eine elementare
Eigenschaft, um die Reaktionsgeschwindigkeit der Services untereinander zu erhohen.

Fiir die lokale Suche wird bewusst auf einen Discovery Proxy zum Zwischenspeichern
von Informationen iiber vorhandene Target Services verzichtet. Zwar kann eine Unicast-
Verbindung zu einem zentralen Discovery Proxy zuverlassiger sein; die dezentrale
Loésung mit Multicast ist jedoch robuster, da im Falle eines partiellen Netzwerkausfalls
der unbeschéidigte Teil des Netzwerks weiterlaufen kann. Auf diese Weise wird ein
sogenannter Single Point of Failure (SPOF) vermieden. Bei einem zentralen Discovery
Proxy besteht zudem die Gefahr, dass veraltete Informationen gespeichert sind. Wird
ein Gerat beispielsweise einfach ausgeschaltet, so kann es sich nicht mehr beim
Discovery Proxy abmelden, sodass dieser zukiinftig falsche Suchergebnisse liefert.

Zusammenfassend lasst sich iiber die lokale Suche in dieser Architektur sagen, dass sie
zuverlassig funktioniert, solange Client und Target Service miteinander kommunizieren
koénnen. Dabei kann es sich auch um ein Subnetz mit nur zwei Gerdten handeln, die
mit einem Crossover-Ethernet-Kabel verbunden sind.

Fiir die Suche von Target Services auflerhalb eines Subnetzes wird ein zentraler Dis-
covery Proxy verwendet (vgl. Abbildung 3.2). Eine Multicast-Kommunikation, wie
sie innerhalb eines Subnetzes stattfindet, ist hier nicht sinnvoll. Deswegen ist die
IPv6-Multicast-Adresse bei WS-Discovery auch eine sogenannte Link-Local-Adresse
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Gewicht
Prioritat Port Servername

/

_discoveryproxy._tcp IN SRV 0 0 3575 dp-server.example.com.

Servicetyp  Protokoll

Abbildung 3.3: Beispiel eines Service (SRV) RR

(FF02::C). Die IPv4-Multicast-Adresse (239.255.255.250) ist aus dem administra-
tiven Bereich und sollte nur fiir ein Subnetz verwendet werden [150]. Die Adresse
kann aber durchaus auch iiber Subnetzgrenzen hinweg im ganzen Unternehmen bzw.
Krankenhaus geroutet werden. In diesem Fall konnen die Hello- und Bye-Nachrichten
zu datenschutzrechtlichen Problemen fithren, da eine unternehmensweite Kontrolle
iiber das Ein- und Ausschalten von Geréten moglich wird. Ein weiterer Aspekt wére
die steigende Netzwerklast. Alle Hello- und Bye-Nachrichten miissten im gesamten
Netzwerk verteilt werden, da jeder Target Service der Multicast-Gruppe beitritt.

Damit der zentrale Discovery Proxy von Target Services sowie Clients erreicht werden
kann, muss seine Adresse bekannt gemacht werden. Hierfiir wird in dieser Architektur
auf DNS [93, 94] zuriickgegriffen. In einer ersten Realisierung wurde stattdessen DHCP
[35] verwendet, jedoch hat sich dabei gezeigt, dass dieser Ansatz weniger geeignet ist.
Details sind in der spéteren Bewertung zu finden.

Im DNS lassen sich zu einer Domain verschiedene Services definieren. Fiir ein Unter-
nehmen mit der Domain example. com ist etwa der Webserver unter www. example.com
zu finden. Hierbei handelt es sich allerdings nur um eine allgemein akzeptierte Kon-
vention.

Ein Mail-Server zum Empfangen von E-Mails wird mit einem eigenen Eintrag, dem Mail
Ezchange (MX) RR, im DNS eingetragen. Gegeniiber oben beschriebener Konvention
hat der MX RR den Vorteil, dass dieser standardisiert ist und zuséatzlich noch die
Angabe einer Prioritat fiir Backup- bzw. Lastverteilungsszenarien ermdoglicht.

Um fiir neue Service-Typen nicht jedes Mal einen neuen RR-Typen spezifizieren und
implementieren zu miissen, gibt es einen generischen Service (SRV) RR. Ein solcher
wird beispielsweise fiir Internettelefonie tiber das Session Initiation Protocol (SIP)
verwendet. In Abbildung 3.3 ist ein SRV RR mit Beispielwerten fiir diese Architektur
dargestellt. Auf der linken Seite sind der Service-Typ sowie das verwendete Protokoll
angegeben. Fiir den Service-Typ muss ein Name spezifiziert werden, im Falle dieser
Architektur ist es discoveryproxy, wihrend beispielsweise das SIP-Protokoll sip
verwendet. Das Protokoll ist entweder tcp oder udp. Anschliefend wird angegeben,
dass es sich um einen Internet (IN) Service (SRV) RR handelt.

Wo ein Service zu erreichen ist, wird auf der rechten Seite mit Port und Server-Namen
angegeben. Die Werte fiir die Prioritdt und Gewichtung sind fiir Backup und Last-
verteilungszwecke niitzlich. M6chte man die Lastverteilungsmechanismen verwenden,
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Abbildung 3.4: Nachrichtenaustausch fiir globales Suchen erfolgt mit Unicast iiber
Subnetzgrenzen, wahrend lokales Suchen per Multicast erfolgt.

werden fiir ein und denselben Service mehrere SRV RRs angegeben. Eintrige mit
einem kleineren Prioritdtswert sollen dabei bevorzugt verwendet werden. Bei gleicher
Prioritat soll zuféllig zwischen den Eintrdgen entsprechend ihrer Gewichtung eine
Auswahl getroffen werden.

In der hier vorgestellten Discovery-Architektur ist vorgesehen, den zentralen Discovery
Proxy mit einem SRV RR im DNS zu hinterlegen. Clients und Target Services haben
nun die Moglichkeit, den zentralen Discovery Proxy iiber DNS zu ermitteln und mit
ihm im expliziten Managed-Modus zu kommunizieren.

Der Nachrichtenaustausch der hybriden Discovery-Architektur ist in Abbildung 3.4
dargestellt. Target Services senden von sich aus beim Betreten des Netzwerks ei-
ne Hello-Multicast-Nachricht im Subnetz und registrieren sich mit einer weiteren
Hello-Nachricht bei dem zentralen Discovery Proxy. Entsprechend wird die Bye-
Nachricht beim Verlassen des Netzwerks sowohl Multicast als auch Unicast (per
HTTP) versendet. Ansonsten antwortet der Target Service auf directed-Probe- Anfragen
und lokale Multicast-Anfragen mit ProbeMatches-(PM)- und ResolveMatches-(RM)-
Nachrichten.
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Clients haben zwei Moglichkeiten, aktiv nach Target Services zu suchen. Die eine ist die
lokale Suche mithilfe von Multicast-Anfragen. Die andere Variante nutzt den Discovery
Proxy, um Target Services zu finden, die sich dort registriert haben. Unabhéangig davon
werden Clients iiber neu auftauchende Target Services in ihrem Subnetz informiert.
Dies ist besonders fiir PnP-Szenarien interessant und ein elementarer Bestandteil der
Architektur.

Um den im DNS hinterlegten SRV RR abzufragen, wird dessen Fully Qualified
Domain Name (FQDN) benétigt. Er beginnt mit der Angabe des Service-Typs und
des Protokolls (_discoveryproxy._tcp) und endet mit der lokalen Domain. Die
lokale Domain eines Netzwerkgerates lasst sich iiber seinen eigenen FQDN ermitteln.
Dieser setzt sich aus dem Hostnamen und der lokalen Domain zusammen. Bei einer
statischen IP-Konfiguration muss diese mit angegeben werden.

In den meisten Netzwerken erfolgt eine dynamische IP-Adressen-Zuweisung auf Basis
von DHCP. Einem Gerét wird dabei nicht nur die IP-Adresse mit der dazugehorigen
Netzmaske iibermittelt, sondern meist auch ein Hostname, die dazugehorige lokale
Domain, das Gateway und Nameserver-Adressen. Bei einer dynamischen IP-Adressen-
Zuweisung werden folglich alle notigen Daten geliefert, um mit der hier vorgestellten
Architektur tiber Subnetzgrenzen hinweg nach Geréten zu suchen. Eine explizite
Konfiguration der Geréte entféllt.

3.3 Realisierung

Im Rahmen dieser Arbeit ist nicht nur die beschriebene Architektur auf DNS-Basis
implementiert worden, sondern zunéchst eine, die ausschlielich DHCP verwendet. Ub-
licherweise werden lokale Dienste in speziellen Feldern bei einer DHCP-Konfiguration
zusétzlich angegeben. Abgesehen von den iiblichen Angaben fiir Gateway und DNS-
Server kénnen hier beispielsweise Adressen von NetBIOS-Nameservern, Zeitservern
sowie Server fiir Sun’s Network Information Services (NIS) angegeben werden.

3.3.1 DHCP-basierte Realisierung

Fiir die Realisierung wird der DHCP-Server des Internet Systems Consortium (ISC)
verwendet [64]. Er erlaubt es, eigene Optionen fiir die Konfiguration zu verwenden. Die
unterschiedlichen Optionen werden anhand ihres Option Code, einem 8-Bit-Integer,
unterschieden. Die Option fiir die Subnetzmaske hat beispielsweise den Code 1,
wahrend die Nameserver-Option den Code 5 hat. Fir die eigene Verwendung stehen
site-specific Codes von 128 bis 254 zur freien Verfiigung [2]. Dementsprechend ist der
DHCP-Server so konfiguriert worden, dass er unter einem Options-Code aus diesem
Bereich die IP-Adresse des zentralen Discovery Proxy zuriick gibt.
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Fiir die DHCP-Anfragen soll zunédchst ein DHCP-Client in den Web Service integriert
werden. Dieser soll DHCP-Anfragen an den DHCP-Server schicken, um so an die
IP-Adresse des zentralen Discovery Proxy zu gelangen. In der DHCP-Spezifikation
ist festgelegt, dass Nachrichten vom DHCP-Server an den Client immer an Port 68
geschickt werden sollen. Da dieser Port aber bereits vom ,richtigen® DHCP-Client
des Systems belegt ist, hat sich diese Moglichkeit als unbrauchbar erwiesen.

Um an DHCP-Konfigurationsdaten zu gelangen, bleibt folglich nur der Umweg
iber den bereits vorhandenen System-DHCP-Client. Der unter Linux verwende-
te DHCP-Client des ISC protokolliert die empfangenen Daten in /var/lib/dhcp3/
dhclient-ethO.lease. Target Services und Clients konnen folglich diese Datei parsen,
um an die Adresse des zentralen Discovery Proxy zu gelangen.

Der verwendete Discovery Proxy ist nicht selbst entwickelt, sondern vom WS4D-
JavaME-Stack [204] tibernommen worden. Dabei handelt es sich um eine Discovery-
Proxy-Implementierung in Java, die bei der hier vorgestellten Losung keinerlei Konfi-
guration bedarf.

3.3.2 DNS-basierte Realisierung

Die DNS-basierte Realisierung entspricht der obigen Architekturbeschreibung. Im
Bind9-DNS-Server des Instituts fiir Telematik der Universitat zu Liibeck ist fiir
die lokale Domain itm.uni-luebeck.de der folgende SRV RR hinterlegt wor-
den: _discoveryproxy._tcp.itm.uni-luebeck.de. IN SRV 0 O 8888 itmO1l.itm.
uni-luebeck.de. Wie bei der DHCP-basierten Realisierung wird der Discovery
Proxy des WS4D-JavaME-Stacks verwendet. In diesem Fall ist der Port auf den im
SRV RR angegebenen Port 8888 gesetzt.

Fiir Web Services und Clients in Java wird auf die DNS-Implementierung dnsjava [33]
in Version 2.0.6 zuriickgegriffen. Dabei handelt es sich um eine Java-Bibliothek, die
DNS-Abfragen auf verschiedenen Abstraktionsebenen ermdglicht. Auf diese Weise ist
es moglich, den verwendeten WS4D-JavaMe-Stack so anzupassen, dass er auch mit
einem zentralen Discovery Proxy kommunizieren kann.

Die DNS-basierte Realisierung funktioniert sogar weltweit, wenn sowohl der DNS-
Server als auch der zentrale Discovery Proxy aus dem Internet erreichbar sind. Zu
Demonstrationszwecken ist deshalb noch ein Webbrowser-Plug-in fiir den Webbrowser
Firefox geschrieben worden. Dieses zeigt fiir die Domain der aktuell angezeigten
Internetseite die dazu gefundenen Web Services an.

Abbildung 3.5 zeigt einen Screenshot des Plug-ins. Hier ist die Internetseite des
Instituts fiir Telematik aufgerufen worden. Sie ist im oberen Teil des Fensters zu
sehen. Das Plug-in extrahiert aus der Adresszeile des Webbrowsers die Domain, in
diesem Fall itm.uni-luebeck.de. Fiir diese wird anschlieBend versucht, im DNS
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Abbildung 3.5: Screenshot vom Web-Service-Discovery-Plug-in mit aktivierter Ansicht
der gefundenen Web Services des Institutes.
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einen Discovery-Proxy-SRV-RR zu finden. Ist dies erfolgreich, so dndert sich die Farbe
des ,W* unten rechts in der Statuszeile von Grau zu Griin.

Nach einem Mausklick auf das griine ,W* 6ffnet sich eine Ansicht, in der die Metadaten
aller Web Services angezeigt werden, die der zentrale Discovery Proxy der Internet-
Domain zuriickliefert. Auf dem Screenshot ist zu sehen, dass sich ein Web-Service-Gerat
mit dem Namen ,saeco coffee machine“ registriert hat. Hierbei handelt es sich um die
Saeco-Kaffeemaschine des Instituts.

Uber das Drop-Down-Feld direkt iiber der Statuszeile lisst sich fiir die einzelnen Web
Services die WSDL-Beschreibung abrufen. Diese wird in einem neuen Webbrowser-
fenster angezeigt.

Der Firefox-Webbrowser bietet intern keine Moglichkeit, DNS-Anfragen zu stellen.
Allein die Auflésung von Domain-Namen zu IP-Adressen wird unterstiitzt. Das Web-
Service-Discovery-Plug-in muss deswegen in Abhéingigkeit des darunterliegenden Be-
triebssystems selbst die DNS-Auflésungen fiir den SRV RR implementieren. Unter
Unix (Linux und Mac OS X) steht hierfiir die Funktion res_query() zur Verfii-
gung. Fir Windows wird auf die Systemfunktion DnsQuery_UTF8() der DNS API
zuriickgegriffen, die dort fiir DNS-Anfragen zusténdig ist.

3.4 Bewertung

Beide Realisierungen erfiillen ihre Aufgabe, die Adresse eines zentralen Discovery
Proxy zu ermitteln. Der DNS-basierte Ansatz ist zudem nicht nur innerhalb eines
Netzwerks nutzbar, sondern auch iiber das Internet.

3.4.1 Bewertung der DHCP-basierten Realisierung

Die Umsetzung auf Basis einer DHCP-Option, die den zentralen Discovery Proxy
angibt, erscheint zunéchst als die naheliegendere Variante. Technische Details des
DHCP-Standards sorgen jedoch fiir Schwierigkeiten bei der Umsetzung, da nicht-
System-Programme eines Computers keine Moglichkeit haben, direkt mit einem
DHCP-Server zu kommunizieren. Im Standard ist vorgesehen, dass DHCP-Pakete vom
Server an den Client immer an den UDP-Port 68 geschickt werden miissen. Dieser
steht aber nur Diensten mit administrativen Rechten zur Verfiigung und ist meist
schon vom System belegt. Das hat zur Folge, dass DHCP-Optionen grundsétzlich
iiber den bereits laufen DHCP-Client ermittelt werden miissen.

Problematisch ist die DHCP-Variante folglich fiir Framework-Entwickler. Damit das
Framework auf moglichst vielen Plattformen lauft, miissen unterschiedliche DHCP-
Clients unterstiitzt werden. Beim DHCP-Client des ISC kénnen die Daten beispiels-
weise aus einer Protokoll-Datei gelesen werden. Der Microsoft DHCP-Client unter
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Windows bietet dagegen eine API an, um an die benétigte DHCP-Option zu gelan-
gen.

Da DHCP-Anfragen iiblicherweise keine Subnetzgrenzen tiberschreiten, kommt aus
administrativer Sicht das Problem hinzu, dass jedes Subnetz eines Unternehmens
mit der Adresse des zentralen Discovery Proxy konfiguriert werden muss. Hierbei ist
insbesondere nicht sichergestellt, dass bereits verwendete DHCP-Server in der Lage
sind, eigene Optionen hinzuzufiigen, wie dies beim Server der ISC der Fall ist.

3.4.2 Bewertung der DNS-basierten Realisierung

Die in Abschnitt 3.2 vorgestellte Architektur auf DNS-Basis hat gegeniiber einer reinen
DHCP-Realisierung wesentliche Vorteile. Auf administrativer Seite muss lediglich ein
SRV RR im DNS eingetragen werden, um auf einen zentralen Discovery Proxy zu
verweisen. Bei diesem Eintrag handelt es sich um einen standardisierten RR, der im
Gegensatz zu der EPR-RR-Variante von SNELL UND DONOHO [156] bei DNS-Servern
bereits implementiert ist. Daher ist sichergestellt, dass durch die WS-Discovery-
Architektur keine zuséatzlichen Interoperabilitdtsprobleme entstehen.

Fiir eine DNS-Anfrage wird die lokale Domain benétigt. Ohne diese ist ein Web Service
nicht in der Lage, nach dem zentralen Discovery Proxy zu fragen. Abgesehen von
manueller Konfiguration ist die lokale Domain {iber den DHCP-Server zu beziehen. In
verwalteten Netzwerken wird sie praktisch immer gesetzt und steht den Clients damit
automatisch zur Verfiigung.

Die realisierte Architektur macht die Web Services nicht nur innerhalb eines Unterneh-
mensnetzwerks erreichbar, sondern auch weltweit {iber das Internet. Voraussetzung
hierfiir ist allerdings, dass sowohl der DNS-Server mit dem SRV RR als auch der
zentrale Discovery Proxy aus dem Internet erreichbar sind. Die Funktion des zen-
tralen Discovery Proxy kann in diesem Fall mit einem UDDI-Verzeichnisdienst im
Unternehmen verglichen werden, der externe Zugriffe erlaubt.

Auf diese Weise lassen sich Web Services auch aufierhalb des Netzwerks sichtbar
machen. Dabei ist zu beachten, dass unter Umsténden unternehmensinterne Daten
preisgegeben werden.

3.5 Ergebnis

In diesem Kapitel wurde eine neue hybride Discovery-Architektur fiir Web Services
vorgestellt. Die besondere Herausforderung bestand darin, dass die Architektur in
einem sehr dynamischen und gleichzeitig heterogenen Umfeld funktionieren muss. Im
Gegensatz zu einem typischen Unternehmensumfeld gibt es im medizinischen Bereich
zuséatzlich viele kleine Services, die nur ab und zu in Betrieb sind. Hinzu kommt, dass
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sie in immer anderen Konstellationen miteinander vernetzt werden, zum Beispiel wenn
ein Medizingerit in einem anderen Operationssaal eingesetzt wird.

Die Architektur unterstiitzt PnP, indem sie auf dem Ad-hoc-Modus von WS-Discovery
aufbaut. Auf diese Weise ist es moglich, in sich abgeschlossene, getrennte Netzwerke
zu unterstiitzen. Diese kénnen beispielsweise mit einem Crossover-Ethernet-Kabel fiir
zwei Gerédte oder auf Basis eines Switches fiir mehrere Geréte realisiert werden. Eine
Anbindung an das Enterprise-Netzwerk ist nicht erforderlich. Ob die IP-Adressen hier-
bei vergeben werden (statisch bzw. DHCP) oder Gerite selbst automatisch konfiguriert
werden, spielt dabei keine Rolle. Auf den optionalen Discovery Proxy wird in einem
lokalen Netzwerk verzichtet, da hierdurch das Auffinden von Services robuster gegen-
iiber Stérungen ist und keine eventuell veralteten Informationen zwischengespeichert
sind.

Durch die Kompatibilitdt der Architektur zum Ad-hoc-Modus von WS-Discovery
ist gewdhrleistet, dass auch mit Gerdten kommuniziert werden kann, welche die
in dieser Arbeit vorgestellte Architektur nicht unterstiitzen. Dies ist beispielsweise
fir Netzwerkdrucker interessant, die WS-Discovery bereits im Rahmen von DPWS
unterstiitzen und so auch in dieser Architektur lokal zur Verfiigung stehen.

Fiir Discovery-Szenarien auflerhalb eines Subnetzes wird auf einen zentralen Discovery
Proxy zuriickgegriffen, da die Discovery-Architektur sonst nicht skalieren wiirde.
An diesem melden sich alle zur Verfiigung stehenden Services an und ab, sodass
jederzeit bekannt ist, welche Services genutzt werden konnen. Wird ein Gerat einfach
ausgeschaltet, so wird dies vom Discovery Proxy nicht erkannt, und er liefert unter
Umsténden veraltete Service-Eintrége. Mit Hilfe des zentralen Discovery Proxy ist es
Clients jedoch méglich, im gesamten Unternehmensnetzwerk nach Services zu suchen.
Im Krankenhausumfeld ist dies beispielsweise fiir die Geradtewartung oder auch fiir
eine Integration zentraler Services, wie einem KIS, relevant.

Um die Adresse des zentralen Discovery Proxy zu ermitteln, wird diese im DNS
hinterlegt. Hierzu wird unter der Domain der Organisation ein SRV RR fiir den
Discovery Proxy angelegt. SRV RRs sind so aufgebaut, dass es moglich ist, bei Bedarf
weitere Discovery Proxies zu Redundanzzwecken zu referenzieren.

Anstatt eines DNS-Eintrages kann auch DHCP zur Referenzierung des zentralen
Discovery Proxy verwendet werden. Wie sich jedoch gezeigt hat, bietet dieser An-
satz im Gegensatz zur gewéihlten Architektur mit DNS keine wesentlichen Vorteile.
Im Gegenteil, es haben sich ausschliefllich Nachteile, wie zum Beispiel ein erhéhter
administrativer Aufwand, herausgestellt.

Die in diesem Kapitel entworfene Architektur ist nicht nur fiir eine SOA zur Vernet-
zung von medizinischen Geréten geeignet, auch wenn sie fiir diesen Zweck entworfen
wurde. Der DNS-Eintrag fiir den zentralen Discovery Proxy kann auch aus dem
Internet erreichbar sein. Erlaubt die Firewall eines Unternehmens den Zugriff auf
seinen Discovery Proxy, so konnen beliebige andere Unternehmen ebenfalls auf diesen
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zugreifen. Auf diese Weise kann ein Unternehmen seine Web Services gebiindelt an
einem Ort publizieren: dem zentralen Discovery Proxy.

Das im Rahmen dieser Arbeit entwickelte Webbrowser-Plug-in demonstriert dies. Es
zeigt fiir die aktuell besuchte Domain mithilfe des dazugehérigen Discovery Proxy alle
Web Services des Unternehmens an. Oft liegt fiir Web-Service-Entwickler nahe, wo
bestimmte Services angeboten werden. Ein Web Service zum Bestellen von Biichern
kann beispielsweise bei Amazon erwartet werden.

Bei UDDI handelt sich um eine Technologie zur Implemtierung von universellen
Verzeichnisdiensten. Ein Discovery Proxy hingegen ist speziell zum Auffinden von dort
registrierten Web Services entwickelt. Es ist prézise definiert, wie dieser zu verwenden
ist: Es wird ein Type (QName) angegeben, und der Discovery Proxy liefert die dazu
gefundenen Web Services. Bei UDDI hingegen ist die Handhabung von Web Services
unzureichend spezifiziert. Innerhalb eines Unternehmens ist ein zentraler Discovery
Proxy daher UDDI vorzuziehen.
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Kapitel 4

Optimierung der Dienstgiite in
Netzwerken

Heutzutage werden immer mehr Systeme vernetzt. Die Anforderungen an das Netzwerk
steigen dabei zunehmend. Bei einer klassischen Punkt-zu-Punkt-Verbindung steht
die Leitung ausschliefSlich den beiden Teilnehmern zur Verfiigung und sie kénnen
allein entscheiden, wie sie diese verwenden. In grofleren Netzwerken dagegen wird
meist vorgegeben, welche Dienstgiite-Kriterien das Netzwerk erfiillt. Das kann z. B. ein
kompletter Verzicht auf Dienstgiite-Kriterien im Sinne einer Best-Effort-Ubertragung
sein, oder es erfolgt eine pauschale Priorisierung einzelner Dienste. Die einzelnen
Netzwerkteilnehmer miissen sich so gut wie moglich damit arrangieren.

Im IT-Umfeld hat sich TCP/IP fiir die Vernetzung von Computersystemen durch-
gesetzt. Dabei handelt es sich nicht um ein einzelnes Protokoll, sondern um eine
Protokollfamilie. Die drei wichtigsten Protokolle sind das Internet Protocol (IP) [142],
das Transmission Control Protocol (TCP) [143] und das User Datagram Protocol
(UDP) [141]. TCP/IP setzt bei kabelgebundenen Verbindungen fiir die darunter lie-
genden Schichten iiblicherweise auf Ethernet [62] auf. Fiir drahtlose Kommunikation
wird oft ein Wireless Local Area Network (WLAN) [59] verwendet.

Im klinisch-medizinischen Bereich setzt sich derzeit ebenfalls die Kombination aus
TCP/IP und Ethernet durch, und es werden immer mehr Medizingerédte mit einer
solchen Netzwerkschnittstelle ausgestattet. Dies ermoéglicht unter anderem eine An-
bindung an das Enterprise-Netzwerk des Krankenhauses. Die Kommunikation mit
dem KIS stellt keine besonderen Netzwerkanforderungen. Hier sind die im Enterprise-
Bereich iiblichen Wiederholungen der Nachrichteniibertragung mithilfe von Reliable-
Messaging-Spezifikationen ausreichend.

Bei der Interaktion von Medizingerdten untereinander gibt es hohere Anforderungen an
ein Netzwerk. Im skizzierten Anwendungsfall (siche Abschnitt 1.3) sollen ein Anésthe-
siegerdt und ein Rontgengerit miteinander kommunizieren. Je nach Beatmungsmodus
und Rontgenaufnahme reicht eine Synchronisation der beiden Geréte nicht aus. Unter
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Umstidnden muss deshalb die kiinstliche Beatmung durch das Rontgengerat unter-
brochen werden. Um eine moglichst hohe Patientensicherheit zu gewahrleisten, ist es
notwendig, die Ubertragung der Nachrichten zu garantieren.

Prinzipiell ist die heute zur Verfiigung stehende Datenrate bei Ethernet fiir die
Vernetzung von Medizingeraten ausreichend. Es kann jedoch vorkommen, dass einzelne
Geriéte die gesamte Datenrate beanspruchen und so méglicherweise wichtigen anderen
Datenverkehr verzogern oder vollstandig blockieren. Hierfiir kénnen beispielsweise
groflere Dateitransfers der bildgebenden Medizin verantwortlich sein.

Es ist aber auch vorstellbar, dass einzelne Systeme im Netzwerk mit einem Com-
putervirus oder -wurm befallen sind und nicht mehr korrekt funktionieren. Da in
vielen Medizingerédten derzeit weitverbreitete Betriebssysteme verwendet werden und
diese nicht immer vom Betreiber aktualisiert werden diirfen, steigt das Risiko hierfiir
erheblich. Im ungiinstigsten Fall versucht ein mit einem Computerwurm befallenes
Gerat, weitere Geréte zu infizieren, und blockiert dadurch die Netzwerkverbindung
vollstandig.

In diesem Kapitel werden zunéchst die Grundlagen zur Dienstgiite erldutert, die bei
Ethernet und TCP/IP bereits vorhanden sind, um die Ubertragung in einem Netzwerk
zu verbessern. Danach werden verwandte Technologien und Arbeiten vorgestellt, die
sich mit dem Thema Echtzeit-Ethernet befassen, um einen Uberblick iiber bestehende
Losungen zu geben.

Anschlielend wird eine selbst entworfene faire Switch-Architektur vorgestellt, die
auch bei fehlerhaften Sendern im Netzwerk Ubertragungsgarantien gibt und keinerlei
Modifikation aufseiten der Geréte bendtigt. In dem darauffolgenden Abschnitt wird die
dazugehorige Implementierung auf einem Linux-System mit mehreren Netzwerkkarten
vorgestellt. Diese wird mit einem Storsender, der die Verbreitung eines Computer-
wurmbefalls simuliert, evaluiert. Das Kapitel endet mit einer Zusammenfassung der
Ergebnisse.

Die Idee der fairen Switch-Architektur fiir Ubertragungsgarantien sowie wesentliche
Ergebnisse dazu wurden in [134] vom Autor bereits vorab verdffentlicht.

4.1 Grundlagen

Bei Netzwerken auf Basis von Ethernet und TCP/IP handelt es sich um Best-Effort-
Netzwerke. Darunter ist zu verstehen, dass die Dateniibertragung so gut wie moéglich
ausgefiihrt wird, jedoch keinerlei Garantien fiir eine Ubertragung gegeben werden.

Echtzeitsysteme benétigen dagegen Garantien fiir ihre Datentibertragung. Unter
Echtzeit wird hierbei verstanden, dass ein System vor Ablauf einer festen Zeitgrenze,
der sogenannten deadline, auf ein Ereignis reagiert. Im Rahmen der Dateniibertragung
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bedeutet dies, dass sie in einer vorgegebenen Zeitspanne erfolgreich stattgefunden
haben muss. Die dadurch entstehenden Anforderungen werden iiblicherweise unter
dem Begriff Quality of Service (QoS), auch Dienstgiite genannt, zusammengefasst.

4.1.1 Ethernet-Dienstgiite

Bei Ethernet [62] wird das Netzwerk als sogenanntes shared medium verwendet, d. h.,
alle Teilnehmer nutzen gemeinsam die zur Verfiigung stehende Bandbreite. Der Algo-
rithmus fiir den Zugriff auf das Medium ist Carrier Sense Multiple Access/Collision
Detection (CSMA/CD). Darunter ist zu verstehen, dass ein Teilnehmer, der Daten
senden mochte, zundchst ermittelt, ob auf dem Medium bereits gesendet wird. Ist dies
der Fall, so wartet er eine zuféllige Zeit und versucht es dann erneut.

Durch den hierbei entstehenden Nichtdeterminismus des CSMA /CD-Algorithmus
ist Ethernet nicht echtzeitfihig. Derzeit wird das Zugriffsproblem durch Vollduplex-
Betrieb in Verbindung mit einem voll geswitchten Netzwerk umgangen. Alle Netz-
werkteilnehmer erhalten dabei eine eigene Verbindung zum Switch, der fiir die Kolli-
sionsvermeidung zustandig ist.

Damit ein Ethernet-Switch Kollisionen vermeiden kann, muss er die empfangenen
Daten gegebenenfalls zwischenspeichern, bevor er sie zum eigentlichen Empfanger
weiterleitet. Der Nichtdeterminismus fiir den Medienzugriff verschiebt sich hierdurch
in den Queueing-Mechanismus des Switches.

Managebare Switches bieten meist die Moglichkeit, die Dienstgiite mittels einer Prio-
risierung zu erhéhen. Dabei wird die Reihenfolge des Datenversandes vom Switch
beeinflusst. Die Priorisierung kann statisch oder dynamisch erfolgen. Bei der sta-
tischen Priorisierung werden feste Regeln innerhalb des Switches vorgegeben. Fiir
die dynamische Priorisierung ist es notwendig, dass in den eingehenden Daten, den
Ethernet Frames, eine Priorisierung angegeben ist. Dies erfordert auf allen betroffenen
Netzwerkknoten eine Unterstiitzung der Ethernet-Erweiterung Virtual Local Area
Network (VLAN) nach IEEE 802.1Q) [61].

Diese Erweiterung dient primér der logischen Einteilung eines Netzwerks in mehrere,
voneinander unabhéngige Teil-Netzwerke. Die Erweiterung sieht in jedem Ethernet
Frame ein sogenanntes VLAN-Tag vor. Abgesehen von der Angabe eines VLAN-
Bezeichners stehen drei Bit fiir die Angabe einer Prioritédt zur Verfiigung, dem Priority
Code Point (PCP).

Wie dieser PCP zu interpretieren ist, wird unter anderem in IEEE 802.1D angegeben
[60]. StandardméfBig ist das Feld auf 0 gesetzt. Eine Prioritat wird mit Werten von 1
bis 7 angegeben, wobei 7 der héchsten Prioritat entspricht. Bei der Prioritat handelt
es sich um sogenannte Traffic Types von Background (1) bis zu Network Control (7).
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Je nachdem, wie viele Queues zur Verfiigung stehen, konnen die Daten in unterschied-
liche Klassen aufgeteilt werden, wobei jeder Queue eine Klasse zugeordnet wird. Im
Idealfall gibt es fiir jeden Typ eine eigene Klasse, andernfalls miissen sich mehrere
Typen eine Klasse bzw. Queue teilen. Durch die Einteilung der Daten in Klassen
wird bei dieser Art der Priorisierung auf Ethernetebene auch von Class of Service
(CoS) gesprochen. Eine solche Priorisierung erhéht zwar die Dienstgiite fiir einzel-
ne Service-Klassen, jedoch werden auf diese Weise noch keine Garantien fiir eine
Datentibertragung gegeben.

4.1.2 IP-Dienstgiite

Auch auf IP-Ebene kann die Dienstgiite beeinflusst werden. Hierfiir ist bei IPv4 [142]
im Header das zweite Byte vorgesehen. Urspriinglich wurde das Feld bei IPv4 fiir
die Angabe des Type of Service (ToS) [3] standardisiert, wiahrend es heutzutage fiir
Differentiated Services (DiffServ) [98] und Ezplicit Congestion Notification (ECN)
[148] spezifiziert ist.

Das ToS-Feld wird vom sendenden System gesetzt. Die ersten drei Bit (Bit 0-2) geben
dabei die Prioritét an. Hier sind Werte von 000 (Routine) bis 111 (Network Control)
moglich, dhnlich den Typen bei Ethernet. Das folgende Bit (Bit 3) wird gesetzt, wenn
eine niedrige Latenz benotigt wird. Bit 4 gibt an, dass ein hoher Durchsatz gewiinscht
ist, withrend Bit 5 eine zuverlissige Ubertragung fordert. Eine Minimierung der Kosten
kann mit Bit 6 angegeben werden.

DiffServ und ECN 16sen nicht nur das ToS-Feld im IPv4-Header ab, sondern spezifi-
zieren zugleich, wie das Traffic-Class-Feld bei IPv6 [24] gesetzt werden soll. Die ersten
sechs Bit erhélt DiffServ, wahrend die letzten beiden Bit fiir ECN zur Verfiigung
stehen.

Bei DiffServ handelt es sich um einen klassenbasierten Mechanismus zum Traffic-
Management. Der DiffServ Code Point (DSCP) ist sechs Bit lang und ermoglicht somit
die Unterscheidung von 64 Klassen (2°). Um ein moglichst einheitliches Verstéindnis
iiber die Bedeutung der einzelnen Klassen zu erreichen, sind bereits einige DSCPs
spezifiziert.

Das Default per-hop behavior (Default PHB) mit dem Code Point 000000 muss von
allen DiffServ-kompatiblen Routern unterstiitzt werden. Hierbei handelt es sich um
die normale Best-Effort-Weiterleitung.

Als Vorgénger von DiffServ kann die Prioritat (Bit 0-2) aus dem ToS-Feld angesehen
werden. Hierbei handelt es sich bereits um eine Klasseneinteilung. Diese ist in das
Class Selector PHB iibernommen worden und hat die Code Points z2x000. Die ersten
drei Bit des ToS-Feldes wurden also unverdndert in DiffServ tibernommen.

56



4.2 Verwandte Arbeiten und Technologien

Weitere PHBs sind moglich und kénnen durch weitere Spezifikationen ergénzt werden.
Die Assured Forwarding (AF) PHB [52] beinhaltet vier Klassen mit unterschiedlicher
Prioritat. Die Pakete innerhalb einer dieser Klassen werden nochmals in drei Stufen
eingeteilt (drop precedence), die angeben, welche von ihnen bei Uberlastung ihrer
Klasse zuerst verworfen werden sollen. Auf diese Weise entstehen 12 Klassen fiir das
AF PHB. Die Ezpedited Forwarding (EF) PHB [21] hat nur eine Klasse (Code Point
101110). Diese soll priorisiert iibertragen werden, um so eine niedrige Latenz, geringe
Latenzschwankungen sowie eine niedrige Paketverlustrate zu gewéhrleisten.

Die beiden Bit, die dem DSCP folgen, sind fiir ECN vorgesehen. Sie ermdoglichen
es einem Router, eine Markierung im IP-Paket zu setzen, welche anzeigt, dass eine
Uberlastung verursacht wird. Die beteiligten Knoten sollen diese Information dabei so
auffassen, als ob das Paket verloren gegangen wére. Mit ECN lésst sich bei TCP mithilfe
des Routers die Geschwindigkeit, mit der gesendet wird, kontrolliert herunterregeln.

Inzwischen unterstiitzen alle modernen Betriebssysteme ECN, jedoch ist es standard-
méafig deaktiviert. Der Grund hierfiir sind fehlerhafte Implementierungen, welche
IP-Pakete verwerfen, in denen ECN-Support aktiviert ist [89]. Da hierdurch manche
TCP-Verbindungen verhindert werden, ist es praktikabler, ECN zu deaktivieren.

Fiir Dienstgiite auf IP-Ebene lésst sich zusammenfassend festhalten, dass DiffServ mit
seinem klassenbasierten Ansatz dhnlich funktioniert, wie dies bei Ethernet der Fall
ist. Es hebt sich durch eine hohere Anzahl an Klassen (64 statt 8) sowie durch eine
bessere Semantik der Klassen von Ethernet-PCPs ab. ECN ist aufgrund bestehender
Inkompatibilitdten ausschliefSlich in selbst verwalteten Netzwerken sinnvoll zu nutzen.
Durch ECN werden Empfiinger von Paketen lediglich informiert, dass eine Uberlastung
des Netzwerks vorliegt. Folglich liefern sowohl die Klassifizierung als auch ECN keine
Ubertragungsgarantien. Es ist ausschlieBlich eine Priorisierung von Datenverkehr
moglich.

4.2 Verwandte Arbeiten und Technologien

Seit den 1980er Jahren werden fiir die Kommunikation im industriellen Sektor Echtzeit-
Netzwerke verwendet. Es gibt verschiedene solcher Netzwerk-Technologien, die unter
dem Namen Feldbus bekannt sind. Profibus [147] ist derzeit einer der verbreitetsten.
Ein weiterer geldufiger Feldbus ist Controller Area Network (CAN) [13].

Feldbusse wurden entwickelt, um die Parallelverkabelung in Anlagen und Fabriken
zu ersetzen und auf diese Weise die Kosten zu senken. CAN und Profibus kénnen
fiir die Dateniibertragung zum Beispiel RS-485 [6] verwenden, das bei Feldbussen
gebrauchlich ist. Es handelt sich dabei um einen Schnittstellen-Standard fiir die serielle
Datentiibertragung iiber ein Adernpaar.
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Echtzeit-Verbesserungen
Ethernet-Hardware keine Ethernet-Hardware

Ethernet Data Link Layer modifizierter Data Link Layer

homogene Systeme heterogene Systeme

Abbildung 4.1: Klassifikationshierarchie fiir Industrial Ethernet

Zunehmend werden Echtzeit-Ethernet- bzw. Industrial- Ethernet-Losungen anstelle
klassischer Feldbusse verwendet. Dabei handelt es sich nicht um einen einzelnen
Standard, sondern um zahlreiche inkompatible Ansétze, die miteinander konkurrieren.
Detaillierte Beschreibungen bestehender Standards sind unter anderem in [75], [23]
und [41] zu finden.

Zur besseren Vergleichbarkeit werden die verschiedenen Ansétze in dieser Arbeit
klassifiziert. In Abbildung 4.1 ist eine hierarchische Struktur skizziert.

Einige Industrial-Ethernet-Ansétze haben nur die Verkabelungstechnik mit standardi-
sierter Ethernet-Hardware gemeinsam. Die verbauten Chips auf den einzelnen Knoten
im Netzwerk sind spezielle ASICs (Application Specific Integrated Circuits). Der be-
kannteste Vertreter dieser Klasse ist EtherCAT (Ethernet for Control Automation
Technology) [38].

Ein EtherCAT-Master-Knoten sendet spezielle Ethernet Frames, die von einem Slave-
Knoten zu anderen weitergeleitet werden. Dies erfolgt bereits wahrend des Empfangs
der Frames, sodass diese nicht zwischengespeichert werden. Es werden lediglich einige
Daten (beispielsweise 2 Bit) vom Slave eingefiigt oder gelesen. Am Schluss sendet
der letzte Slave in der Reihe den Frame wieder zuriick, sodass der erste Slave dem
Master einen sogenannten Response Frame iibergibt. EtherCAT ermdéglicht damit
eine kurze Zyklendauer mit geringen Schwankungen, um so eine moglichst exakte
Synchronisation der Knoten zu erreichen.

Andere Losungen verwenden herkémmliche Ethernet-Hardware und unterscheiden
sich in der Art des Medienzugriffs. Anstatt des bei Ethernet iiblichen CSMA /CD-
Algorithmus wird hier auf ein deterministisches Verfahren gesetzt, um so Ubertra-
gungsgarantien zu ermoglichen. Powerlink [39] ist ein Beispiel fiir diesen Ansatz. Ein
Managing Node (MN) sendet am Anfang eines jeden Zyklus einen speziellen Start-of-
Cycle-Frame. Anschlieflend werden alle iibrigen Controlled Nodes der Reihenfolge nach
aufgefordert, einen Powerlink Ethernet Frame zu senden. Dieser isochronen Phase
schliefit sich eine asynchrone Phase an, in der jeder Knoten maximal ein Ethernet
Frame mit TCP/IP-Daten verschicken darf. Auf diese Weise ist es moglich, zusétzlich
TCP/IP in einem Powerlink-Ethernet zu verwenden.
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4.2 Verwandte Arbeiten und Technologien

In der Forschung werden weitere Ansétze verfolgt, die Dienstgiite bei Ethernet zu opti-
mieren, ohne den Data Link Layer mit CSMA/CD zu verédndern. Die entsprechenden
Arbeiten lassen sich in Losungen einteilen (vgl. Abbildung 4.1), bei denen alle Knoten
im Netzwerk angepasst werden miissen (homogene Systeme), und solche, die auch mit
unmodifizierten Netzwerk-Teilnehmern zurechtkommen (heterogene Systeme).

Bei RETHER [165] handelt es sich um eine Losung fiir ein homogenes System, das
ein Token-Protokoll einsetzt. Dadurch, dass nur der Inhaber des Tokens senden darf,
kommt es auf dem Medium nicht mehr zu Kollisionen. In Verbindung mit einem
deterministischen Verfahren zum Weiterreichen des Tokens, kénnen so Ubertragungs-
garantien gegeben werden.

KWEON ET AL. [80] verfolgen einen anderen Ansatz fiir ein homogenes System. In
der Automatisierungstechnik werden in der Regel periodisch kleine Datenmengen
versendet. Hierbei handelt es sich meist um Abtastwerte von einzelnen Controllern.
Da diese Werte iiblicherweise iiberabgetastet werden, schadet es nicht, wenn ab und
zu ein Paket verloren geht. Es geniigt, wenn eine statistische Ubertragungsgarantie
gegeben wird. Um dies zu gewéhrleisten, muss sporadisch auftretender Datenverkehr,
bevor er ins Netzwerk gelangt, von dem sendenden Knoten geglattet werden. Diese Art
der Ubertragungsgarantie kann nur dann funktionieren, wenn alle Knoten kooperativ
sind, es sich also um ein homogenes System handelt.

Fiir heterogene Systeme miissen Switches verwendet werden. Nur so lasst sich der
nichtdeterministische Zugriff von CSMA/CD umgehen. EtheReal [164] verwendet
einen speziellen Switch, um benétigte Datenraten bereits vor einer Ubertragung zu
reservieren. Hierzu muss auf dem sendenden System mithilfe des EtheReal-Echtzeit-
Daemon die durchschnittliche Datenrate sowie deren maximale Burst-Grofle fiir die
Verbindung auf dem Switch reserviert werden. Anschlieffend steht eine Proxy-IP zur
Verfiigung, um Daten iiber die reservierte Leitung zu iibertragen. Ist die zur Verfiigung
stehende Datenrate bereits ausgebucht, so sind keine weiteren Reservierungen fiir
Echtzeit-Ubertragungen mdoglich.

Es existieren auch sogenannte Echtzeit-Ethernet-Losungen, die auf Ethernet und
TCP/IP aufsetzen. Diese kénnen folglich keine Ubertragungsgarantien liefern und
werden in der Automatisierungstechnik fiir die manuelle Bedienung durch Menschen
verwendet [42]. Zu diesen gehoren beispielsweise MODBUS TCP/IP [95] und Ether-
Net/IP [40]. Beit MODBUS TCP/IP handelt es sich um eine Erweiterung fiir die
klassische Variante von MODBUS;, die eine serielle Verbindung benutzt.

EtherNet/IP spezifiziert ein Protokoll fiir die Applikationsebene. Dies ist kompatibel
zu den seriellen Feldbussen DeviceNet und ControlNet. Um Echtzeitkommunikation
zu ermoglichen, gibt es CIP Sync als Erweiterung zur Zeitsynchronisation auf Basis
des Precision Time Protocol (PTP), das in IEEE 1588 [58] spezifiziert ist. Nach
einer Synchronisierung der Geréte konnen mit Zeitstempeln versehene Steuerbefehle
verschickt werden, um so eine koordinierte Aktion auszufiihren. Um einen moglichst
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zuverlassigen Ablauf innerhalb eines Netzwerks mit weiterem Datenverkehr zu gewéhr-
leisten, sollen die Pakete von EtherNet/IP in einem voll geswitchten Netz bevorzugt
weitergeleitet werden. Hierfiir wird auf das VLAN-Tagging nach IEEE 802.1Q, wie im
Abschnitt 4.1.1 iiber Ethernet-Dienstgiite erlautert, zuriickgegriffen.

4.3 Kernidee fiir Ubertragungsgarantien

Die Kernidee der in diesem Abschnitt vorgestellten Switch-Architektur besteht darin,
die vorhandene Datenrate im Netzwerk fair, d. h. gleichméfig, zwischen allen Teil-
nehmern aufzuteilen. Jedes medizinische Gerét, das am Switch angeschlossen ist,
bekommt dabei die gleiche Ubertragungsgarantie, es gibt keine Bevorzugung. Auf-
grund der hohen Datenrate von Ethernet im Vergleich zu seriellen Verbindungen ist
die garantierte Datenrate sowohl fiir die Steuerung von anderen Geriten als auch
fiir die Visualisierung von Echtzeit-Messwerten auf anderen Geréten ausreichend.
So erhalten beispielsweise 100 Teilnehmer bei Fast Ethernet (100 MBit/s) fiir jede
Punkt-zu-Punkt-Verbindung eine Ubertragungsgarantie von 1 MBit/s.

In Ethernet-Switches erfolgt iiblicherweise eine Klassifizierung des Datenverkehrs
anhand seines Service-Typs. Das funktioniert nur, so lange keine Fehlklassifikatio-
nen stattfinden und keine Klasse iiberbucht wird. Sind alle Pakete in der hochsten
Prioritatsklasse, so hat das die gleiche Wirkung, wie der komplette Verzicht auf
Priorisierung.

Die vorhandene Netzwerkkapazitdt lasst sich beliebig aufteilen, von einer fairen
Verteilung der Geréte untereinander, bis hin zu einer fairen Verteilung nach Service-
Typ. Abbildung 4.2 verdeutlicht dies: 60 % der Datenrate werden zwischen den Geréten
aufgeteilt, wihrend die restlichen 40 % fiir eine Verteilung zwischen den Services zur
Verfiigung stehen. Je nach Anwendungsbereich kann das Verhéltnis unterschiedlich
gewahlt werden.

Aktuelle Switches unterstiitzen die Verteilung zwischen Services, um auf diese Weise
Echtzeit-Traffic dem normalen Datenverkehr vorzuziehen. Die hier vorgestellte Switch-
Architektur dagegen konzentriert sich ausschliefllich auf eine gleichméfige Verteilung
der Datenrate auf die einzelnen Geréte. Sollte ein Gerédt die ihm garantierte Datenrate
nicht verwenden, so steht sie den restlichen Geréten gleichméfig zur Verfiigung. Dies
ermoglicht es den Gerédten, mit einer hoheren Datenrate zu iibertragen als ihnen
garantiert wird.

Da an einem Switch mehrere Pakete zur gleichen Zeit ankommen kénnen, muss er
Pakete zwischenspeichern kénnen. Switches kénnen Pakete am Eingang oder Ausgang
eines Ports sowie an beiden in sogenannten Queues speichern. Dies ist abhéngig davon,
ob die Switching-Entscheidung vor oder nach dem Zwischenspeichern erfolgt, bzw. ob
sowohl davor als auch danach gespeichert wird.
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Abbildung 4.2: Die Netzwerkkapazitéit kann fiir eine faire Verteilung zwischen Services
oder Geréten verwendet werden

Switches mit Output-Queues ermoglichen den maximalen Durchsatz. Alle Pakete
werden sofort in die Queue des zum Ziel gehérenden Ports eingereiht. Das Problem
hierbei ist, dass ein Storsender die Output-Queue eines Ports mit seinen Paketen fiillen
kann und somit Pakete anderer Teilnehmer verdrangt. Switches, die Ethernet-CoS
unterstiitzen, haben deswegen an jedem Port nicht nur eine Output-Queue, sondern
entsprechend der Anzahl der unterstiitzen Prioritédtsklassen mehrere, um so eine
gegenseitige Beeinflussung zu verhindern.

Input-Queueing wird in Switches immer dann verwendet, wenn der Switch nicht schnell
genug ist, um von allen Ports eingehende Pakete gleichzeitig zu verteilen. Die Pakete
werden in diesem Fall so lange in den Input-Queues aufbewahrt, bis sie verteilt werden
kénnen. Handelt es sich um reine Input-Queueing-Switches, so sind am Ausgang
eines Ports keine Queues vorhanden und es entstehen unter Umstédnden unnétige
Wartezeiten. Dies ist immer dann der Fall, wenn das zweite Paket in einer Input-Queue
an einen momentan freien Port weitergeleitet werden kénnte, jedoch erst warten muss,
bis das erste Paket verschickt ist. Aus diesem Grund werden Input-Queues meist nur
in Verbindung mit Output-Queues verwendet.

Abbildung 4.3 zeigt die entworfene Switch-Architektur fiir einen Switch mit n Ports.
Um den Paketfluss besser darstellen zu koénnen, ist der Eingang eines Ports auf
der linken Seite und der dazugehorige Ausgang des selben Ports auf der rechten
Seite abgebildet. Die Switch-Architektur muss eine gegenseitige Beeinflussung, d. h.,
ein Verdrangen von eingehenden Paketen anderer Ports, verhindern, um eine faire
Verteilung der Datenrate nicht zu behindern. Folglich werden fiir jeden der n ,Eingénge*
eines Switches eine eigene Queue an jedem der n ,,Ausginge* bend6tigt. Das hat zur
Folge, dass ein Switch mit n Ports insgesamt n? Queues benétigt, das sind n pro
Port.
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Round-Robin-Arbiter
Scheduler mit Multiplexer

Abbildung 4.3: Architektur des fairen Switches mit n? Queues

Ethernet Frames kommen auf der linken Seite der Abbildung an einem Port an und
werden dann von dem dazugehéorigen Scheduler in die passende Queue fiir den Ziel-Port
weitergeleitet. Da die Switching-Entscheidung vor dem Zwischenspeichern getroffen
wird, handelt es sich bei dem entwickelten Switch um einen Output-Queueing-Switch.

In der Output-Queue werden Ethernet Frames so lange zwischengespeichert, bis sie
vom Multiplexer fiir den nachsten Versand vorgesehen sind. Der Multiplexer wird von
einem Round-Robin-Arbiter gesteuert. Dabei handelt es sich um einen Prioritétencoder,
der reihum die einzelnen Queues auswahlt und jeweils ein Ethernet Frame pro Queue
verschicken lasst. Ist eine Queue leer, so wird gleich mit der néchsten fortgefahren,
sodass keine Bandbreite verschwendet wird. Diese Art der Bandbreitenverteilung
nennt sich maz-min fairness [87].

Durch diese Architektur ist jedem direkt am Switch angeschlossenen Knoten pro Ziel-
Port eine Ubertragungsrate von 1/n der vorhandenen Datenrate garantiert. Bei einem
Fast-Ethernet-Switch mit 96 Ports entspricht der garantierte Anteil iiber 1 MBit /s
fir jede einzelne Verbindung. In Summe wird einem Knoten damit sogar die volle
Datenrate garantiert, so lange er alle Ports gleichméflig anspricht.

62



4.4 Implementierung eines fairen Switches

Werden zwei solcher Switches hintereinander geschaltet, so sinkt die garantierte
Ubertragungsrate deutlich. Es wird in diesem Fall nur noch % garantiert. Bei zwei
96-Port-Switches entspricht das fiir Geréte, die {iber zwei voll ausgelastete Switches
miteinander verbunden sind, nur noch etwas mehr als 10 KBit/s.

4.4 Implementierung eines fairen Switches

Die vorgestellte faire Switch-Architektur ist implementiert worden, um sie mit beste-
hender Switch-Hardware zu vergleichen. Als Hardware-Basis wird ein Desktop-Rechner
mit drei Intel-Netzwerkkarten vom Typ EtherFExpress FastEthernet verwendet. Als
Software wird Debian GNU/Linux eingesetzt. Der Linux-Kernel unterstiitzt Ethernet-
Bridging mit individuell konfigurierbarem Scheduling [54]. Zur Bridge-Konfiguration
wird bridge control (brctl) verwendet, wihrend das faire Scheduling mit dem Traffic
Controller (tc) umgesetzt wird.

In Abbildung 4.4 ist der vollstdndige Aufbau der Implementierung eines 3-Port-
Switches skizziert. Die Ethernet Frames durchlaufen die Struktur dabei von links
nach rechts. Die eigentliche Umsetzung des fairen Switches erfolgt dabei in einer
sogenannten classful queueing discipline (qdisc), die in der Abbildung im oberen
Bereich vergroflert dargestellt ist.

Eine classful Qdisc hat die Aufgabe, Ethernet Frames in unterschiedliche Klassen
einzuteilen, anstatt sie lediglich in eine gemeinsame Queue zu schreiben. Bei einer
solchen Klasse handelt es sich im einfachsten Fall um eine Queue. In der Abbildung
sind diese mit 1:10, 1:11 und 1:12 bezeichnet. Soll eine komplexere Klassifizierung
durchgefiihrt werden, so kann eine Klasse selbst wieder eine Qdisc sein und die Frames
in weitere Unterklassen einteilen. Auf diese Weise entsteht eine Baumstruktur, bei der
alle Blatter einer Queue und die tibrigen Knoten einer classful Qdisc entsprechen.

Fine classful Qdisc besitzt Filter, um die eingehenden Frames den unterschiedlichen
Klassen zuzuteilen. Fiir den fairen Switch bendtigt jeder Port-Ausgang fiir jeden
Port-Eingang eine eigene Queue. Auflerdem muss die Qdisc die Filterung anhand des
eingehenden Ports durchfiihren. Da jedoch einem Ethernet Frame nicht zu entnehmen
ist, an welchem Port er empfangen wurde, ist es notwendig, diesen zu markieren.

Fiir diese Markierung wird auf die Ethernet-Firewall ethernet bridge tables (ebtables)
[155] zuriickgegriffen. Diese markiert alle Frames beim Empfang, wie dies auf der
linken Seite der Abbildung zu sehen ist. Anschlieflend trifft der Linux-Kernel eine
Switching-Entscheidung und leitet den Frame an die root Qdisc des Ziel-Ports weiter.
Die Qdisc ist nun in der Lage, anhand der Markierung den Frame in der passenden
Queue abzulegen.
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Abbildung 4.4: Aufbau der Switch-Implementierung im Linux-Kernel

Ein Ethernet Frame verbleibt so lange in der Queue, bis der Linux-Kernel von der
Netzwerkkarte informiert wird, dass ein neuer Frame verschickt werden kann. Der
Linux-Kernel greift anschlieend auf die root Qdisc zu, um den néchsten Ethernet
Frame anzufordern. Je nachdem, um was fiir eine Qdisc es sich handelt und wie diese
konfiguriert ist, wird aus einer Queue ein Frame entnommen.

Im Linux-Kernel sind Qdiscs mit unterschiedlichen Queueing-Strategien, wie bei-
spielsweise gewichtetem Round-Robin oder hierarchischem Token-Bucket, vorhanden.
Gewichtetes Round-Robin unterscheidet sich von Round-Robin dadurch, dass nicht
alle Queues nacheinander gleich oft an die Reihe kommen, sondern entsprechend ihrer
jeweiligen Gewichtung unterschiedlich haufig. Auf diese Weise lassen sich einzelne
Queues anderen gegeniiber bevorzugen. Fiir die faire Switch-Implementierung wird
die classful Qdisc mit gewichtetem Round-Robin gewéhlt, wobei alle Klassen das
gleiche Gewicht bekommen. Das sorgt dafiir, dass der Switch die gewiinschte max-min
Fairness erreicht.
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4.5 Evaluation

Um die Implementierung der Architektur zu bewerten, sind im Rahmen dieser Arbeit
mehrere Messungen zum Vergleich der neuen Architektur mit herkémmlichen Geraten
durchgefithrt worden. Dabei ist zu beachten, dass die zur Verfiigung stehenden Switches
nicht fiir das umgesetzte Szenario optimiert sind. Die Ergebnisse repréasentieren folglich
nicht die Grundperformance eines Switches, sondern ausschliellich sein Verhalten im
umgesetzten Szenario.

Die folgenden Switch-Modelle standen fiir die Evaluation zur Verfiigung;:

e Managebare Geréte:

— 3Com Corporation, SuperStack II Switch 3000, 10Base-T/100Base-TX
12 Port

— Extreme Networks, Summit 24 (Extreme 13011), expandable 24 Port Fast
Ethernet Switch

— Cisco Systems Inc., WS-C2916M-XL, 2900 Series, expandable 16 Port
Ethernet Switch

e Consumer Geréate:

— Allied Telesis Inc., AT-FS708, 10Base-T/ 100Base-TX 8 Port Ethernet
Switch

— D-Link Corporation, DES-1008D (G2), 8-Port 10/100 Fast Ethernet Switch
— Netgear Inc., ProSafe FS108v2, 8 Port Fast Ethernet Switch

Alle Switches werden in ihren Werkeinstellungen betrieben und werden im Folgenden
ohne namentliche Zuordnung verwendet. Es ist nicht das Ziel, einzelne Produkte zu
vergleichen, gerade da ein sehr spezieller Fall untersucht wird.

Zusétzlich zur fairen Switch-Implementierung aus dem vorherigen Abschnitt wird
der Linux-Rechner mit einem Standard-Bridging-Setup aufgesetzt. Dabei handelt es
sich um einen Switch mit einer Output-Queue pro Port, der damit gut als Vergleich
verwendet werden kann.

4.5.1 Testaufbau

Das Schlimmste, was ein Geréat im Netzwerk verursachen kann, ist, dass es dieses
mit Datenpaketen iiberlastet. Deswegen haben zahlreiche Business-Switches eine
sogenannte Flood Protection. Diese ist jedoch meist nur in der Lage, Broadcast-
und Multicast-Nachrichten zu unterdriicken. Die Flood Protection verwirft hierzu
bei starker Netzwerkauslastung diese Nachrichten, um das Netzwerk zu entlasten.
Nachrichten, die direkt an einzelne Gerédte gesendet werden, lassen sich auf diese
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Abbildung 4.5: Versuchsaufbau fiir die Switch-Evaluation

Weise nicht unterdriicken, da ein Switch nicht unterscheiden kann, ob es sich um
einen reguldren Datenstrom handelt oder ob das Gerét iiberlastet wird. Bei starkem
Broadcast- und Multicast-Verkehr wird bei einer Flood Protection dagegen von einem
Missbrauch des Netzwerks ausgegangen.

Eine Priorisierung mittels CoS, wie Ethernet sie anbietet, kann in diesem Fall nicht
helfen, da das storende Gerét die Pakete mit hochster Prioritédt verschicken kann. Um
den Testaufbau zu vereinfachen, wird deswegen ohne CoS gemessen. Das Einzige, was
den Schaden durch einen Stérsender begrenzen kann, ist eine faire Aufteilung der
Datenrate, da er die Nutzdaten anderer nicht mehr verdriangen kann.

In Abbildung 4.5 ist der Versuchsaufbau abgebildet. An einem Switch sind drei Linux-
Computer direkt mit Vollduplex per Fast Ethernet angebunden. Auf dem Computer des
Storsenders werden mithilfe von netcat im UDP-Modus unentwegt IP-Pakete generiert,
die an den Zielrechner geschickt werden, um die Netzwerkverbindung voll auszulasten.
Der TCP-Algorithmus wiirde hingegen seine Datenrate zuriickfahren, wenn anderer
Datenverkehr auf der Leitung herrscht, um so eine Uberlastung zu vermeiden. Eine
TCP-Verbindung ist daher auf Seiten des Storsenders fiir den Versuchsaufbau nicht
geeignet.

Fiir die Messungen zwischen Quelle und Ziel werden Iperf und Netperf verwendet, die
beide in der Debian-Distribution enthalten sind.

4.5.2 TCP-Durchsatzmessungen

In Fast-Ethernet-Netzwerken liegt der TCP-Durchsatz ohne Stérsender laut Netperf
zwischen 93,8 und 94,0 MBit /s, unabhéngig davon, welcher Switch verwendet wird.
Mit einem Storsender reduziert sich der Durchsatz drastisch. In Tabelle 4.1 sind die
Messwerte fiir den TCP-Durchsatz von Netperf aufgefiihrt. Die Messreihen sind finf
mal mit einer Dauer von jeweils 20 Sekunden durchgefiihrt worden.
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Switch H Durchsatz
Consumer 1 27,88
Consumer 2 20,60
Consumer 3 1,01
Manageable 1 2,63
Manageable 2 0,22
Manageable 3 47,24
Linux Switch 0,29
Fairer Switch 46,97

Tabelle 4.1: TCP-Durchsatz in MBit/s mit einem Storsender

Der Sender einer TCP-Verbindung ist im Vergleich zu Sendern anderen Datenverkehrs
kooperativ, da der TCP-Algorithmus eine Blockierung des Netzwerks zu vermeiden
versucht. Hierzu reduziert er die Datenrate kontinuierlich, bis keine weiteren Pakete
mehr verloren gehen. Deutlich wird dies an dem zu erwartenden Verhalten der Linux,
Consumer 3, Manageable 1 und Manageable 2 Switches: Die TCP-Verbindung kommt
fast vollstdndig zum Erliegen.

Die faire Switch-Implementierung und der Manageable 3 Switch erreichen dagegen eine
faire Aufteilung der zur Verfiigung stehenden Datenrate. Wollen zwei Quellen Daten
zum gleichen Ziel senden, so ist es fair, jedem die Halfte der maximalen Datenrate
zur Verfiigung zu stellen. Beide Switches regulieren den Storsender, indem sie seine
Pakete verwerfen, obwohl er weiter mit voller Datenrate sendet. Die kooperative
TCP-Verbindung hat so die Moglichkeit, mit gleicher Datenrate zu iibertragen. Mittels
TCP wird ein Durchsatz von 47 MBit/s erreicht, was der Halfte des verfiigbaren
Durchsatzes von 94 MBit/s entspricht.

Die TCP-Durchsétze vom Consumer 1 und Consumer 2 Switch sind zwischen diesen
beiden Grenzwerten anzuordnen. Das Verhalten dieser Switches wird spéter im Kapitel,
zusammen mit den Messungen fiir den UDP-Durchsatz, erkliart. Anhand der in dieser
Messreihe ermittelten Werte kann noch keine Aussage getroffen werden.

4.5.3 Latenzmessungen

In Request-Response-Szenarien ist eine niedrige Latenz sinnvoll. Noch wichtiger ist
aber, dass eine maximale Latenz in Verbindung mit einer garantierten Datenrate
eingehalten wird.
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UDP TCP
ohne | mit || ohne | mit
Consumer 1 1519 | 1107 || 1541 | 1092
Consumer 2 1525 | 551 || 1542 | 546
Consumer 3 1508 | 77,9 || 1559 | 77,8
Manageable 1 || 1508 | 46,2 || 1588 | 23,7
Manageable 2 || 1478 | 66,8 || 1552 | 42,3
Manageable 3 || 1545 | 61,7 || 1541 | 61,6
Linux Switch || 1869 8,7 | 1793 7,8
Fairer Switch || 1879 | 65,0 || 1769 | 64,9

Switch

Tabelle 4.2: Request-Response-Transaktionen pro Sekunde mit und ohne Stérsender

Netperf ist in der Lage, Request-Response-Messungen sowohl fiir UDP-Nachrichten
als auch fiir TCP-Verbindungen durchzufiithren. Die Nutzlast der Nachrichtenpakete
fiir die Messungen betragt hierfiir standardméfig ein Byte. Netperf zahlt die Anzahl
an Transaktionen pro Sekunde, wobei eine Transaktion der Kombination aus einem
Request (Anfrage) und der dazugehorigen Response (Antwort) entspricht. Die Messer-
gebnisse fiir UDP und TCP, sowohl mit als auch ohne Stoérsender, sind in Tabelle 4.2
aufgelistet.

Ohne Storsender werden zwischen 1478 und 1879 Transaktionen von den verschiedenen
Switches iibertragen. Die Dauer einer Transaktion variiert zwischen 0,53 ms und
0,67 ms. Auffallig ist hier, dass die PC-Hardware die Pakete schneller durchleitet.

Mit einem Stérsender nimmt die Anzahl der Transaktionen deutlich ab. Das deutet
darauf hin, dass die Switches eine Output-Queue besitzen.

Die PC-Hardware fiir die Switch-Implementierung verwendet Netzwerkadapter mit
einem Ringpuffer, der 128 Pakete fiir die Ubertragung zwischenspeichern kann. Da
dieser meist auf der Netzwerkkarte selbst angesiedelt ist, kann der Ringpuffer nicht
direkt vom Scheduler beeinflusst werden. Dies ist der Grund, warum die faire Switch-
Implementierung nur 65 Request-Response-Transaktionen pro Sekunde erreicht (vgl.
Tabelle 4.2). Eine Transaktion benotigt etwa 15,4 ms.

In Fast-Ethernet-Netzwerken kénnen % ~ 8170 Ethernet Frames pro Sekunde

iibertragen werden. In 15,4 ms sind das etwa 126 Pakete, das entspricht ungeféhr der
GroBe des Ringpuffers von 128 Paketen. Switches mit mehreren Output-Queues pro
Port, wie dies bei CoS-fahigen Switches und der fairen Switch-Implementierung der
Fall ist, sollten deswegen keinen weiteren Puffer hinter dem Multiplexer verwenden.
Nur so lassen sich Ethernet Frames mit einer moglichst geringen Latenz verschicken.

68



4.5 Evaluation

4.5.4 UDP-Durchsatzmessungen

In medizinischen Systemen werden haufig periodisch Daten von Echtzeit-Messkurven
versendet. Fiir diese Art der Daten bietet sich das UDP-Protokoll an. Insbesondere,
wenn mehrere Empfanger per Multicast oder Broadcast gleichzeitig erreicht werden
sollen, ist UDP die optimale Loésung. Deswegen ist es wichtig, im Netzwerk einen
zuverlédssigen UDP-Durchsatz zu gewéhrleisten.

Der UDP-Durchsatz ldsst sich sowohl mit Netperf als auch mit Iperf messen. Bei Iperf
muss die zu sendende Datenrate angegeben werden, wahrend Netperf grundsétzlich
mit der maximalen Datenrate sendet. Das Verhalten von Netperf spiegelt nicht die
Ubertragungsart von Echtzeit-Messkurven wieder, da iiblicherweise nicht permanent
mit voller Datenrate gesendet wird. Fiir Messungen mit unterschiedlicher Datenrate
kommt daher nur Iperf infrage.

Die zu iibertragende Datenmenge kann die maximale Nutzlast eines Ethernet Frames
iiberschreiten. Dies hat die Aufspaltung des Datenpakets in mehrere Fragmente zur Fol-
ge. Daher werden im Rahmen dieser Arbeit zusitzlich Messungen mit unterschiedlicher
Nutzdatengrofle durchgefiihrt. Diese zeigen die Auswirkungen von gebiindelt ankom-
menden Ethernet Frames auf die Ubertragung im Switch. Auch fiir diese Messungen
wird auf Iperf zuriickgegriffen, da damit zusétzlich zur Datenrate die Nutzdatengrofie
variiert werden kann.

Messungen mit unterschiedlicher Datenrate

Die Messungen bei unterschiedlicher Datenrate werden mit einer UDP-Nutzlast von
1470 Byte durchgefiihrt, sodass keine IP-Fragmentierung auftritt. Daraus folgt, dass
die gemessene UDP-Verlustrate der Ethernet-Frame-Verlustrate entspricht. Die dazu-
gehorigen Messergebnisse sind in Tabelle 4.3 aufgelistet.

Die faire Switch-Implementierung verhélt sich wie erwartet. Es werden alle Pakete ohne
Verlust iibertragen, solange mit einer Datenrate gesendet wird, die unter der Halfte
der insgesamt verfiigharen Datenrate bleibt, da die Datenrate zwischen Storsender und
Nutzdatenstrom aufgeteilt wird. Ab einer Datenrate von 50 MBit/s beginnt der faire
Switch, Daten zu verwerfen, da die effektive Datenrate etwas weniger als 100 MBit /s
betrégt.

Der Manageable 3 Switch zeigt ein dhnliches Verhalten, jedoch erhélt der Storsender
weniger als die halbe Datenrate. Dies ist daran zu erkennen, dass der Nutzdatenstrom
mit 50 MBit/s tibertragen wird, obwohl die tatséchliche Durchsatzrate fiir UDP bei
95-96 MBit/s liegt. Eine mogliche Erklarung ist, dass der Router eine Historie tiber
zuvor lbertragene Daten speichert und den Nutzdatenstrom bevorzugt tibertragt,
weil dieser mit einer geringeren Datenrate sendet. Damit schon bei Messbeginn Daten
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MBit /s H Cons 1 | Cons 2 | Cons 3 ‘ Man 1 ‘ Man 2 ‘ Man 3 ‘ Linux ‘ Fair

1 0 0| 005% 0] 54,8% 0] 26% 0
10 0 0] 001%| 03%]| 31,7% 0/ 150% 0
20 0| 43% | 023% | 11% | 362% 0] 242% 0
25 0| 83%| 013% | 12% | 383% 0] 29,1% 0
30 0| 152% | 0,08% | 23% | 40,0% 0] 31,7% 0
40 || 0,000% | 227% | 024% | 3.8% | 41,9% 0| 37,9% 0
45| 0,05% | 263% | 045% | 4,7% | 438% 0 39,9% 0
50 6,1% | 308% | 1503% | 56% | 448% | 002% | 429% | 4,0%

Tabelle 4.3: UDP-Paketverlustrate im Referenzdatenstrom bei unterschiedlichen Da-
tenraten

vom Storsender versendet werden, ist es notwendig, diesen bereits vor Messbeginn zu
starten.

Der geringfiigige Paketverlust des Consumer 1 Switches bei 40 und 45 MBit/s wird
aus einer Random Farly Detection (RED) resultieren, welche zum aktiven Queue-
Management verwendet wird [44]. RED dient dazu, einzelne Pakete bereits vor dem
Uberlaufen einer Queue zu verwerfen, um so dafiir zu sorgen, dass nicht alle TCP-
Verbindungen gleichzeitig die Geschwindigkeit reduzieren. Das dadurch entstehende
nichtdeterministische Verhalten des Switches ist kontraproduktiv fiir Ubertragungs-
garantien.

Der Manageable 2 Switch arbeitet unvorhersehbar, insbesondere die extrem hohe
Verlustrate bei 1 MBit/s iiberrascht. Switches mit einem solchen Scheduling-Verhalten
sind offensichtlich véllig ungeeignet fiir Bereiche, in denen Ubertragungsgarantien
bendétigt werden.

Messungen mit unterschiedlicher NutzdatengroBe

In dieser Messreihe werden Pakete mit unterschiedlicher Nutzdatengrofle versendet,
wobei die Datenrate bei durchschnittlich 1 MBit/s bleibt. Mit zunehmender Grofie
werden die Pakete folglich seltener verschickt, da sonst die Datenrate steigen wiirde.
Tabelle 4.4 beinhaltet die Verlustrate fiir unterschiedlich grofle UDP-Pakete. In der
ersten Spalte ist die Nutzlast des UDP-Pakets angegeben. Die zweite Spalte zeigt die
daraus resultierende Anzahl an IP-Fragmenten, die direkt nacheinander an den Switch
gesendet werden.

Whiéhrend des Tests sendet der Iperf-Client Daten zum Iperf-Server. Eine Evaluierung
ist nur in dem Falle méglich, wo Client und Server ihre Daten miteinander austauschen
kénnen. Da jedoch das Netzwerk von einem Storsender iiberlastet wird, gelingt diese
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Byte H Frag ‘ Con 1 ‘ Con 2 ‘ Con 3 ‘Man 1 ‘ Man 2 ‘Man 3 ‘ Linux ‘Fair

1470 1 0 0| 01% 0| 54,8% 0| 30% 0
2940 2 0 0| 872% 0| 596% 0| 55% 0
4410 3 0 0| fehlg. 0| 68,8% 0| 157% 0
5880 4 0| 12,6% 0| 72.8% 0/ 36,1% 0
7350 5| 425% | 01% 0| 77.6% 0| 41,2% 0
8820 6| fehlg. | 17,5% 0| 80,3% 0| 56,3% 0
10290 7 49.5% 0| 81,8% 0| fehlg. 0
11760 8 49,6 % 0| 864% 0 0
14700 10 0,8% 0| fehlg. 0 0
17640 12 42.2% 0 0 0
22050 15 fehlg. 0 0 0
61740 42 0 0 0
63210 43 fehlg. 0 0
65507 45 0 0

Tabelle 4.4: UDP-Paketverlustrate im Referenzdatenstrom bei unterschiedlicher Nutz-
datengrofle

Kommunikation nicht immer. Sind zu viele Pakete verloren gegangen, ist Iperf nicht
in der Lage, eine Messung durchzufiihren. In der Tabelle ist in diesem Fall ,fehlg.“
(fehlgeschlagen) eingetragen.

Aus den Messergebnissen ist ersichtlich, dass bereits ein einzelner Stérsender andere
Ubertragungen beeinflusst. Dies ist selbst bei einer niedrigen Datenrate von 1 MBit/s
bei einigen Switches der Fall. Alle Consumer-Switches scheinen recht kurze Queues zu
haben, da diese leicht iiberlaufen.

Der Consumer 2 Switch zeigt zusédtzlich noch ein weiteres Phédnomen. Er hat eine
besonders kleine Verlustrate fiir Datenpakete mit 5 oder 10 Fragmenten. Der Longest-
Queue-First-(LQF )-Algorithmus wird die Ursache fiir dieses Verhalten sein. Die Queue
scheint die Lange eines Vielfachen von 5 Fragmenten zu haben, sodass der eingehende
Datenstrom die Queue optimal fillt. Das fiihrt zu einer niedrigen Verlustrate im
Vergleich zu den anderen Messwerten dieses Switches.

Die managebaren Switches variieren ziemlich stark bei den Ergebnissen der Durchsatz-
messungen dieses UDP-Tests. Der Manageable 1 Switch schldgt nur bei sehr grofien
UDP-Paketen fehl, wihrend der Manageable 2 bei seinem unberechenbaren Verhalten
bleibt. Nur der Manageable 3 Switch verhélt sich in den Messungen entsprechend
der fairen Switch-Implementierung. Er scheint damit das geeignetste Gerét zu sein.
Jedoch ist nicht sichergestellt, dass er grundsétzlich eine gleichméfige Verteilung der
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Datenrate erreicht, da der Switch ohne weitere Informationen vom Hersteller nur als
»Black Box* betrachtet werden kann.

4.6 Ergebnis

Drahtgebundene Netzwerke basieren heutzutage praktisch immer auf Ethernet. Das
ist auch im medizinischen Umfeld nicht anders, wo die Anzahl der Geréte, die an die
IT-Infrastruktur angebunden werden, stetig steigt. Bei Ethernet handelt es sich aber
um ein Best-Effort-Netzwerk, das folglich keine Ubertragungsgarantien liefert.

Inzwischen wird Ethernet bevorzugt als voll geswitchtes Netzwerk mit Vollduplex-
Verbindungen eingesetzt, damit keine Kollisionen auf dem Medium entstehen. Dies
erhoht den Durchsatz im Netzwerk, verschiebt jedoch die Problematik auf das Queue-
Management innerhalb der Switches, welches nun dafiir verantwortlich ist, zu entschei-
den, in welcher Reihenfolge Pakete weitergeleitet werden.

Im medizinischen Bereich sind Ubertragungsgarantien von zentralem Interesse, da eine
Fernsteuerung von Geréten aus Griinden der Patientensicherheit zuverlassig funktio-
nieren muss. Hinzu kommt, dass viele Medizingerdte auf Standard-Betriebssystemen
basieren. Die Betreiber sind iiblicherweise nicht berechtigt, selbststandig sicherheitskri-
tische Updates einzuspielen, sodass diese Geréte dadurch anfélliger fiir Computerviren
und Wiirmer sind als herkémmliche PCs.

Bei Ethernet ist zur Optimierung der Dienstgiite eine Priorisierung auf Basis von
Service-Klassen vorgesehen. Dies funktioniert nur so lange zuverléssig, wie hoch
priorisierte Klassen nicht zu viel Datenverkehr abbekommen. Ist ein medizinisches
Geréat mit einem Computerwurm befallen und beginnt, andere Rechner anzugreifen,
so kann das Netzwerk liberlastet werden. Werden die Pakete des Computerwurms
zudem mit hoher Prioritét versendet, so funktioniert die Priorisierung nicht mehr wie
gewiinscht. Im Gegenteil, der Wurm wird sogar bevorzugt.

Vorhandene Echtzeit-Ethernet-Losungen liefern — wie klassisches Ethernet — keine
Ubertragungsgarantien oder bendtigen modifizierte Endgerite. Eine Verwendung von
modifizierten Endgeréten ist jedoch unpraktikabel, wenn es um eine Integration in
bestehende Systeme geht. Es bleibt damit nur die Méglichkeit, mithilfe von Switches
Ubertragungsgarantien zu leisten.

Hierfiir wurde in diesem Kapitel eine Switch-Architektur vorgestellt, die die zur
Verfiigung stehende Datenrate gleichméflig zwischen den Geréten verteilt. Auf diese
Weise wird Fairness zwischen den Geréten im Netzwerk erreicht, anstatt auf eine
Service-Klassen-Priorisierung zu setzen, die von den Endgeréten vorgegeben wird.

Der spezielle Switch, der hierfiir bendtigt wird, muss n? Queues besitzen, um eine
gegenseitige Beeinflussung der angeschlossenen Geréte zu vermeiden. Diese Queues
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werden entsprechend des Round-Robin-Verfahrens der Reihe nach bearbeitet, sodass
automatisch eine maximale Fairness erreicht wird. Auch EtheReal verwendet einen
speziellen Switch, der jedoch eine explizite Reservierung durch die Endgeréte benotigt.
Dadurch ist EtheReal auf die Zusammenarbeit der einzelnen Knoten angewiesen. Auch
kann keine Ubertragung garantiert werden, wenn die verfiighare Datenrate vollstindig
reserviert ist.

Die in dieser Arbeit vorgestellte Switch-Architektur lasst sich gut in einem Operations-
saal zur Vernetzung von medizinischen Geréten einsetzen. Ein entsprechender Switch
garantiert jedem angeschlossenen Gerat, dass es mit jedem anderen kommunizieren
kann. Bei n Geriten an einem solchen Switch wird jedem Gerit eine Ubertragung
von % der maximalen Datenrate je Empfanger garantiert. Sind zum Beispiel 48 Ge-
rate an einem Fast-Ethernet-Switch angeschlossen, entspricht das einer garantierten
Ubertragungsrate von etwa 2 MBit /s.
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Kapitel 5

Entwicklung eines Sicherheitskonzepts mit
verteilter Zugriffskontrolle

In der Medizin spielt Sicherheit eine grofle Rolle, wobei verschiedene Arten von
Sicherheit dabei von Bedeutung sind. Dies reicht von Datenschutz, der gewéhrleistet,
dass keine Patientendaten an unbefugte Dritte gelangen, bis hin zur Patientensicherheit,
bei der es darauf ankommt, einem Patienten keinen Schaden durch Mafinahmen der
Gesundheitsversorgung zuzufiigen.

Sicherheitskonzepte aus dem Unternehmensumfeld werden iiblicherweise bereits im
Bereich der Krankenhausverwaltung verwendet, etwa um Abrechnungsdaten in einem
KIS zu schiitzen. Bei der Gerdtekommunikation dagegen steht die Patientensicherheit
im Vordergrund. Das notwendige Risikomanagement der Hersteller sieht meist in sich
abgeschlossene Systeme fiir die Gerdtekommunikation vor. Wenn Kommunikation
nach auflen erlaubt ist, findet sie iber Gateway-Rechner statt und erméoglicht nur
unkritische Aktionen, die das Risiko einen Patienten zu schidigen in keiner Weise
erhohen.

Die Betreiber medizinischer Geréte wiinschen sich zunehmend auch herstelleriibergrei-
fend mehr Interoperabilitét. Ein wichtiges Problem hierbei stellt das Risikomanagement
dar, welches ein Hersteller in diesem Fall nicht mehr fiir das gesamte medizinische
System vorab durchfiihren kann. Mithilfe der sich im Entwurf befindlichen IEC 80001
[74] soll es Betreibern erméoglicht werden, ein Risikomanagement durchzufiihren, um
die Gerateintegration in einem Netzwerk zu ermdglichen. Dieses Risikomanagement
baut auf den Restrisiken auf, welche die Hersteller zuvor mit der ISO 14971 bestimmt
haben.

Aus der Geréteintegration und der daraus resultierenden Vernetzung entstehen neue
Risiken fiir die Patientensicherheit. Es stellt sich die Frage, welches Gerat welche
Funktionen anderer Geréte nutzen darf. Bei dem in der Einleitung beschriebenen
Anwendungsfall sollen ein Réntgengerit und ein Anésthesiegeréiit miteinander kom-
munizieren und dadurch die Patientensicherheit erhéhen (vgl. Abschnitt 1.3). Es
spielt eine Rolle, ob das Rontgengerat dazu berechtigt ist, die Beatmung kurzzeitig
unterbrechen zu lassen, um eine qualitativ bessere Aufnahme anzufertigen.
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Es besteht folglich der Bedarf an einem Sicherheitskonzept, das die Zugriffskontrolle
der Gerdte untereinander im Netzwerk regelt. Dies ist nicht nur fir das Risikomanage-
ment des Betreibers, sondern auch fiir den Hersteller von Interesse. Sollte trotz aller
Vorsichtmafinahmen ein Patient zu Schaden kommen, so entstehen moglicherweise
Schadensersatzanspriiche. Mithilfe des Sicherheitskonzepts soll ein Schaden eindeutig
dem verursachenden Geréat zugeordnet werden konnen.

In diesem Kapitel werden zunédchst die Grundlagen der Informationssicherheit einge-
fiithrt. Dazu gehoren die Sicherheitsmechanismen einer Zugriffskontrolle, mit denen
sich die notwendige Sicherheit gewéhrleisten ldsst. Anschliefend werden relevante
Technologien vorgestellt, die fiir die Zugriffskontrolle bei Web Services von Bedeu-
tung sind. Verwandte Arbeiten, die sich mit Informationssicherheit im medizinischen
Bereich beschéftigen, werden aufgefiihrt.

Im Anschluss daran wird ein neues Sicherheitskonzept einer verteilten Zugriffskontrolle
vorgestellt, das sich durch seinen dezentralen Ansatz gut fiir verteilte Systeme eignet.
Ein Anwendungsfall wird exemplarisch auf zwei verschiedene Arten umgesetzt. In der
anschliefenden Bewertung folgt ein Vergleich, wie sich die verwendeten Technologien
zur Umsetzung eignen. Das Kapitel schliefit mit einer Zusammenfassung der Ergebnisse
ab.

Die in diesem Kapitel beschriebenen Ideen und Konzepte hat der Autor auch in einem
Zeitschriftenartikel [139] zusammengefasst, der in Kiirze veréffentlicht werden wird.

5.1 Grundlagen

In diesem Abschnitt werden die Grundlagen des Sicherheitskonzepts beschrieben. Tm
ersten Teil geht es um Konzepte der Informationssicherheit, zu denen unter anderem
die Vertraulichkeit von Informationen gehort. Der zweite Teil stellt die verschiedenen
Sicherheitsmechanismen vor, mit denen sich die grundlegenden Konzepte umsetzen
lassen.

5.1.1 Informationssicherheit

Die Informationssicherheit basiert auf sogenannten Schutzzielen. Die drei zentralen
Ziele sind Vertraulichkeit (Confidentiality), Integritat (Integrity) und Verfiigbarkeit
(Availability). Sie sind als das sogenannte CIA Triad bekannt [157].

Vertraulichkeit hat zum Ziel, die Daten selbst zu schiitzen. Hierbei ist nicht Schutz vor
Beschiadigung gemeint, sondern der Schutz vor Kenntnisnahme der ,, geheimen* Daten
durch Unberechtigte. Missbrauch der Daten soll auf diese Weise vermieden werden.
Zu den zu schiitzenden Daten gehéren unter anderem neben personlichen Daten auch
Konfigurationsdateien, die einen Angriff moglicherweise erleichtern.
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Integritat garantiert die Richtigkeit und Vollstdndigkeit von Daten. Daten, bei denen
die Integritat gewahrleistet ist, sind vor Veranderung, beispielsweise durch Manipula-
tion, sowie vor einem Datenverlust geschiitzt. In einer Datenbank ist es notwendig,
dass die Eintrage nicht nur richtig, sondern auch vollsténdig vorhanden sind, d. h.,
dass kein Datenverlust aufgetreten ist.

Verfiigbarkeit bzw. Ausfallsicherheit ist das dritte Schutzziel der Informationssicherheit.
Ziel ist es, die Funktionalitét eines sicherheitskritischen Systems zu gewéhrleisten.
Dazu miissen Systemausfille vermieden und Angriffe auf das System, die seine Ver-
fligbarkeit einschranken, abgewehrt werden. Die Verfiigbarkeit eines Netzwerks zur
Kommunikation zwischen medizinischen Geréten war bereits Thema des vorherigen
Kapitels.

Abgesehen von den drei Schutzzielen Vertraulichkeit, Integritdt und Verfiigbarkeit,
die als Basis in der Informationssicherheit gelten, gibt es zusétzliche Ziele. Darunter
gewinnt Zurechenbarkeit (Accountability) zunehmend an Bedeutung. Insbesondere
bei elektronischen Vertrdagen hat sie die Aufgabe, die Verwertbarkeit einer Informa-
tion vor Gericht zu garantieren. Zurechenbarkeit setzt sich aus Authentizitdt und
Nachweisbarkeit zusammen.

Unter Authentizitat (Authenticity) ist die eindeutige Zuordnung einer Identitét zu einer
oder mehreren Informationsquellen zu verstehen, sodass die Echtheit der Information
gewahrleistet ist. Bei der Nachweisbarkeit (Non-Repudiation) geht es darum, den
Versand oder den Empfang einer Information belegen zu kénnen. Diese sind erst in
Verbindung mit Authentizitdt des Senders bzw. Empfingers rechtlich verbindlich.

5.1.2 Sicherheitsmechanismen

Bei der Zugriffskontrolle muss zwischen Authentifizierung und Autorisierung unter-
schieden werden.

Mit der Authentifizierung kann die Authentizitdt eines Benutzers oder Systems nach-
gewiesen werden. Dieser Identitdtsnachweis kann zum einen auf Basis gemeinsamen
Wissens eines Passworts stattfinden. In einer zentralen Benutzerdatenbank sind Be-
nutzername und Passwort der zu authentifizierenden Benutzer hinterlegt. Diese Art
der Authentifizierung wird typischerweise bei zentralistischen Systemen verwendet.

Zum anderen ist es moglich, dass sich Benutzer oder Geréte durch den Besitz eines
kryptografischen Schliissels ausweisen. Dieser Schliissel kann etwa in einem digitalen
Zertifikat angegeben oder auf einer elektronischen Karte gespeichert sein. Zertifikate
werden im Internet fir die Webserver-Authentifizierung verwendet. Der Webserver
einer Bank kann auf diese Weise seine Authentizitit nachweisen, damit der Anwender
sicherstellen kann, dass seine Anmeldedaten nicht in falsche Hande geraten.

77



5 Entwicklung eines Sicherheitskonzepts mit verteilter Zugriffskontrolle

Autorisierung baut auf der Authentifizierung auf. Sie legt anhand der nachgewiesenen
Identitét fest, welche Funktionen genutzt werden diirfen. Fiir die Autorisierung wird in
Betriebssystemen oft auf Benutzergruppen und -rollen zuriickgegriffen. Entsprechend
der Zugehorigkeit zu diesen werden einzelne Funktionen freigegeben.

Autorisierung bildet somit die Basis fiir das Sicherheitsmerkmal Vertraulichkeit. Nur
berechtigten, d. h. autorisierten Benutzern, wird der Zugriff gestattet. Erfolgt dieser
Zugriff iiber ein unsicheres Medium, so muss nicht nur der Zugriff, sondern auch
die Ubertragung geschiitzt werden. Hierfiir stehen zwei Moglichkeiten zur Verfiigung:
Zum einen ist es moglich, einen sicheren Kanal zwischen den beteiligten Kommuni-
kationspartnern aufzubauen, iiber den die zu schiitzenden Daten iibertragen werden.
Zum anderen konnen die Nachrichten selbst geschiitzt werden, bevor sie iibertragen
werden. Im Internet werden fiir webbasiertes Online-Banking geschiitzte Kanéle auf
Basis von HTTPS [151] verwendet, in denen die Daten anschlieend im Klartext
iibertragen werden. Sicherheitskritische E-Mails werden dagegen typischerweise selbst
verschliisselt und anschliefend ohne weitere Sicherheitsmafinahmen tibertragen.

Fiir die Zurechenbarkeit einer iibertragenen Nachricht wird neben der Authentizitét
die Nachweisbarkeit benétigt. In einem gesicherten Kanal wird durch Authentifizierung
beim Verbindungsaufbau Authentizitit erreicht. Ein Problem des sicheren Kanals ist
die Nachweisbarkeit: Es kann im Nachhinein nicht ohne Weiteres bewiesen werden,
dass eine Nachricht durch einen bestimmten sicheren Kanal iibertragen wurde. Eine
Protokollierung der Nachricht ist nicht ausreichend, da nicht nachgewiesen werden
kann, dass das Protokoll unverfélscht ist. Fiir die Nachweisbarkeit einer Nachricht ist
daher eine digitale Signatur nétig.

Eine digitale Signatur enthélt alle Informationen, um die Integritdt und die Authentizi-
tét einer Nachricht zu iiberpriifen. Folglich reicht eine Protokollierung einer Nachricht
mit der dazugehorigen digitalen Signatur, um die Zurechenbarkeit zu gewéhrleisten.

5.2 Relevante Technologien

Die in diesem Kapitel vorgestellte Zugriffskontrolle basiert auf existierenden Tech-
nologien. Gerade im Bereich der Sicherheit ist es iiblich, existierende Standards zu
verwenden, die in einem neuen Sicherheitskonzept miteinander vereint werden. Der
X.509-Standard fiir Zertifikate hat sich durchgesetzt und ist ein elementarer Bau-
stein fiir verschiedene Sicherheitskonzepte. Ein weiterer Baustein sind sogenannte
Sicherheitsinformationen, die sich beispielsweise mithilfe von SAML beschreiben und
austauschen lassen. Im Rahmen von Web Services gilt WS-Security als Kernkompo-
nente. Es spezifiziert, wie Sicherheitsinformationen in SOAP-Nachrichten eingebettet
werden.
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5.2.1 X.509-Zertifikate

X.509 [19] spezifiziert eine Public-Key-Infrastruktur (PKI). In einer PKI wird Kom-
munikation mithilfe asymmetrischer Kryptografie abgesichert. Hierbei besitzt jeder
Teilnehmer ein Schliisselpaar aus einem privaten und einem Offentlichen Schliissel.

Bei der Kommunikation miissen Teilnehmer darauf vertrauen, dass der zu einem
offentlichen Schliissel passende private Schliissel dem richtigen Kommunikationspartner
gehort. Dieses Vertrauen wird durch die Verwendung von Public-Key-Zertifikaten
erreicht, in denen o6ffentlich verfiigbare Informationen gespeichert werden. Damit sich
die Informationen in einem Zertifikat nicht verdndert lassen, muss jedes einzelne
Zertifikat digital signiert werden.

Der X.509-Standard sieht hierfiir ein streng hierarchisches System mit vertrauens-
wiirdigen Zertifizierungsstellen vor. An oberster Stelle steht dabei das Zertifikat
der Root-Zertifizierungsstelle. Dieses wird meist dazu verwendet, einige Zwischen-
zertifikate fiir weitere Zertifizierungen zu erstellen. Der Grund hierfiir ist, dass das
Root-Zertifikat einen besonders hohen Schutz benétigt, da alle Teilnehmer diesem
Zertifikat vertrauen.

Bevor ein Teilnehmer einem Zertifikat trauen kann, muss er sich von dessen Giiltigkeit
iiberzeugen. Dazu tiberpriift er zunéchst die Signatur des Zertifikats und kontrolliert
anschlieffend, ob das Zertifikat, das fiir die Signierung verwendet wurde, ebenfalls
giiltig ist. Dieser Prozess wird so lange wiederholt, bis ein Zertifikat als Root-Zertifikat
einer vertrauenswiirdigen Zertifizierungsstelle erkannt wird. In diesem Fall kann allen
Zertifikaten in diesem Zertifizierungspfad getraut werden, auch dem urspriinglich zu
iiberpriufenden Zertifikat.

In Abbildung 5.1 ist ein X.509-Zertifikat schematisch dargestellt. Es beinhaltet Anga-
ben iiber den Aussteller, den Giiltigkeitszeitraum sowie den Inhaber (das Subjekt) des
Zertifikats. Die im Standard angegebenen technischen Details, wie z. B. Angaben {iber
die verwendeten kryptografischen Algorithmen, sind nicht dargestellt. Seit 1996 liegt
der Standard in Version 3 vor und unterstiitzt zusétzlich zu den existierenden Feldern
Erweiterungen. Das Feld ist in der Abbildung weif} hinterlegt, da hier — im Gegensatz
zu den anderen Feldern — nicht standardisierte Daten abgelegt werden konnen.

Bei einer X.509v3-Zertifikatserweiterung handelt es sich um ein Containerformat, in
dem beliebige offentliche Informationen abgelegt werden kénnen. Zur Identifizierung
besitzt eine Erweiterung einen Object Identifier (OID) [129]. Zusatzlich gibt eine
Markierung an, ob die Erweiterung als kritisch oder unkritisch anzusehen ist. Als kri-
tisch markierte Erweiterungen miissen von Anwendungen unterstiitzt und verarbeitet
werden, im Gegensatz zu unkritischen, die ignoriert werden diirfen.

Die standardisierte Erweiterung Basic Constraints mit der OID 2.5.29.19 gibt an,
ob es sich um ein Zertifikat einer Zertifizierungsstelle handelt. Ist dies der Fall, so
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Abbildung 5.1: Schematische Darstellung eines X.509-Zertifikats

wird eine maximale Pfadlange angegeben, die festlegt, wie viele Zwischenzertifikate
erlaubt sind. Die Erweiterung wird ausgehend vom Root-Zertifikat dazu verwendet,
um einzuschrinken, mit welchen Zertifikaten neue Zertifikate erstellt werden diirfen.
Andernfalls wire es moglich, mit jedem Zertifikat neue Zertifikate zu signieren.

FEine weitere standardisierte Erweiterung ist die Extended Key Usage mit der OID
2.5.29.37. Hierbei handelt es sich um eine Erweiterung, die eine Liste mit OIDs
enthélt, welche jeweils fiir einen bestimmten Verwendungszweck stehen, fiir den das
Zertifikat benutzt werden darf. Befindet sich beispielsweise die OID 1.3.6.1.5.5.7.3.1 in
dieser Liste, so kann das Zertifikat fiir eine TLS-basierte Webserver-Authentifizierung
verwendet werden, wie dies im Internet fiir HT'TPS-Verbindungen notwendig ist.

5.2.2 SAML

Die Security Assertion Markup Language 2.0 (SAML 2.0) [104] wurde von der OASIS
standardisiert. Sie definiert eine Sprache fiir den Austausch von Sicherheitsinforma-
tionen (Security Assertions) zwischen verschiedenen Systemen. Bei diesen handelt es
sich um beliebige Authentifizierungs- und Autorisierungsinformationen, welche sich
in einem standardisierten XML-Format iibertragen lassen. Die mit SAML verfolgten
Ziele [101] sind unter anderem webbasiertes Single Sign-on und Federated Identity,
sowie die Unterstiitzung von Web Services.

Um Single Sign-on bei webbasierten Anwendungen zu ermdoglichen, miissen Authen-
tifizierungsinformationen zwischen Systemen iibertragen werden. Hierfiir werden im
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Internet typischerweise HT'TP-Cookies verwendet. Um Single Sign-on {iber Domain-
grenzen hinweg zu ermdglichen, ist es notwendig, die Sicherheitsinformationen anders
zu lbertragen, da Cookies auf eine Domain begrenzt sind. Hier setzt SAML mit seinen
Security Assertions an, um eine standardisierte Losung zu bieten.

Nachdem sich ein Anwender fiir Single Sign-on auf einem zentralen System angemeldet
hat, werden alle Hyperlinks auf andere Seiten so prépariert, dass der Webbrowser
des Anwenders eine signierte SAML Assertion mit den notwendigen Sicherheits-
informationen an das neue System iibertrigt. Auf diese Weise wird der Anwender
automatisch von seinem Webbrowser auf dem neuen System angemeldet. Hierzu ist es
lediglich notwendig, dass das neue System den {ibertragenen Sicherheitsinformationen
vertraut.

Greift ein Anwender direkt auf ein System zu, fiir das er sich noch nicht authentifiziert
hat, so wird er von diesem zu einer zentralen Anmeldemaske weitergeleitet. Nach einer
erfolgreichen Authentifizierung wird er auf die urspriingliche Seite zuriickgeleitet. Eine
signierte SAML Assertion mit den notwendigen Sicherheitsinformationen ist in der
Weiterleitung enthalten.

Komplizierter ist der Ablauf fiir eine Federated Identity. Hier muss der Anwender
einmalig seine Identitédten unterschiedlicher Systeme miteinander verbinden. Beim
Log-in auf einem System wird festgestellt, dass der Anwender bereits bei einem
anderen System angemeldet ist. [hm wird nun angeboten, die Identitdten miteinander
zu verbinden, sodass es in Zukunft ausreicht, sich auf dem ersten der beiden Systeme
anzumelden.

Gehoren die Systeme zu unterschiedlichen Unternehmen, so kénnen zum Schutz
der Privatsphare Pseudonyme und kurzlebige IDs verwendet werden. Keines der
Unternehmen muss dabei Kundendaten preisgeben. Es hat aber die Moglichkeit,
beliebige Sicherheitsinformationen in der SAML Assertion abzulegen.

Eine schematische Darstellung einer SAML Assertion befindet sich in Abbildung 5.2.
Die im Standard spezifizierten Bereiche sind grau hinterlegt. Beliebige Sicherheitsinfor-
mationen lassen sich als Attribut in die SAML Assertion integrieren. Dabei handelt es
sich um ein generisches Erweiterungsfeld, in welchem beliebige XML-Daten gespeichert
werden konnen. Hier kann beispielsweise angegeben werden, dass es sich um einen
,2Premium“-Kunden handelt.

Die tibrigen Felder einer SAML Assertion sind mit den Feldern eines X.509-Zertifikats
vergleichbar. Auch hier wird ein Subjekt (Inhaber), ein Aussteller (Issuer) und ein
Giiltigkeitszeitraum angegeben. Damit eine SAML Assertion nicht verédndert werden
kann bzw. eine Anderung bemerkt wird, muss sie vom Aussteller signiert werden. Dies
ist immer dann notwendig, wenn die SAML Assertion nicht direkt zwischen Aussteller
und Empfianger auf sicherem Weg ausgetauscht werden kann, wie dies bei webbasiertem
Single Sign-on der Fall ist. Dort werden die SAML Assertions immer zuerst an den
Webbrowser gegeben, damit dieser sie auf der néchsten Seite weiterverwendet.
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Abbildung 5.2: Schematische Darstellung einer SAML Assertion

Ein weiterer zu beriicksichtigender Sicherheitsaspekt ist die Bindung der Assertion an
das Subjekt. Die Angabe einer NamelD ist nur ausreichend, wenn diese auf anderem
Wege iiberpriift werden kann. Oft handelt es sich jedoch um einen nicht weiter
verifizierbaren Wert, sodass es sinnvoll ist, die Zugehdrigkeit durch eine Angabe in der
Assertion nachweisbar zu machen. In der schematischen Darstellung in Abbildung 5.2
erfolgt durch den Besitz eines Zertifikats der Nachweis der Zugehéorigkeit der SAML
Assertion. Dies wird durch den Besitz des privaten Schliissels erreicht, der zu dem im
Zertifikat angegebenen &ffentlichen Schliissel passt.

Wie SAML Assertions iibertragen werden, ist in der Kernspezifikation nicht angegeben.
Sie spezifiziert nur das Format der Assertion sowie ein abstraktes Nachrichten-Protokoll.
Eine Bindung des Nachrichten-Protokolls an verschiedene Transportprotokolle erfolgt
in der SAML-Binding-Spezifikation [105]. In dieser Spezifikation sind verschiedene
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HTTP-Bindings fiir SAML spezifiziert. Diese eignen sich fiir eine Umsetzung von
webbasiertem Single Sign-on, bei dem SAML Assertions mithilfe des Webbrowsers
iibertragen werden. Sollen die SAML Assertions dagegen direkt zwischen Systemen
ausgetauscht werden, so wird dafiir ein Transportprotokoll benétigt. Fiir diesen Zweck
ist in der SAML-Binding-Spezifikation das SAML SOAP Binding spezifiziert. Es
wird angegeben, wie Systeme untereinander SAML-Nachrichten mithilfe von SOAP
austauschen kénnen. Dabei sind die einzelnen SAML-Nachrichten im Body einer
SOAP-Nachricht platziert.

Unabhéngig von der SAML-Binding-Spezifikation hat OASIS ein Web Services Se-
curity: SAML Token Profile 1.1 [110] spezifiziert. In diesem wird angegeben, wie
sich SAML Assertions als Sicherheitstoken in WS-Security verwenden lassen. Die
SAML Assertion dient in diesem Fall zur Authentifizierung eines der beteiligten Kom-
munikationspartners. Das SAML Token Profile darf nicht mit dem zuvor erklarten
SAML SOAP Binding verwechselt werden, bei dem Web Services als Hilfmittel fiir
den Transport verwendet werden.

5.2.3 WS-Security

Die OASIS-Spezifikation Web Services Security: SOAP Message Security 1.1 (WS-
Security 2004) [111] wird fir Sicherheit auf Nachrichtenebene verwendet. Sie ist die
Core-Spezifikation von WS-Security und definiert, wie Nachrichtenintegritdt und
Vertraulichkeit in SOAP-Nachrichten umgesetzt werden soll. Die Spezifikation bil-
det jedoch ausschliellich ein Grundgeriist, das fiir verschiedene Sicherheitstokens,
Vertrauensmodelle etc. verwendet werden kann.

In separaten Sicherheitsprofilen wird spezifiziert, wie verschiedene Sicherheitstokens
entsprechend der Core-Spezifikation verwendet werden koénnen. Beispiele sind das
bereits erwédhnte SAML Token Profile oder das X.509 Certificate Profile [112]. Die
Spezifikation erlaubt es, Sicherheitstokens in einer Nachricht mitzuschicken, um so
Nachrichtenintegritiat und Vertraulichkeit zu ermoglichen.

Hierfiir spezifiziert die Core-Spezifikation einen Security-Header-Eintrag. Dieser ist
in Abbildung 5.3 in einer schematischen Darstellung mit einer eingebetteten SAML
Assertion abgebildet. Die im Core-Standard spezifizierten Felder sind dabei grau
hinterlegt. Die dargestellte SAML Assertion steht fiir eine Authentifizierung zur
Verfiigung.

Mit dem SecurityTokenReference-Element ist es moglich, im Security-Header be-
liebige XML-Sicherheitstokens zu referenzieren. XML-Tokens sind in den jeweili-
gen Profilen spezifiziert, von denen sie benétigt werden. Im Core sind dagegen die
BinarySecurityTokens spezifiziert. Sie werden fiir X.509-Zertifikate sowie weitere,
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Abbildung 5.3: Schematische Darstellung einer SOAP-Nachricht mit WS-Security und
SAML nach [101]

nicht-XML-basierte Tokens verwendet und sind iiblicherweise Base64-codiert. Au-
Berdem gibt es EncryptedData-Tokens, die verschliisselte Tokens entsprechend XML
Encryption [172] enthalten.

Abgesehen von den unterschiedlichen Tokens sind im Security-Header noch Signature-
Elemente entsprechend XML Signature [184] vorgesehen. Fiir die Verschliisselung von
Daten stehen EncryptedKey und ReferenceList aus der XML-Encryption-Spezifikation
[172] zur Verfiigung. Im EncryptedKey-Element kann im Header bereits der Schliis-
sel angegeben werden. Die Referencelist ist als Subelement eines EncryptedKey-
Elementes gedacht, kann bei WS-Security jedoch auch direkt eingesetzt werden, um
unterschiedliche Schliissel fiir die verschliisselten Datenbereiche zu verwenden.

Das EncryptedHeader-Element ist neben dem Security-Header der zweite Header-Block,
der im Core-Standard spezifiziert wird. Er wird benétigt, wenn ein ganzer SOAP-
Header-Block verschliisselt werden muss, damit seine Attribute nicht sichtbar sind. Das
EncryptedHeader-Element enthélt in einem EncryptedData-Element den Header-Block
in verschliisselter Form. Diese Schachtelung ist notwendig, um das mustUnderstand-
Attribut der SOAP-Spezifikation zu berticksichtigen (vgl. Abschnitt 2.2.1).
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5.3 Verwandte Arbeiten

In der Medizin gibt es verschiedene Bereiche, die sich mit dem Thema Informations-
sicherheit beschéaftigen. Den weitaus grofiten Teil nimmt dabei der institutionsiiber-
greifende Nachrichtenaustausch ein.

Der Verband Deutscher Arztinformationssystemhersteller und Provider e. V. (VDAP)
hat ein Kommunikationskonzept mit dem Namen VDAP Communication Standard
(VCS) [166] entwickelt, das seit 2001 als technische Regel der DIN vorliegt [30]. Dabei
handelt es sich um ein geschiitztes Intranet, das von zertifizierten VCS-Providern
betrieben wird. In diesem Netz werden E-Mails entsprechend des S/MIME-Standards
verschickt. Ein VCS-spezifisches Kommunikationsprotokoll setzt darauf auf, um den
Versand und Empfang von Nachrichten zu quittieren. Die Verbreitung von VCS zur
Sektor-iibergreifenden Kommunikation stellt ein Problem dar, weil viele Software-
Hersteller von Arztinformationssystemen VCS nicht unterstiitzen, sodass alternative
Losungen zur Anbindung gesucht werden [132, 50].

Die Deutsche Rontgengesellschaft (DRG) hat 2003 eine ,,Arbeitsgemeinschaft fir
Informationstechnologie“ (QGIT) gegriindet, die sich mit dem sicheren Austausch
von DICOM-Daten beschiftigt. Das Ergebnis ist ein E-Mail-basiertes System, das
OpenPGP [12] verwendet, um so die Sicherheitsanforderungen, die an die Ubertragung
gestellt werden, zu erfiillen [92, 37]. Vorgestellt wurde es 2004 auf dem 85. Deutschen
Rontgenkongress in Verbindung mit einer Kryptokampagne fiir die Erstellung der
notwendigen PGP-Schliissel.

Doctor to Doctor (D2D) [20] ist die Telematik-Plattform der Kassenérztlichen Vereini-
gung (KV). Dabei handelt es sich um eine Kommunikationsplattform fiir Praxis- und
Klinik-Software, um einen sicheren Austausch von KV-Abrechnungen, Arztbriefen,
Uberweisungen und weiteren Gesundheitsdaten zu erméglichen. Die Kommunikation
erfolgt iber ISDN oder ein Virtual Private Network (VPN) der KVen. Die Nachrichten
werden verschliisselt mithilfe TCP/IP iibertragen und werden auch auf zentralen
D2D-Servern verschliisselt gespeichert.

An kryptografischen Karten sind in Deutschland im medizinischen Bereich derzeit
die elektronische Gesundheitskarte (eGK) und der Heilberufsausweis (HBA) in Ent-
wicklung. Der HBA ist mit der Health Professional Card (HPC) verwandt, die in der
europiischen Vornorm CEN ENV 13729 spezifiziert ist und sich in der Uberarbei-
tung zu einem internationalen ISO-Standard befindet [131]. Die zu ihrer Nutzung
erforderliche Public-Key-Infrastruktur ist in der ISO-17090-Reihe [65] standardisiert.

Informationssicherheit im Bereich der Gerédte-Kommunikation ist die Ausnahme. Im
Bereich der bildgebenden und bildverarbeitenden Geréte, bei denen durch DICOM
momentan am meisten Interoperabilitit gewahrleistet wird, gibt es jedoch erste
Ansatze.
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Im DICOM-Standard selbst sind zwar keine Sicherheitsrichtlinien enthalten, jedoch
werden in Teil 15 [26] sogenannte Sicherheitsprofile definiert. Beispielsweise wird im
Anhang B.1 das Basic TLS Secure Transport Connection Profile spezifiziert. Ein
DICOM-Geriét, das zu diesem Profil konform ist, muss RSA-basierte Zertifikate, wie
sie bei X.509 tiblich sind, akzeptieren sowie die kryptografischen Algorithmen SHA,
Triple DES EDE und CBC unterstiitzen. Aulerdem wird dringend empfohlen, Port
2762 fiir TLS-Verbindungen zu verwenden.

In dem Profil wird nicht spezifiziert, wie eine TLS-Verbindung aufzubauen ist. Auch
wird nicht angegeben, welche Bedeutung einem ausgetauschten Zertifikat zukommt.
Das Profil beschrankt sich damit auf ein Minimum an Interoperabilitét.

Im Gegensatz dazu beriicksichtigen Forschungsarbeiten im Bereich der Geréteinte-
gration Sicherheitsanforderungen, die in Netzwerken im Rahmen der IEC 80001 zu
beachten sind. Das Service-orientierte Integrationskonzept von IBACH ET AL. [55] sieht
fiir die Geratekommunikationen in orthopédischen Operationssalen einen zentralen
Service-Manager vor. Dieser nimmt eine vermittelnde Rolle ein und ist nicht nur fiir
ein Informationsmanagement, sondern auch fiir eine Zugangskontrolle zusténdig. Aus
dieser Arbeit wird momentan eine Anwendungsregel mit dem Arbeitstitel ,,implemen-
tation of IT-networks: use case operating theatres“ erstellt, die der IEC 80001 als
Empfehlung angefiigt werden soll. Der Autor konnte hier bereits einige Teile seines
Konzepts einbringen, sodass die Zugangskontrolle in der Anwendungsregel nicht mehr
notwendigerweise zentral erfolgen muss.

5.4 Exemplarische Umsetzung des Sicherheitskonzepts

FEin Sicherheitskonzept fiir die Vernetzung von medizinischen Gerédten muss zwi-
schen verschiedenen Gerdten unterscheiden, damit nicht jedes Gerét beliebig die
Services anderer Gerdte verwenden kann. Es wird folglich ein Zugriffsschutz benétigt.
Klassischerweise wird hierfiir ein zentraler Verzeichnisdienst verwendet, in dem die
Berechtigungen der einzelnen Geréte abgelegt sind. Sobald neue Services dem Netzwerk
hinzugefiigt werden, miissen diese im Verzeichnisdienst eingetragen werden.

Mochte ein Gerat auf den Service eines anderen Gerétes zugreifen, so bendtigt es eine
Zugriffserlaubnis. Hierfiir ist es notwendig, auf dem zentralen Verzeichnisdienst die
Berechtigung zu tiberpriifen. Es findet eine vermittelte Authentifizierung statt, die
gleichzeitig eine Autorisierung enthélt. Bei einem solchen Dienst handelt es sich um
einen sogenannten Security Token Service (STS).

Im Web-Service-Protokollstapel existiert hierfiir die WS-Trust-Spezifikation [116].
Diese setzt auf WS-Security auf und spezifiziert, wie Sicherheitstokens bei einem STS
beantragt und von ihm erhalten werden koénnen.
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Im Gegensatz dazu soll das hier vorgestellte Sicherheitskonzept dezentral arbeiten.
Hierdurch ergibt sich eine bessere Skalierbarkeit und Ausfallsicherheit der Zugriffs-
kontrolle, und es wird auf technischer Ebene PnP ermoglicht. Die Idee dabei ist, dass
einem Gerat die relevanten Sicherheitsinformationen bereits mitgeliefert werden. Somit
entfillt ein Abfragen der Sicherheitsinformationen von einem STS.

Eine exemplarische Umsetzung erfolgt anhand eines Anwendungsfalls, in dem der Kran-
kenhausbetreiber Gerate unterschiedlicher Hersteller in einem Netzwerk verwendet.
Die integrierte Oberfliche eines Anésthesiegerites bietet die Moglichkeit, Infusions-
pumpen anderer Hersteller zu steuern. Durch ein ganzheitliches Bedienkonzept soll
die Arbeit des Anéasthesisten erleichtert werden.

Das Risikomanagement der Gerétehersteller sieht vor, dass ausschliefflich die Kommu-
nikation erlaubt wird, die im Rahmen des Netzwerk-Risikomanagements abgedeckt
ist. Das Anésthesiegerit muss sich darauf verlassen kénnen, dass die Infusionspumpe
wie erwartet funktioniert. Auflerdem benotigt das Anésthesiegerit eine zuverlassige
Angabe dariiber, wie prézise die Medikamentendosierung in der Pumpe angegeben
werden kann. Der Hersteller der Infusionspumpe dagegen will sichergehen, dass das
Gerdt von dem Anésthesiegerit gesteuert werden darf.

In diesem Anwendungsfall miissen den Geréten verschiedene Informationen zur Verfii-
gung stehen, um den Zugriff kontrollieren zu kénnen. Da Geréte Services entsprechend
des SOA-Konzepts anbieten und nutzen, ist es sinnvoll anzugeben, fiir welche Service-
Typen ein Gerat zugelassen ist, bzw. wofiir es dem Risikomanagement entsprechend
verwendet werden darf.

Bei Web Services werden diese Service-Typen in Form einer Service-Beschreibung
mithilfe von WSDL angegeben. Der Service-Typ eines Gerétes wird dabei in abstrakter
Form im sogenannten WSDL-portType angegeben. Der portType hat einen qualified
name (QName) und lésst sich daher gut referenzieren, um den Typ eines Service
anzugeben.

Zusétzlich zum Service-Typ ist auch zu beriicksichtigen, welche Rolle — entsprechend
dem SOA-Rollenmodell — das Gerét fir diesen Service-Typ einnimmt: Service- Anbieter
oder Service-Nutzer. Service-Anbieter iiberpriifen, ob mit einer passenden Berechtigung
auf ihre Service-Schnittstellen zugegriffen wird. Service-Nutzer dagegen, die einen
anderen Service verwenden mochten, achten darauf, dass sich der Service-Anbieter
auch korrekt ausweisen kann.

Im Falle der Infusionspumpe ist zuséatzlich zur Angabe des Service-Typs und der
Rolle noch die Angabe der Dosierungsgenauigkeit wichtig. Folglich ist es notwendig,
zuséatzlich noch beliebige weitere Service-spezifische Informationen zu ermoéglichen,
sodass sich beispielsweise unterschiedliche Giiteklassen fiir einen Service realisieren
lassen.
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Abbildung 5.4: Beispiel einer Datenstruktur mit Autorisierungsinformationen fiir die
Zugriffskontrolle einer Infusionspumpe

Fiir eine Zugriffskontrolle lassen sich zusammenfassend folgende Eigenschaften eines
Gerates festhalten: Service-Typ (QName eines WSDL portType), Rolle (Service-
Anbieter oder Service-Nutzer) und weitere Service-spezifische Informationen (Giite-
klassen, ...).

In Abbildung 5.4 ist eine Beispiel-Datenstruktur mit den entsprechenden Informationen
flir eine Infusionspumpe dargestellt. In dem Grundgeriist werden die Services fiir
das Gerét entsprechend ihrer Rolle im Provider oder Consumer-Bereich abgelegt. In
diesem Fall bietet die Infusionspumpe einen Service an, nutzt aber keinen, sodass nur im
oberen Bereich ein Service aufgelistet ist. Hierbei handelt es sich um einen generischen
InfusionpumplInterface-Service, der mit seinem dazugehorigen Namensraum angegeben
ist. Aulerdem ist ein Service-spezifischer Wert angegeben, um den beteiligten Geréten
weitere Informationen fiir den Zugriff zu liefern. In diesem Fall ist es die Genauigkeit,
mit der die Pumpe Infusionen verabreichen kann.

Die Sicherheitsinformationen der Zugriffskontrolle miissen entsprechend des Risikoma-
nagements ermittelt werden. Anschlieffend miissen sie fiir eine dezentrale Zugriffskon-
trolle von den Geréten selbst bereitgestellt werden.

Die verteilte Zugriffskontrolle 1dsst sich auf Basis von Zertifikatserweiterungen von
X.509-Zertifikaten umsetzen. In Abbildung 5.5 ist ein solches Zertifikat in textueller
Darstellung abgebildet. Die notwendigen Sicherheitsinformationen fiir ein Gerat (vgl.
Abbildung 5.4) sind in einem selbst-spezifizierten Erweiterungsfeld abgelegt. Authenti-
fizierung sowie Autorisierung erfolgen dezentral auf Basis von Geréte-Zertifikaten. Bei
der Ausstellung eines Zertifikats besteht die Moglichkeit, dem jeweiligen Gerét alle
notwendigen Informationen fiir die Zugriffskontrolle mitzugeben.

Alternativ zu einer Zertifikatserweiterung nach X.509 lésst sich SAML verwenden, um
die nétigen Sicherheitsinformationen bereitzustellen. Die Authentifizierung findet dabei
weiterhin auf Basis von X.509-Zertifikaten statt, nur dass diese hier keine besonderen
Erweiterungen bendétigen.
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Certificate:
Data:
Version: 3 (0x2)
Serial Number: 1 (0x1)
Signature Algorithm: shalWithRSAEncryption
Issuer: C=DE, CN=CAName
Validity
Not Before: Oct 1 00:00:00 2009 GMT
Not After : Oct 1 00:00:00 2012 GMT
Subject: C=DE, CN=www.example.com/emailAddress=
b2eeb5a30-3d98-4fcd-8103-a9d45c67e4300@example . com
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)
Modulus (1024 bit):
00:95:1e:12:e7:b7:db:a2:bd:c3:7e:cc:a9:0e:27: ...
Exponent: 65537 (0x10001)
X509v3 extensions:
X509v3 Basic Constraints:

Autorisierungsinformationen unter
einer selbst spezifizierten OID abgelegt

CA:FALSE
2.25.173516653110309551815905509064444331291 :
<c:Service xmlns:c="...">...</c:Service>

Signature Algorithm: shalWithRSAEncryption
Signature Value:
21:3d:33:d9:21:9¢:9d:40:8f:5d:8c:fe:ff:26:46:e7:12:97: ...

Abbildung 5.5: Textuelle Darstellung eines X.509-Zertifikats mit Erweiterung fir
Autorisierungsinformationen (vgl. Abbildung 5.4)

Eine textuelle Darstellung einer entsprechenden SAML Assertion ist in Abbildung 5.6
zu sehen. Die Informationen fiir ein Gerét sind hier innerhalb des AttributeStatement
in einem Attribute untergebracht. Bei SAML ist es notwendig, eine Assoziation
zwischen SAML Assertion und X.509-Zertifikat herzustellen. In der abgebildeten
SAML Assertion wird dies durch die Angabe in Zeile 8 erreicht, die die Assertion auf
den Inhaber des in Zeile 12 angegebenen X.509-Zertifikats einschréankt. Um zusétzlich
noch eine Modifikation an der Assertion selbst auszuschlieffen, wurde sie vom Aussteller
digital signiert (Zeile 3).

5.5 Bewertung

Mit den in den Zertifikaten bzw. SAML Assertions zur Verfiigung stehenden Informa-
tionen kann die Web-Service-Kommunikation addquat abgesichert werden. Bei der
Kommunikation zwischen Anésthesiegerdt und Infusionspumpe konnen alle Nachrich-
ten, die die Dosierungsgeschwindigkeit der Pumpe beeinflussen, digital signiert und
protokolliert werden. Sollte einem Patienten durch eine falsche Dosierung geschadet
werden, so liefe sich der Fehler eindeutig einem Gerét zuordnen.

Mit dem vorgestellten Sicherheitskonzept fiir eine Zugriffskontrolle von Web Services
lassen sich von den CIA-Schutzzielen Vertraulichkeit und Integritdt gewéhrleisten.
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1 <Assertion ID="_a75adf55-01e7-40cc-929f-dbd8472ebdfc"
Issuelnstant="2009-10-01T00:00:00Z" Version="2.0" Signa$ur
xmlns="urn:oasis:names:tc:SAML:2.0:assertion">

2 <Issuer>http://www.example.com/IdentityProvider</Issuer>

3 <ds:Signature xmlns:ds="http://www.w3.org/2000/09/xmldsig#">...</ds:Signature>
4 <Subject>

5 <NameID Format="urn:oasis:names:tc:SAML:2.0:nameid-format:persistent">

6 b2eeba30-3d98-4fcd-8103-a9d45c67e430

7 </NameID>

8 <SubjectConfirmation Method="urn:oasis:names:tc:SAML:2.0:cm:holder-of-key">
9 <SubjectConfirmationData xsi:type="saml:KeyInfoConfirmationDataType">

10 <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#">

11 <ds:X509Data>

12 <ds:X509Certificate>MIICyjCCAjO. ..</ds:X609Certificate>

13 </ds:X509Data>

14 </dé:KeyInfo> S Bindung an den Inha-
15 </SubjectConfirmationData> ber eines Zertifikats

16 </SubjectConfirmation>

17 </Subject>

18 <Conditions NotBefore="2009-10-01T00:00:00Z"
NotOnOrAfter="2012-10-01T00:00:00Z">

19 </Conditions>

20 <AttributeStatement> Autorisierungsinformationen
21 <Attribute>
22 <c:Service xmlns:c="...">...</c:Service>

23 </Attribute>
24 </AttributeStatement>
25 </Assertion>

Abbildung 5.6: Textuelle Darstellung einer SAML Assertion

Verfiigbarkeit — als drittes Schutzziel — kann nicht garantiert werden, da sie unter
anderem von der Verfiigbarkeit des Netzwerks abhéngt. Erst in Verbindung mit
Ubertragungsgarantien (vgl. Kapitel 4) lisst sich Verfiigbarkeit gewiihrleisten.

Das vorgestellte Sicherheitskonzept verwendet eine PKI entsprechend des X.509-
Standards mit den dazugehorigen Zertifikaten. X.509-Zertifikate haben sich zur Au-
thentifizierung durchgesetzt und werden im Rahmen von Web Services auf Trans-
portebene fiir sichere HTTPS-Verbindungen verwendet. Auch auf Nachrichtenebene
werden sie durch das X.509-Zertifikat-Profil fiir WS-Security unterstiitzt. OpenPGP
als alternative PKI, wie sie beispielsweise die Arbeitsgemeinschaft fir Informations-
technologie der DRG fiir den sicheren E-Mail-Austausch verwendet, wird weder von
HTTPS unterstiitzt, noch gibt es eine Spezifikation fiir Web Services.

Durch die Verwendung von Zertifikaten ermoglicht das Sicherheitskonzept eine digitale
Signatur von Nachrichten. In Verbindung mit individuellen Zertifikaten fiir jedes Gerat
lasst sich so eine Nachricht eindeutig einem Gerét zuordnen. Das entspricht auch
den Anforderungen des HL7-Web-Service-Profils, welches fiir jedes Gerét ein eigenes
Zertifikat vorsieht. Wichtig ist dies insbesondere fiir die Zurechenbarkeit, die durch
eine Protokollierung der signierten Nachrichten im Sicherheitskonzept auf einfache
Weise erreicht wird.
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Das vorgestellte Sicherheitskonzept verwendet einen dezentralen Ansatz fiir die Zugriffs-
kontrolle. Es unterscheidet sich damit grundsétzlich von anderen Ansétzen, die eine
zentrale Instanz fir das Zugriffsmanagement vorsehen [55]. Durch seine Dezentralitét
erhoht das Sicherheitskonzept die Ausfallsicherheit, weil es keine Verbindung zu einem
zentralen STS bendtigt. Auflerdem skaliert es dadurch besser, da nicht regelméfig
Sicherheitstokens vom STS abgefragt werden miissen. Als weiteren Aspekt bietet es
auf technischer Ebene PnP. Somit ist auch eine direkte Punkt-zu-Punkt-Verbindung
zwischen Geraten moglich und es kann auf eine Anbindung an das organisationsweite
Netzwerk verzichtet werden. Beispielsweise lieflen sich im skizzierten Anwendungsfall
die Infusionspumpen direkt mit einem Ethernet-Kabel am Anésthesiegerat anschlie-
Ben.

Fiir die dezentrale Umsetzung eignen sich sowohl SAML Assertions als auch Zerti-
fikatserweiterungen nach X.509v3. Beide Ansédtze verwenden einen Container, der
beliebig mit Informationen angereichert werden kann. Folglich muss in beiden Fallen
eine eigene Datenstruktur spezifiziert werden, in der die notwendigen Sicherheits-
informationen, wie Service-Typ, Rolle und weitere Restriktionen, fiir die Autorisierung
abgelegt werden kénnen. Im Falle von SAML ist dies notwendigerweise XML, wiahrend
sich im Zertifikat beliebige Daten speichern lassen. Ein mégliches Grundgeriist hierfiir
ist exemplarisch realisiert worden.

X-509v3-Zertifikatserweiterungen haben durch ihren schlichten Ansatz gegeniiber
SAML einen wesentlichen Vorteil. Es muss keine weitere Spezifikation umgesetzt
werden, da Zertifikatserweiterungen bereits im X.509v3-Standard enthalten sind. Es
ist lediglich bei der Zertifikatserstellung anzugeben, welche Zugriffsberechtigungen
fir das Geréat gelten. Diese haben zwangslaufig die gleiche Giltigkeitsdauer, wie das
Zertifikat selbst. Sollte sich etwas an den Zugriffsbeschrénkungen éndern, so wird ein
neues Zertifikat benotigt.

Die héhere Komplexitdt von SAML geht mit seiner gréfleren Funktionsvielfalt einher.
SAML Assertions sind fiir einen allgemeinen Austausch von Sicherheitsinformationen
konzipiert und unterstiitzen verschiedene Szenarien, wie Single Sign-on oder Federated
Identities.

Unabhéngig davon, welcher Ansatz verfolgt wird, ist von entscheidender Bedeutung,
wer fiir die Zugriffskontrolle zusténdig ist. Fiir ein Netzwerk, in dem entsprechend
der TEC 80001 Gerate miteinander vernetzt werden, wird das Risikomanagement vom
Betreiber durchgefiihrt. Dieser muss dafiir Sorge tragen, dass durch die Vernetzung
keine unvertretbaren Risiken fiir einen Patienten entstehen.

IBACH ET AL. [55] sehen vor, dass aus diesem Grund der Betreiber mithilfe eines
zentralen Service-Managers fiir die Verwaltung der Zugriffskontrolle zusténdig ist. Ent-
sprechend des hier vorgestellten dezentralen Ansatzes wére folglich der Betreiber dafiir
zusténdig, die Geréte-Zertifikate mit den damit verbundenen Zugriffsinformationen
in einer Erweiterung oder einer SAML Assertion auszustellen. Die Gerate-Hersteller
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verlassen sich hierbei auf das Risikomanagement des Betreibers. Die Zurechenbarkeit
gewinnt in diesem Fall enorm an Bedeutung.

Alternativ dazu wére es moglich, dass die Gerdte-Hersteller die Zertifikate mitliefern,
um so PnP zu ermoglichen. In den Geréten liefSe sich so der ,,Intended Use* eines
medizinischen Gerétes angeben, sodass andere Geréte die Service-Schnittstellen so
verwenden, wie dies vom Hersteller vorgesehen ist. Hierbei wére es jedoch notwendig,
dass sich die Hersteller auf eine gemeinsame Root-Zertifizierungstelle einigen, da
X.509 eine strenge Hierarchie von Zertifizierungsstellen vorsieht. Andernfalls wiirde
ein Wildwuchs an Zertifizierungsstellen entstehen, wie dies im Internet der Fall ist,
wo unzahlige parallel existieren.

Mochte ein Hersteller zusétzlich bei einigen seiner Geréte bestimmte Funktionen
nur exklusiven Kooperationspartnern zur Verfligung stellen, so wird eine zusétzli-
che Zugriffskontrolle innerhalb des Geréates benotigt. Eine herstelleriibergreifende
Zugriffskontrolle reicht hier nicht aus. Der Hersteller muss zusétzlich eigene Regeln im
Gerat ablegen, die festlegen, welche anderen Geréte spezielle Funktionen verwenden
diirfen.

5.6 Ergebnis

Informationstechnische Sicherheitsaspekte werden im medizinischen Umfeld bisher
fast ausschlieflich auf Enterprise/KIS-Ebene behandelt. Dabei geht es primér um
Datenschutzaspekte beziiglich Patientendaten. Zum einen spielt der institutionsiiber-
greifende Austausch von Daten eine Rolle, zum anderen aber auch der Zugriff auf
Patientendaten innerhalb eines Betriebs, der eine Authentifizierung und Autorisierung
des medizinischen Personals erfordert.

Auf Geréteebene sind bisher {iberwiegend in sich abgeschlossene Systeme auf dem
Markt. Mit zunehmender Offnung dieser Systeme, die unter anderem durch die
IEC-80001-Norm ermdglicht werden soll, entsteht Bedarf an informationstechnischen
Sicherheitskonzepten. Bisher liegt der Fokus auf Gerateebene ausschlieflich auf der
Patientensicherheit. Da die gewiinschte herstelleriibergreifende Interoperabilitdt noch
nicht vorhanden ist, wurden Sicherheitsaspekte auf Gerédteebene bisher nicht genauer
betrachtet. Erst durch eine zunehmende Vernetzung werden Sicherheitsaspekte wie
Zurechenbarkeit eine immer gréflere Rolle spielen, sie sollten dabei jedoch von Anfang
an beriicksichtigt werden.

In diesem Kapitel wurde ein Sicherheitskonzept fiir eine dezentrale Zugriffskontrolle
vorgestellt. Die Grundidee dabei ist, dass einem Gerét alle nétigen Sicherheitsinforma-
tionen, die es fiir den Zugriff auf andere Geréte benétigt, gleich mitgegeben werden.
Dabei handelt es sich unter anderem um den Service-Typ und die Rolle, die das Gerét
bei der Kommunikation einnimmt. So lésst sich fiir eine Infusionspumpe angeben, dass
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sie einen Infusionspumpen-Service anbieten darf, wihrend ein Anésthesiegerét diesen
Service dagegen nutzen darf. Zuséatzlich ist es moglich, ergénzende Informationen
anzugeben, um so weitere sicherheitskritische Restriktionen zu ermoglichen.

Die Zugriffskontrolle l4sst sich auf verschiedene Weisen technisch realisieren. Zum einen
ist es moglich, ausschliefllich X.509-Zertifikate mit entsprechenden Erweiterungen fiir
die Zugriffskontrolle zu verwenden, um so eine sehr schlanke Umsetzung zu ermoglichen.
Es werden keinerlei weitere Spezifikationen benétigt. Zum anderen kénnen SAML
Assertions verwendet werden, die iiblicherweise fiir komplexere Zugriffskontrollen
eingesetzt werden.

Das Sicherheitskonzept ist insbesondere fiir eine Zugriffsverwaltung von medizinischen
Geréten in einem gemeinsam genutzten Netzwerk geeignet. Dies ist unabhéngig davon,
ob der Betreiber oder die Hersteller die Zertifikate ausstellen. Sobald ein Gerét
mit einem Zertifikat ausgestattet ist, ist eine PnP-Kommunikation méglich. Das
vorgestellte Sicherheitskonzept ist nicht nur fiir Medizingerite geeignet, sondern lasst
sich allgemein in verteilten Systemen verwenden. Der Autor konnte zeigen, dass mit
einer dezentralen Zugriffskontrolle ein PnP-Konzept umsetzbar ist.
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Kapitel 6
Performance von Web Services

Fir Web Services wird schlechte Performance héufig als Nachteil aufgefiihrt, sie haben
den Ruf, ,langsam® zu sein [36, 77]. Dennoch werden sie in Forschungsprojekten fiir
die Kommunikation zwischen Medizingeréten eingesetzt [7, 97, 158].

Web Services eignen sich besonders fiir die Fernsteuerung von Geréten. Auf einfache
Weise lassen sich Parameter eines Gerétes abfragen oder setzen. Im Anwendungsfall
aus dem vorigen Kapitel ermoglicht die integrierte Oberfliche des Anésthesiegerétes
eine Fernsteuerung angeschlossener Infusionspumpen. Beim anderen Anwendungsfall
aus der Einleitung dieser Arbeit soll das Rontgengerét eine Synchronisierung der
Gerite bzw. eine Unterbrechung der kiinstlichen Beatmung veranlassen.

Bei Fernsteuerungen handelt es sich tiblicherweise um synchronen Nachrichtenaus-
tausch, bei dem Anfragen gestellt und Riickmeldungen erwartet werden. Realisiert wird
dies bei Web Services mit dem Request-Response-MEP. Bei der Geréte-Kommunikation
miissen jedoch auch Echtzeitkurven und Messwerte von Monitoring-Geréten iiber-
tragen werden. Es bietet sich an, anstelle eines regelméfiigen Abfragens neuer Werte
eine ereignisgesteuerte Kommunikation zu verwenden. Die Ubertragung muss in
diesem Fall vom Service-Anbieter aus erfolgen und nicht vom Service-Nutzer, wie
dies bei Web Services iiblich ist. Fiir diese Art von Kommunikation bietet sich das
Publish-Subscribe-Paradigma an.

Bei der Kommunikation zwischen medizinischen Geréaten gibt es also zwei verschie-
denartige Ubertragungen: Zum einen das klassische Request-Response, wie es von
Remote Procedure Calls (RPCs) bekannt ist, zum anderen ein ereignisgesteuertes
Publish-Subscribe fiir gemessene Vitalparameter, Alarme und Ahnliches.

Fiir vergleichende Performance-Messungen wird Data Distribution Service for Real-
time Systems (DDS) [126] verwendet. DDS ist eine Publish-Subscribe-Middleware,
die fiir Echtzeitsysteme konzipiert wurde. Sie ist insbesondere im militdrischen An-
wendungsbereich bekannt und wird von der US Navy fiir ihr Open Architecture
Computing Environment (OACE) empfohlen [144, 153], sodass DDS auf amerikani-
schen Kriegsschiffen als Nachrichten-Backbone Verwendung findet. Auflerdem bietet
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DDS verschiedene Quality-of-Service-Merkmale, sodass es als Konkurrent zu Web
Services angesehen werden kann.

In diesem Kapitel soll zum einen untersucht werden, ob die Performance von Web
Services fiir eine Verwendung im medizinischen Bereich ausreicht, bzw. ob und wie sich
Web Services verwenden lassen, um zum Beispiel Publish-Subscribe umzusetzen.

Nachfolgend werden relevante Technologien vorgestellt, die im Zusammenhang mit den
Performance-Messungen stehen. Anschliefend werden verwandte Arbeiten aufgefiihrt,
die sich mit Web-Service- bzw. DDS-Performance beschéftigen. Im dritten Abschnitt
werden die zu vergleichenden Szenarien im Detail mit den dazugehorigen Implemen-
tierungen vorgestellt. Im Anschluss daran folgt eine Evaluierung der Messwerte. Der
letzte Abschnitt fasst die Ergebnisse der Performance-Messungen zusammen.

Die in diesem Kapitel vorgestellten Ideen und deren Ergebnisse wurden zur Veroffent-
lichung unter [138] eingereicht.

6.1 Relevante Technologien

Fiir die Performance-Messungen werden verschiedene Technologien verwendet: zum
einen SOAP-over-UDP als alternatives Transportprotokoll fiir Web Services und zum
anderen DDS als Publish-Subscribe-Middleware fiir Echtzeitsysteme.

6.1.1 SOAP-over-UDP

SOAP-over-UDP wurde von OASIS im Rahmen von DPWS standardisiert [118]. Bei
der Spezifikation handelt es sich um ein Transport-Binding, das angibt, wie sich
SOAP-Nachrichten in UDP-Datagrammen verschicken lassen.

Einige Anwendungen werden aufgrund der Semantik des Nachrichtenaustausches besser
auf UDP basierend entwickelt. Sie sind beispielsweise nicht auf TCP-Ubertragungs-
garantien angewiesen oder benotigen die Multicast-Funktionalitdt von UDP. Dies ist
z. B. bei WS-Discovery der Fall, welches Multicast-Nachrichten versendet, um Services
im lokalen Netz zu finden.

SOAP-over-UDP unterstiitzt sowohl One-way-Nachrichten als auch das Request-
Response-MEP. Nachrichten lassen sich dabei an Unicast- oder Multicast-Adressen
verschicken, wobei die Spezifikation fiir die Response ausschliefSlich Unicast vorsieht.
Dabei ist zu beachten, dass eine SOAP-Nachricht in einem UDP-Datagramm inklusive
IP- und UDP-Header eine GrofSe von 65.536 (2'6) Byte nicht iiberschreiten darf.
Andernfalls 1asst sie sich nicht verschicken bzw. wird abgeschnitten. Eine Aufteilung
einer SOAP-Nachricht auf mehrere UDP-Datagramme ist nicht vorgesehen.
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Der SOAP-over-UDP-Standard schreibt die Verwendung von WS-Addressing vor. Zum
einen erméglicht dies die Angabe einer SOAP-Action, zum anderen ist es notwendig,
um eine Message-ID hinzuzufiigen, die bei SOAP-over-UDP grundsétzlich vorhanden
sein muss. Die Message-ID findet dabei fiir zwei Aufgaben Verwendung: Erstens wird
sie dazu benoétigt, in einer Response-Nachricht die dazugehorige Request-Nachricht
im RelatesTo-Feld zu referenzieren. Zweitens ermoglicht die Message-ID das Erkennen
einer wiederholt iibertragenen Nachricht.

Ein wiederholtes Ubertragen von Nachrichten ist vorgesehen, um moglichen Paket-
verlusten — insbesondere bei Multicast — vorzubeugen. Hierfiir ist im Anhang der
Spezifikation ein Algorithmus angegeben, mit dem ermittelt werden kann, wie lange
bis zur erneuten Ubertragung eines Pakets zu warten ist.

Fiir die Adressierung ist bei SOAP-over-UDP das folgende URI-Schema nach RFC 3986
[10] vorgesehen: soap.udp://<host>:<port>[/<rel_path>] [?<query>]. Fiir das
Versenden eines UDP-Datagramms werden hingegen ausschlieSlich Host und Port der
URI verwendet.

Im Gegensatz zu HT'TP lasst sich bei UDP keine Sicherheit mittels TLS erreichen.
Zwar existiert die RFC-Spezifikation Datagram Transport Layer Security (DTLS)
[152], jedoch ist diese abgesehen von SIP-Internettelefonie nicht verbreitet und spielt
im Web-Service-Bereich momentan keine Rolle. DTLS unterstiitzt ausschliefSlich UDP-
Unicast. Im Web-Service-Bereich wird UDP jedoch meist aufgrund seiner Multicast-
Funktionalitdt verwendet.

Folglich ist es notwendig, WS-Security einzusetzen, um Informationssicherheit zu
erreichen. Bei UDP ist dies von grofler Relevanz, da sich der Absender eines UDP-
Datagramms félschen léasst. Es ist zu beachten, dass durch WS-Security die SOAP-
Nachricht groler wird und trotzdem die maximale Gréfle eines UDP-Datagramms
nicht tiberschreiten darf. Daher wird in der Spezifikation empfohlen, Sicherheitstokens
nicht mitzusenden. Diese miissen im Vorwege bereits bekannt sein oder mithilfe des
HTTP-Transport-Bindings ausgetauscht werden.

6.1.2 DDS

Die Spezifikation Data Distribution Service for Real-time Systems (DDS) wurde von
der Object Management Group (OMG) standardisiert [126]. Diese ist insbesondere fiir
die Entwicklung der Common Object Request Broker Architecture (CORBA) und der
Unified Modeling Language (UML) bekannt.

Bei DDS handelt es sich um eine Middleware zur Kommunikation von Echtzeit-
Applikationen. Quality of Service (QoS) ist ein elementarer Bestandteil des Gesamt-
konzepts von DDS. DDS garantiert dabei selbst keine Echtzeit, im Gegenteil, es ist
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auf Performance ausgelegt und meldet ausschliellich eine QoS-Verletzung. Es ist vor-
gesehen, dass eine Applikation Angaben dariiber macht, ,was* sie an QoS-Merkmalen
bendtigt und nicht angibt, ,wie“ diese erreicht werden sollen. In DDS sind hierfiir
verschiedene QoS-Regeln spezifiziert, mit denen die Applikation die nétigen Angaben
machen kann.

Die Middleware ist fiir Netzwerke mit tausenden Knoten konzipiert. Daher ist es
notwendig, Sender und Empfanger voneinander zu entkoppeln. Das ist nicht nur
flir die Skalierbarkeit wichtig, sondern auch, um die nétige Flexibilitat zu erreichen.
Schliefllich sollen einzelne Knoten hinzugefiigt werden kénnen, ohne das ganze System
andern zu miissen.

Klassischerweise wird fiir eine Entkopplung von Sendern und Empfangern ein ge-
meinsam genutzter, verteilter Speicher verwendet, in dem sie ihre Daten ablegen.
Im Netzwerk lasst sich dies schwierig mit hoher Performance implementieren, da
Schreibzugriffe synchronisiert werden miissen. Als Alternative hat sich in vielen Féllen
das Publish-Subscribe-Modell durchgesetzt.

DDS basiert auf einem sogenannten Data-Centric-Publish-Subscribe-(DCPS)-Modell,
das die Hauptschicht der Middleware darstellt. Hierbei wird das Konzept eines ,, Global
Data Space” implementiert. Applikationen, die dazu beitragen wollen, verbreiten ihre
Informationen mithilfe eines sogenannten Publisher. Um Teile des Global Data Space
zu lesen, bedarf es eines Subscriber. Die Middleware ibernimmt dabei die Aufgabe,
die Informationen an alle interessierten Subscriber zu verteilen.

Dem Global Data Space liegt ein Daten-Modell zugrunde. Dabei handelt es sich
um typisierte Datenstrukturen, die aus Sicht der Middleware ohne Bezug zueinander
existieren. Im Global Data Space werden sie anhand ihres Topic und des dazugehorigen
Datentyps identifiziert. Dieser wird mit der CORBA Interface Definition Language
(IDL) spezifiziert.

Um Daten in einem bestimmten Topic zu verbreiten, verwendet der Publisher einen
DataWriter. Mit diesem wird es der Applikation ermdglicht, Daten in den Global
Data Space zu ,schreiben“ (write-Operation). Auf der Empfangerseite wird fiir jedes
Topic ein eigener DataReader fiir den Subscriber bendtigt. Mit diesem ist es moglich,
abonnierte Daten aus dem Global Data Space ,herauszunehmen® (take-Operation).

Im DataReader sowie im DataWriter lassen sich QoS-Richtlinien angeben. Die Middle-
ware achtet darauf, dass die notwendigen Bedingungen eingehalten werden. Das
bedeutet fiir Publisher, dass sie Daten nach dem ,, Fire-and-forget“-Prinzip in den
Global Data Space schreiben kénnen.

Wenn das RELIABILITY-QoS-Merkmal auf RELIABLE gesetzt ist, dann wiederholt
die Middleware die Datentibertragung, falls es notwendig ist. Dies ist genau dann

der Fall, wenn der DataWriter eine zuverlissige Ubertragung unterstiitzt und der
DataReader eine solche beansprucht. Andernfalls wird BEST FEFFORT iibertragen,
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etwa dann, wenn der DataWriter zwar eine zuverlissige Ubertragung unterstiitzt, der
DataReader jedoch nur BEST EFFORT benotigt.

Weitere QoS-Merkmale sind HISTORY und PARTITION. Das HISTORY-QoS kon-
trolliert, wieviele ,alte“ Datensétze in einem Topic zur Verfiigung stehen sollen, falls
der DataReader sie nicht schnell genug herausnimmt. Standardméfig wird nur ein
Datensatz aufbewahrt. Es ist aber auch moglich, diesen Wert zu erhéhen oder sogar
alle Datensétze von der Middleware aufbewahren zu lassen.

Mit dem PARTITION-QoS kénnen mehrere DataReader und DataWriter logisch
separiert werden. Dies erfolgt zusétzlich zur Trennung auf Netzwerkebene mit unter-
schiedlichen DOMAINS. DataReader kénnen folglich nur die Daten empfangen, die
in ihr Topic geschrieben wurden und sich in ihrer logischen Partition innerhalb ihrer
Netzwerk-Domain befinden.

Auf der DCPS-Schicht mit den QoS-Richtlinien kann eine optionale Data Local Recon-
struction Layer (DLRL) von der Middleware aufgesetzt werden. Sie ist dafiir zusténdig,
aus den Daten, die DataReader empfangen haben, eine lokale Rekonstruktion zu er-
stellen. Diese kann anschlieBend von der Applikation so verwendet werden, als ob die
Daten lokal vorldgen. Eine Anwendung muss die Daten nicht mehr selbst aus dem
Global Data Space einzeln herausnehmen.

DDS erméglicht mit der DCPS- und der DLRL-Schicht Kompatibilitat auf Applika-
tionsebene. Es ist ausschliefllich ein API spezifiziert. Ein einheitlicher Datenaustausch
iiber ein Netzwerk ist als separate Erweiterung verfiigbar. Diese ist von OMG als Data
Distribution Service Interoperability Wire Protocol (DDSI) [128] standardisiert.

6.2 Verwandte Arbeiten

Im Bereich von Web Services wurden bereits zahlreiche Performance-Messungen durch-
gefiihrt. Sie unterscheiden sich anhand ihrer Zielsetzung. Einige Arbeiten vergleichen
Web Services mit anderen Technologien, wiahrend andere eine Optimierung von Web
Services thematisieren.

ELFWING ET AL. [36] haben 2002 einen Vergleich von Web Services und CORBA
durchgefiihrt. Hierflir haben sie die in Java enthaltene CORBA-Implementierung
mit dem Java-Axis-Framework der Apache Foundation verglichen. Nach Beseitigung
einiger Performance-Probleme der Web-Service-Implementierung war die Ubertragung
mit der CORBA-Implementierung immer noch etwa 7-mal schneller als die Web-
Service-Realisierung.

Ein Vergleich von Web Services mit Java Remote Method Invocation (RMI) wurde von
JURIC ET AL. [77] durchgefiihrt. Zusétzlich zu einer ungeschiitzten Dateniibertragung
wurde auf Seite von Java RMI die SSL-gesicherte Variante RMI-SSL verwendet. Auf
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Web-Service-Seite wurde eine Nachricht mit WS-Security sowohl signiert als auch
verschliisselt. RMI schneidet im Vergleich zu Web Services deutlich besser ab. Gerade
im Bereich der Sicherheit sind Web Services deutlich langsamer, unter anderem da
bei ihnen Sicherheit auf Nachrichtenebene und nicht auf Transportebene verwendet
wurde, wie dies bei RMI-SSL der Fall ist.

CHIU ET AL. [17] haben einen speziellen Aspekt von Web-Service-Performance unter-
sucht: die Ubertragung von FlieBkommazahlen. Da SOAP-Nachrichten iiblicherweise
als XML serialisiert werden, miissen FlieBkommazahlen fiir den Transport zunéchst
von der Bindrdarstellung in ASCII-Darstellung konvertiert werden und auf Empfan-
gerseite anschlieBend wieder zuriick. Besonders aufwendig ist die Konvertierung fiir
FlieSkommazahlen doppelter Genauigkeit aufgrund der notwendigen Rundungsmodi.
Die Autoren schlagen deshalb vor, mehrere Kommunikationsprotokolle zu unterstiitzen.
Standard-konformes SOAP lésst sich dazu verwenden, zu ermitteln, welche proprieté-
ren Erweiterungen von beiden Kommunikationspartnern unterstiitzt werden, um so
FlieBkommazahlen effizienter auszutauschen. Unterstiitzt der eine Kommunikations-
partner die notwendige Erweiterung nicht, dann empfehlen sie, unverédndertes SOAP
zu verwenden.

Um die Performance von Web Services zu erhdhen, schlagen KANGASHARJU ET
AL. [79] die Verwendung einer Komprimierung sowie das aufrechterhalten einer TCP-
Verbindung fiir einen weiteren Nachrichtenaustausch vor. Fiir die Komprimierung
verwenden sie GNU zip (gzip) [49] und fiir das Aufrechterhalten der Verbindung wird
ein selbst entworfenes Transport-Binding fiir TCP eingesetzt.

Von praktisch groflerem Belang sind Arbeiten, die kompatibel zu bestehenden Web-
Service-Spezifikationen sind. ABU-GHAZALEH UND LEWIS [1] haben eine differenzielle
Deserialisierung entwickelt, die auf Seiten eines Service-Anbieters die Ahnlichkeit
eingehender Nachrichten ausnutzt, um so die Zeit fiir ein Deserialisieren von Nach-
richten zu reduzieren. Bei den verarbeiteten Nachrichten handelt es sich um Arrays
mit ganzen Zahlen und FlieBkommazahlen, die portionsweise verarbeitet werden. Die
differenzielle Deserialisierung reduziert die Verarbeitungszeit bei Nachrichtenportionen
ab 32 Byte, in den Messreihen, bei denen sich nur 25 % und 50 % der Zahlen im Array
geindert haben. Bei einer Anderung von 75 % der Zahlen kann die Verarbeitungszeit
durchaus langer sein. Folglich lasst sich die differenzielle Deserialisierung nur in sehr
speziellen Féllen nutzen.

GOVINDARAJU ET AL. [47] haben die Performance von Web-Service-Toolkits mit-
einander verglichen. Die dabei verwendeten Toolkits waren: gSOAP 2.4, AxisC++
(CVS-Version vom 28. Mai 2004), AxisJava 1.2, .NET 1.1.4322 und XSOAP4/XSUL 1.1.
Am schnellsten war gSOAP [162], das auch in der vorliegenden Arbeit als Web-Service-
Toolkit fiir die Performance-Messungen verwendet wird. Fiir gSOAP wurden von VAN
ENGELEN UND ZHANG [163] weitere Performance-Messungen durchgefiihrt, mit denen
unter anderem ermittelt wurde, an welchen Stellen Optimierungen fiir WS-Security
moglich sind.

100



6.3 Realisierung

Fernsteuerung mit Datenverteilung
Punkt-zu-Punkt- an mehrere
Ubertragung (1:1) Empfanger (1:n)
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Abbildung 6.1: Szenarien fiir Performance-Messungen

DDS wurde von XIONG ET AL. [203] im Rahmen des DDS Benchmark Project [34]
untersucht. Dabei ging es nicht nur um die Performance der Implementierungen von
Real-Time Innovations (RTI) [149], PrismTech [145] und Object Computing, Inc.
(OCI) [125], sondern auch um die darunter liegenden Architekturen zur Umsetzung
von DDS. Die Performance-Messungen behandeln die Latenz und Schwankungen der
Paketlaufzeit (Jitter). Diese wurden sowohl innerhalb eines Rechners als auch iiber
ein Gigabit-Netzwerk gemessen.

In einem DDS-Tutorial von SCHMIDT UND PARSON [154] wird nach einer Einfiihrung
ein Benchmark-Szenario aufgefiihrt, um die Performance von DDS zu demonstrieren.
Es werden ein nicht néher spezifizierter ,Notification Service*, JMS, gSOAP und drei
DDS-Implementierungen miteinander verglichen. Round-Trip-Zeiten von verschieden
groflen Nachrichten werden angegeben, bei denen gSOAP trotz XML-Serialisierung
gut abschneidet. Bei kleinen Nachrichten ist nur eine DDS-Implementierung schneller,
jedoch steigt mit zunehmender Nachrichtengréfle die Latenz von gSOAP. Leider ist
nicht ersichtlich, ob UDP oder HTTP fiir den SOAP-Transport verwendet wurde. Im
Ganzen sind die Messwerte nicht aussagekréaftig.

6.3 Realisierung

Wie in der Motivation in Abschnitt 1.3 aufgefiihrt, sieht das MD-PnP-Programm
[88] zwei Arten von Interoperabilitat vor: Zum einen den Austausch von diskreten
und zeitkontinuierlichen Parametern und zum anderen die Fernsteuerung von Geré-
ten. Fiir die Performance-Messungen werden deshalb beide Szenarien entsprechend
Abbildung 6.1 umgesetzt. Bei der Fernsteuerung eines Gerétes handelt es sich um
eine Punkt-zu-Punkt-Ubertragung, bei der das steuernde Gerét eine Riickmeldung
erwartet. Dagegen ist es bei der Datenverteilung von Messwerten {iiblich, mehrere
Empfinger zu haben. Deswegen werden in diesem Szenario Messwerte periodisch an
beliebig viele Empfiinger versendet (1:n-Ubertragung).
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Die Web-Service-Implementierungen fiir die Performance-Messungen verwenden WS4 D-
gSOAP [204]. Dabei handelt es sich um eine DPWS-Implementierung, die auf gSOAP
[162] aufsetzt, welches fiir diese Arbeit in Version 2.7.13 verwendet wird. Es wird
WS4D-gSOAP eingesetzt, da es bereits die benotigten Web-Service-Spezifikationen
umsetzt und sich durch die hohe Performance von gSOAP auszeichnet.

Die Realisierungen auf DDS-Basis verwenden OpenSplice DDS [146] von PrismTech in
der Community Edition V4.1.090513. Es handelt sich dabei um die einzige frei erhélt-
liche DDS-Implementierung der im DDS-Benchmark-Projekt vertretenen Hersteller.

Im Folgenden werden beide Szenarien beschrieben und es wird angegeben, welche Art
von Nachrichtenaustausch stattfindet. Auflerdem wird erldutert, wie die Umsetzung
mit Web Services und DDS erfolgt.

6.3.1 Fernsteuerung

Bei der Fernsteuerung von Gerdten wird der interne Status eines Gerétes modifiziert.
Dabei kénnen nicht nur einzelne Einstellungen, sondern auch der Gesamtzustand
eines Gerates verdndert werden. Die Fernsteuerung muss dabei nicht von einem
entfernten Raum aus erfolgen. Der haufigere Fall diirfte eine vereinheitlichte, integrierte
Bedienoberfliche in unmittelbarer Nahe zum Gerét sein.

Auflerdem ist es moglich, dass die Fernsteuerung von einem anderen Gerét durchge-
fiihrt wird. Ein Rontgengerét konnte etwa, wie im Anwendungsfall in Abschnitt 1.3
beschrieben, die Beatmung durch ein Anésthesiegerit kurzzeitig unterbrechen lassen
und so den Arbeitsablauf automatisieren. Voraussetzung fiir die Fernsteuerung ist
allerdings, dass das steuernde Gerét dazu berechtigt ist.

Bei den zur Fernsteuerung von Geréten iibertragenen Nutzdaten handelt es sich oft
um einzelne Werte, die Einstellungen dndern oder das Gerét dazu veranlassen, in einen
anderen Betriebszustand zu wechseln. Die Ubertragung muss bei einer Fernsteuerung
zuverléssig erfolgen, d.h., jeder mogliche Kommunikationsfehler muss festgestellt
werden. Deswegen ist eine Riickmeldung vom zu steuernden Gerat notwendig.

Im Test-Szenario soll eine Nutzlast von einem 32-Bit-Integer iibertragen werden.
Er repréasentiert eine Alarmgrenze oder eine andere Einstellung eines medizinischen
Gerites, wie zum Beispiel die Konzentration eines Narkosegases. Es ist nicht notwendig,
einen zuséatzlichen Bezeichner zu iibertragen, der angibt, um was fiir einen Wert es
sich handelt, da sich diese Information aus dem Nachrichten-Typ ableiten ldsst: Bei
Web Services ist diese Information im Operationsnamen enthalten, wahrend bei DDS
der Name des Topic verwendet wird.

Das Szenario sieht vor, dass eine Antwortnachricht geschickt wird, die in diesem Fall
ebenfalls ein 32-Bit-Integer enthélt. Diese kann einen Status-Code oder den vorherigen
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Wert einer Einstellung entsprechend der Semantik beinhalten, die fiir diese Messungen
allerdings keine weitere Rolle spielen.

Fiir die Web-Service-Realisierung des Fernsteuerungs-Szenarios wurde das iibliche
HTTP-Transport-Binding verwendet. Dieses kann auf verschiedene Weisen konfiguriert
werden. So ermdglicht HTTP die Aktivierung von Keep-Alive. Hiermit ist es moglich,
eine bestehende TCP-Verbindung aufrecht zu erhalten, um weitere HT'TP-Requests
zu iibertragen. Mit deren Ubertragung kann so schneller begonnen werden.

Anstelle von HTTP kann auch HTTPS verwendet werden, welches einen geschiitzten
Transport der Nachricht gewahrleistet. Allerdings ermdglicht HT'TPS nur Sicherheit auf
Transportebene, sodass keine Zurechenbarkeit der iibertragenen Nachrichten gegeben
ist (vgl. Abschnitt 5.1.2). Hierfiir ist es notwendig, die Nachricht selbst entsprechend
der WS-Security-Spezifikation zu sichern.

gSOAP unterstiitzt alle genannten Erweiterungen: Keep-Alive, HTTPS und WS-
Security. Von WS-Security wird jedoch nur die XML-Signatur unterstiitzt. XMIL-
Verschliisselung ist nicht moglich, sodass Vertraulichkeit ausschlieSlich auf Trans-
portebene erreicht werden kann. Fiir die Realisierung der Web-Service-Fernsteuerung
kénnen die drei HTTP-Erweiterungen in jeder beliebigen Kombination aktiviert wer-
den, sodass acht verschiedene Messungen moglich sind.

DDS unterstiitzt von sich aus keine Request-Response-Szenarien, sodass dies emuliert
werden muss. Das erste Problem, dass bei der Realisierung mit DDS entsteht, ist die
Adressierung. Bei DDS sind Publisher und Subscriber so stark entkoppelt, dass sie
sich nicht gegenseitig identifizieren kénnen. Folglich ist es notwendig, jedem Gerit eine
ID zu geben. Hierfir werden, wie dies DPWS fiir Web-Service-Geréte vorsieht, UUIDs
vergeben, die einen Teilnehmer identifizieren und so eine Adressierung ermoglichen.

Ein weiterer Aspekt ist die Referenzierung von Nachrichten. Eine Response-Nachricht
muss eine Referenz auf eine Request-Nachricht enthalten, sodass auf Applikationsebene
die Zuordnung hergestellt werden kann. Auch hierfiir werden UUIDs verwendet, wie
dies bei Web Services entsprechend der WS-Addressing-Spezifikation vorgesehen ist.

Bei DDS gibt es drei Varianten, eine Adressierung umzusetzen: Die ID des Empfingers
kann in den Namen einer logischen Partition oder eines Topic eingebettet sowie in der
Nachricht selbst angegeben werden. In der DDS-Realisierung dieses Szenarios wird die
Empfanger-ID in der Nachricht angegeben, da dies im Vergleich zu den anderen beiden
Varianten die flexibelste Losung ist. Es ist nicht notwendig, mehrere DataWriter und
Publisher zu verwenden, um Nachrichten an andere Empfinger zu adressieren.

Im Gegensatz zur Web-Service-Umsetzung, bei der entsprechend WS-Addressing
die IDs im SOAP-Header vorhanden sind, miissen diese in der Nutzlast der DDS-
Nachricht untergebracht werden. Die Request-Nachrichten enthalten also zusétzlich zu
dem 32-Bit-Integer fiir die Fernsteuerung eine Empfinger-ID (toID), eine Nachrichten-
ID (msgID) und eine ID, an welche die dazugehorige Antwort geschickt werden soll
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(replyToID). Die Response-Nachricht enthélt die gleichen Angaben, jedoch wird
anstelle der ID fiir eine Riickantwort (replyToID) die Nachrichten-ID der Anfrage als
Bezugsinformation (relatesTo) angegeben.

6.3.2 Datenverteilung

Das zweite untersuchte Szenario ist die Datenverteilung. Diese unterscheidet sich
von einer Fernsteuerung dadurch, dass sie nicht den internen Zustand eines Gerates
verdndert. Es werden ausschliefflich anderen Gerédten Daten zur Verfiigung gestellt.

Beispielsweise konnen so alle Daten, die auf einem Gerét dargestellt werden, einem ande-
ren System zur Verfliigung gestellt werden, um eine entsprechende Remote-Darstellung
zu ermdglichen. Dazu gehoren insbesondere EKG-Kurven und periodisch erhobene
Messwerte, aber auch Geréteeinstellungen, wie Alarmgrenzen und weitere interne
Zustandsinformationen. Die meisten generierten Daten stammen vom Patienten-
Monitoring. Diese sollen nicht nur lokal auf einem Bildschirm zur Verfiigung gestellt
werden, sondern auch in anderen Rdumen. Schon heute ist es iiblich, dass auf Intensiv-
und Uberwachungsstationen im zentralen Stationszimmer alle Monitoring-Daten an-
gezeigt werden. Die gemessenen Vitalparameter sind nicht nur fiir eine Anzeige auf
weiteren Gerédten wichtig, sondern auch fiir eine Protokollierung in der elektronischen
Patientenakte.

Bei der Datenverteilung werden periodisch Daten verschickt. Die erhobenen Messwerte
sollen dabei nicht einzeln, sondern in regelméfigen Absténden gebiindelt iibertragen
werden. Um die Auswirkung der Datenmenge zu ermitteln, soll ein Integer-Array als
Nutzlast ibertragen werden, welches in der Grofle variiert werden kann. So ldsst sich
der Einfluss der Serialisierung auf die Ubertragung ermitteln.

In einigen Féllen liegen auf dem sendenden Gerit bereits alle Daten in einem eige-
nen Bindrformat vor und kénnen direkt tibertragen werden. Um auch diesen Fall
abzudecken, soll neben einer Ubertragung eines Integer-Array auch eine Ubertragung
mit einem Byte-Array variierender Lange moglich sein. Fiir Web Services wird das
Byte-Array Base64-codiert [76] im XML abgelegt. Bei DDS dagegen werden Byte-
Arrays nativ unterstiitzt. Ein Nachteil dieser Variante ist, dass die Bindrdaten nicht
vom Framework dekodiert werden kénnen. Der Entwickler einer Anwendung muss
Programm-Code schreiben, der die Bindrdaten in geeignete Datenstrukturen tiberfiihrt.
Das Framework bietet hierbei keinerlei Unterstiitzung. Trotzdem soll dies bei den
Performance-Messungen beriicksichtigt werden.

Die Web-Service-Realisierung verwendet das SOAP-over-UDP-Transport-Binding fiir
dieses Test-Szenario, da durch die Verwendung von Multicast die Daten gleichzeitig
von mehreren Empfangern abonniert werden kénnen. Ein mehrfacher Versand der
Daten per HT'TP ist dadurch nicht notwendig und eine héhere Latenz durch eine
zunehmende Anzahl an Abonnenten wird so vermieden. Die Verwendung von Multicast
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anstelle von HT'TP hat den Nachteil, dass die Pakete nicht zuverlassig tibertragen
werden. Aufgrund des periodischen Versendens der Daten kann der Empfanger einen
Paketverlust jedoch selbst feststellen und die Daten bei Bedarf abfragen. Daher wird
generell keine Empfangsbestétigung bendtigt.

UDP unterstiitzt kein Keep-Alive, da keine Verbindung zwischen Sender und Empfan-
ger zustande kommt. Auch UDP-Transportsicherheit spielt bei Web Services keine
Rolle. Die Daten werden, wie bei DDS, einfach versendet. Eine Signierung der Daten
ist die einzige Konfigurationsmoglichkeit, die von gSOAP fiir SOAP-over-UDP unter-
stiitzt wird. Die Umsetzung erfolgt so, dass der gesamte SOAP-Body signiert und das
Zertifikat im SOAP-Header als Sicherheitstoken eingebettet wird.

Bei DDS muss fiir die Datenverteilung zusétzlich zu den Daten-Arrays eine Absender-
ID angegeben werden, damit sich die Daten eindeutig einem Gerét zuordnen lassen.
Von den verfiigbaren QoS-Merkmalen ist RELITABILITY von Bedeutung, sodass die
Implementierung sowohl BEST EFFORT als auch RELTABLE unterstiitzt.

6.4 Evaluation

Der Versuchsaufbau besteht aus zwei PCs mit AMD-Athlon-XP-2700+-(2.167-GHz)-
Prozessoren. Die PCs sind mit einem Crossover-Ethernet-Kabel direkt tiber ihre
On-board-Netzwerkkarten verbunden. Bei diesen handelt es sich um 100 MBit/s Fast-
Ethernet-Karten des Typs VT6102 [Rhine-II] (rev 78) von VIA. Jeder PC hat 1 GByte
RAM und l4uft unter Debian 5.0.1 (Kernel 2.6.26-2-686) im Single User Mode. Nach
dem Booten wird der udev-Daemon beendet, um eine Beeintrichtigung durch diesen
zu unterbinden.

Fiir die DDS-Messungen muss der OpenSplice-Daemon laufen. Er ist dafiir zusténdig,
der Applikation die Publish-Subscribe-Funktionalitéit bereitzustellen. Fiir die Mes-
sungen wird er in der Standardeinstellung betrieben, in der er alle Nachrichten per
Broadcast verteilt.

Die Verwendung von Broadcast sorgt dafiir, dass die Anzahl der Empfanger keinen
Einfluss auf die Ubertragung des Senders hat. Dies gilt jedoch nur so lange, wie kein
Paketverlust auftritt und Pakete nicht wiederholt versendet werden miissen. Unter
der Annahme, dass kein Paket verloren geht, ist eine Messung mit zwei PCs auch fiir
eine 1:n-Ubertragung reprisentativ. Das Gleiche gilt fiir die Datenverteilung auf Basis
von SOAP-over-UDP, wenn Multicast verwendet wird.

Fiir die HTTPS-Ubertragungen und die digitale Signatur werden X.509-Zertifikate
mit 1024-Bit-RSA-Schliisseln verwendet. Hash-Werte werden mit SHA1 bestimmt.

105



6 Performance von Web Services

16 S ohne Keep-Alive xxxx1 |
\/b:') mit Keep-Alive
14 BEST EFFORT e
RELIABLE
12
) O
=] q.
= 10 < o
i ) e
= 8
]
N
6 )
S
4
2 > & R i Q&
O QS ///////,/ 2 NN
HTTP HTTPS LiTPS+ HTTP+ DDS

Signatur Signatur

Abbildung 6.2: Round-Trip-Zeit fiir die Fernsteuerung von Geréaten

6.4.1 Fernsteuerung

Die Performance-Messungen fiir die Fernsteuerung sind einfach durchzufiihren. Im
Client-Programm wird die Laufzeit des entfernten Funktionsaufrufes gemessen. Fiir
jede mogliche Konfiguration werden 11.000 Messungen durchgefiihrt. Von diesen
werden die Ersten 1.000 verworfen, um einen Einfluss der Initialisierung zu vermeiden,
der insbesondere bei aktivierten Sicherheitsfunktionen auftritt.

Abbildung 6.2 zeigt den Median der Messwerte fiir jede einzelne Konfiguration. Auf der
linken Seite sind die acht moglichen Web-Service-Konfigurationen abgebildet, wihrend
die zwei DDS-Konfigurationen rechts dargestellt sind.

Die Performance von Web Services auf Basis von HTTP ist vergleichbar mit den
Ergebnissen des emulierten RPCs unter DDS. Keep-Alive sorgt fiir eine Performance-
steigerung, die sich insbesondere bei HT'TPS-Verbindungen bemerkbar macht. Dies
ist am zweiten und dritten S&ulenpaar deutlich zu sehen. Der Grund hierfiir ist der
rechenintensive Verbindungsaufbau der Transportsicherheit mit asymmetrischen RSA-
Schliisseln. Dieser muss einmalig am Anfang der Verbindung durchgefiihrt werden, um
einen symmetrischen Sitzungsschliissel zu erzeugen, der anschliefend eine wesentlich
schnellere Verschliisselung ermdoglicht.
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Die Verwendung von Keep-Alive hat einen weiteren Effekt. Bei aktiviertem Keep-Alive
ist die Dateniibertragung iiber eine HT'TPS-Verbindung schneller als {iber eine HTTP-
Verbindung. Zunéchst erscheint dies widerspriichlich. Es wirkt wie ein Messfehler,
da eine zusitzliche Verschliisselung eine Ubertragung nicht beschleunigen kann. Die
kiirzeste Round-Trip-Zeit, die fiir HTTPS mit Keep-Alive gemessen worden ist, ist
0,55 ms, wahrend sie fiir HT TP mit Keep-Alive 0,61 ms betragt.

Mit einem Netzwerk-Sniffer konnte herausgefunden werden, dass die TLS-Verbindung,
welche die Grundlage fiir HT'TPS ist, beim Verbindungsaufbau automatisch eine
Deflate-Datenkomprimierung aktiviert. Da sich die darauf folgenden SOAP-Nachrichten
nur anhand ihrer Nachrichten-ID unterscheiden, kann die Kompression sehr effizient
arbeiten. Die komprimierte SOAP-Nachricht passt in ein einzelnes Ethernet Frame,
im Gegensatz zur unkomprimierten Nachricht, die auf zwei Frames verteilt wird.

Die Messungen haben gezeigt, dass die Kompression mit anschliefender Verschliisse-
lung in diesem Versuchsaufbau die Ubertragungszeit verkiirzt. Mit einem langsameren
Prozessor oder einem schnelleren Netzwerk kénnte die Round-Trip-Zeit mit Kompres-
sion und anschlieender Verschliisselung dagegen gréfler sein.

6.4.2 Datenverteilung

Die Datenverteilung von Messwerten erfolgt unidirektional. Messungen der Paketlauf-
zeit sind deswegen nicht ohne Weiteres durchzufiihren, da eine Zeitsynchronisation
immer einer gewissen Ungenauigkeit unterliegt. Erschwerend kommt hinzu, dass die
Uhren einen zusétzlichen Drift haben, d. h., dass sich deren Versatz im Laufe der Zeit
vergrofert oder verkleinert. Deswegen wird zusétzlich eine gleiche Ubertragung in
umgekehrter Richtung durchgefiihrt, sodass sich die Round-Trip-Zeit mit einer Uhr
messen lasst. Die Hélfte der gemessenen Zeit sollte eine gute Anndherung fiir die
Ubertragungszeit bei der Datenverteilung wiedergeben.

Wie bei den Messungen der Fernsteuerung werden auch hier 11.000 Messungen
durchgefiihrt, von denen die ersten tausend verworfen werden. Anschliefend werden
die Messwerte halbiert, um die Ubertragungszeit fiir eine Richtung wiederzugeben.
Abbildung 6.3 zeigt den Median fiir Messreihen mit verschieden grofler Nutzlast. Ein
32-Bit-Integer wird in der Nutzlast grundsétzlich mit 4 Byte angerechnet, unabhéngig
davon, wie viel er bei einer XML-Serialisierung benétigt.

Die DDS-Messungen werden fiir Byte- und Integer-Arrays jeweils mit und ohne
RELIABILITY durchgefiihrt. Da fiir alle vier Messreihen die Ergebnisse nur im
Rahmen der Messgenauigkeit variieren, ist der Ubersichtlichkeit halber nur eine Linie
fiir DDS gezeichnet.

Es ist nicht tiberraschend, dass die DDS-Messergebnisse fiir Byte-Arrays und Integer-
Arrays gleich sind, da eine binére Serialisierung verwendet wird. Diese bendtigt
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Abbildung 6.3: Ubertragungszeiten fiir die unidirektionale Datenverteilung

fir Daten gleicher Grofle die gleiche Serialisierungszeit. Die Tatsache, dass sich die
Zeiten fiir eine zuverlissige Ubertragung von einer Best-Effort-Ubertragung nicht
unterscheiden, ist plausibel, da auf der Crossover-Ethernet-Verbindung keine Pakete
verloren gegangen sind.

Abbildung 6.3 ist zu entnehmen, dass das Signieren einer SOAP-Nachricht und
das dazugehorige Uberpriifen der Signatur auf Empfingerseite — unabhingig von
der Nutzlast — etwa 5 ms in Anspruch nimmt. Auflerdem ist der Overhead durch
eine XML-Serialisierung des Integer-Array zu erkennen. Fiir jeden Integer muss ein
Offnendes und schliefendes XML-Tag eingefiigt werden. Bei der Base64-Codierung des
Byte-Array dagegen spielt die Gréfle der Nutzdaten eine untergeordnete Rolle.

Ein Vergleich der Web-Service-Ubertragung Base64-codierter Bindrdaten mit den DDS-
Ubertragungen ist auf Basis des Diagramms schwierig. Fiir Web Services vergrofert
sich die Ubertragungszeit von 0,29 ms fiir 1 Byte auf 0,38 ms fiir 512 Byte, wihrend
sie bei DDS fiir die entsprechenden Nutzlasten von 0,15 ms auf 0,20 ms steigt. In
Verbindung mit der Ubertragung ist die binire DDS-Codierung von OpenSplice
doppelt so schnell wie die Base64-Codierung fiir Web Services von gSOAP. Auch
hier muss beriicksichtigt werden, dass sich das Verhiltnis der Ubertragungszeiten bei
anderer Prozessorleistung und Netzwerkgeschwindigkeit verschieben kann.

DDS unterstiitzt keine kryptografischen Sicherheitsmechanismen, sodass kein Vergleich
mit Web Services vorgenommen werden kann.
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6.5 Ergebnis

Die Performance von Web Services wird haufig aufgrund der Verwendung von XML
kritisiert. Web Services gelten als ,,langsam® im Vergleich zu anderen Middlewares. Dies
zeigen auch diverse oben aufgefiithrte Arbeiten. Allerdings gibt es Implementierungen,
die auf Performance ausgelegt sind, wie dies beispielsweise bei gSOAP der Fall ist. Im
Vergleich zu anderen Web-Service-Implementierungen ist sie performant.

Um die Performance von Web-Services in Relation zu anderen Middlewares zu ermit-
teln, sind exemplarische Vergleichsmessungen durchgefithrt worden. Hierfiir ist DDS,
eine Middleware fiir Datenverteilung in Echtzeitsystemen, verwendet worden, die sich
durch ihre Geschwindigkeit und QoS-Unterstiitzung auszeichnet. Zwei praxisnahe
Szenarien sind evaluiert worden: die Fernsteuerung eines Gerétes sowie die periodische
Datenverteilung von Echtzeitkurven und anderen gemessenen Werten.

Die Messergebnisse zeigen, dass die Performance von Web Services im Vergleich
zu DDS fiir eine Verwendung im medizinischen Bereich gut genug ist. Das zum
Vergleich herangezogene DDS hat teilweise eine ,;schnellere* Dateniibertragung, was in
Anbetracht der Tatsache, dass es fiir hohe Performance entwickelt ist, nicht tiberrascht.
Die Performance-Unterschiede sind jedoch nicht so grof3, dass sie einen Wechsel zu
DDS begriinden wiirden. Vor allem, da viele Projekte im Bereich der Vernetzung von
medizinischen Geréten bereits Erfahrungen im Umgang mit Web Services haben, ist
es sinnvoll, diese Technologie auch weiterhin einzusetzen.

Web Services werden in dieser Arbeit vor allem aufgrund ihrer Interoperabilitit ver-
wendet, die bei der Vernetzung von medizinischen Geréten im Mittelpunkt steht. DDS
dagegen wurde als Middleware fiir Echtzeitsysteme mit Fokus auf Performance entwi-
ckelt. Die Moglichkeit zur Interoperabilitét ist erst spater mit der DDSI-Spezifikation
hinzugefiigt worden.

Bei der Umsetzung des Fernsteuerungs-Szenarios hat sich gezeigt, dass lose Kopplung
nicht uneingeschrinkt sinnvoll ist. Reine Publish-Subscribe-Middlewares — wie DDS —
entkoppeln Sender und Empfénger zu stark voneinander, als dass noch eine direkte
Adressierung einzelner Empfanger moglich wére. In diesem Fall ist eine Kopplung auf
Anwendungsebene notwendig, um RPC realisieren zu kénnen.

Die Ergebnisse der Datenverteilung zeigen, dass eine XML-Serialisierung fiir grofle
Integer-Arrays ungeeignet ist. Jeder Integer muss in einem eigenen XML-Tag einge-
schlossen und von der Binér- in die ASCII-Darstellung konvertiert werden. So lange
keine bindre Serialisierung bzw. Kompression auf SOAP-Ebene vorhanden ist, muss
abgewogen werden, ob Arrays mit numerischen Daten nicht Base64-codiert eingebettet
werden sollen, um so eine hohere Performance zu erreichen.

Insgesamt ist die Performance von Web Services jedoch ausreichend, um Systeme
im technischen Umfeld miteinander zu verbinden. Web Services eignen sich damit
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nicht nur fiir die Kommunikation auf KIS-Ebene, sondern auch fiir eine Vernet-
zung von medizinischen Geréten untereinander zur gegenseitigen Fernsteuerung und
Datenverteilung.
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Kapitel 7
Zusammenfassung und Ausblick

Das Ziel dieser Arbeit ist die Entwicklung einer SOA zur vernetzten Kommunikation
zwischen medizinischen Gerdten, Systemen und Applikationen. Die SOA soll die
Kommunikation im gesamten medizinischen Bereich abdecken, um so bestehende
Interoperabilitdtsprobleme langfristig beseitigen zu koénnen.

Web Services haben sich im Unternehmensumfeld als technologische Basis zur Umset-
zung einer SOA durchgesetzt. Sie zeichnen sich insbesondere durch ihre Interoperabili-
tat aus, da sie weder an eine Plattform, noch an eine Programmiersprache gebunden
sind. Daher ist die vermehrte Verwendung von Web Services im medizinischen Bereich
auf Enterprise-/KIS-Ebene zu erwarten. Im Rahmen der HL7-Standardisierung wird
bereits eine Transport-Spezifikation fiir Web Services entwickelt [53]. Der Bereich
der Geréteintegration wird hingegen durch Web Services bisher nicht vollstdndig
abgedeckt. Aus diesem Grund wurden in dieser Arbeit Fragestellungen aus diesem
Bereich untersucht, um so eine ganzheitliche SOA-Umsetzung zu ermdglichen.

Das in dieser Arbeit entwickelte Gesamtkonzept einer SOA ist in Abbildung 7.1
dargestellt. Die Ebenen lassen sich in zwei Gruppen einteilen. Die ,,Plug“-Gruppe
beinhaltet alle Ebenen mit vorbereitenden Mafinahmen, die im SOA-Rollenmodell
(vgl. Abbildung 1.4) mit dem Binden der Services aneinander abschliefien. In der
,Play*“-Gruppe sind die Ebenen zusammengefasst, welche die Ausfiilhrung von Services
betreffen.

Die Architektur ist in Ausziigen bereits vorab in [135] bzw. [136] sowie in [137] verof-
fentlicht worden. Sie basiert auf DPWS, welches eine Web-Service-Kommunikation
fiir ressourcenbeschrankte Geréte vorsieht. Das PnP-Konzept von DPWS ist beibe-
halten worden, wihrend gleichzeitig eine Integration in den Enterprise-/KIS-Bereich
ermoglicht wird.

Das SOA-Rollenmodell sieht einen Verzeichnisdienst zum Auffinden von Services vor.
Es besteht Bedarf an einer PnP-Discovery-Losung, die zum einen lokal funktioniert
und zum anderen ein klinikweites Auffinden von Web Services ermoglicht. Beste-
hende Technologien werden den Anspriichen nur partiell gerecht. Ein umfassendes,
funktionelles Konzept existierte bisher nicht.
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Abbildung 7.1: Entwickelte SOA im Uberblick

Die in dieser Arbeit entworfene Discovery-Architektur (vgl. Kapitel 3) ist speziell fir
die genannten Anforderungen konzipiert worden und unterstiitzt PnP. Die lokale Suche
nach Web Services bzw. Medizingeréten ist durch die Verwendung von Multicast robust,
im Gegensatz zu zentralen Komponenten, die ausfallen kdnnen. Zusétzlich ermoglicht
die Architektur das Auffinden von DPWS-konformen Geréten, wie Netzwerkdruckern,
um deren Integration zu ermdglichen. Fiir ein klinikweites Auffinden von Web Services
wird in der Architektur ein zentraler Discovery Proxy verwendet. Dieser ist notwendig,
da die Architektur sonst nicht skalieren wiirde.

Die vorgestellte Discovery-Architektur nimmt die Rolle des Verzeichnisdienstes der
in dieser Arbeit entwickelten SOA ein. In der Abbildung 7.1 bildet die Discovery-
Architektur die ,,Auffinden“-Ebene. Sie verwendet die Adressierung, die auf DHCP-
Basis bzw. bei separaten Netzwerken auf der IP-Auto-Konfiguration erfolgt. Fiir die
Beschreibung wird auf DPWS zuriickgegriffen, dass mittels WS-MetadataExchange
diverse Metadaten zum Gerét selbst und fiir seine Services WSDL-Beschreibungen
bereitstellt.
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Eine vollstdndige Vernetzung von medizinischen Gerdten — entsprechend dem SOA-
Konzept — birgt Risiken. Geréte, die in die Behandlung eines Patienten involviert sind,
konnen bei Fehlfunktion dem Patienten Schaden zufiigen. Gerade in diesem Bereich
ist es wichtig, garantierte Dateniibertragungen zu ermoglichen, insbesondere dann,
wenn ein Gerat von einem anderen ferngesteuert wird. Im Enterprise-Bereich sind
dagegen Losungen auf Basis einer Reliable-Messaging-Spezifikation ausreichend, da
dort ein einfaches Wiederholen der Ubertragung geniigt. Bestehende Ethernet- und
TCP/IP-Ansétze fiir QoS gehen von kooperativen Teilnehmern aus. Da dies aber nicht
gewéhrleistet ist, werden QoS-Merkmale meist deaktiviert.

Um garantierte Dateniibertragungen zwischen medizinischen Geréten zu gewéhrleisten,
wurde eine spezielle Switch-Architektur entwickelt (vgl. Kapitel 4). Diese ermdglicht
es, bei einem n-Port-Switch mithilfe von n? Queues und einem fairen Verteilen der
Datenrate, Ubertragungen zu garantieren. Dabei wird eine Kooperation der beteiligten
Geréte nicht vorausgesetzt. Fiir jede Verbindung zwischen zwei Geraten, die an diesem
Switch angeschlossen sind, wird % der maximalen Datenrate garantiert.

Fiir die in dieser Arbeit entwickelte SOA lésst sich der Switch z. B. in Operationssélen
oder am Patientenbett auf Intensiv- und Uberwachungsstationen einsetzen, um die
Patientensicherheit zu erhdhen. Der Switch garantiert allen {iber ihn kommunizierenden
Geréten eine fixe Datenrate und trégt damit zur Verfiigbarkeit des Netzes bei. In der
entwickelten SOA wird er daher fiir die Web-Service-Kommunikation der Services
untereinander verwendet (vgl. Abbildung 7.1 ,,Play“-Gruppe).

Neben der Verfligbarkeit der Services ist es notwendig, in der SOA eine Zugriffs-
kontrolle umzusetzen. Auf KIS-Ebene ist eine Authentifizierung und Autorisierung
des Personals notwendig, da aus datenschutzrechtlichen Griinden die Vertraulichkeit
von Patientendaten gewéahrleistet sein muss. Auf Gerédteebene sind dagegen andere
Anforderungen an eine Zugriffskontrolle zu stellen. Die Zugriffskontrolle betrifft hier
die Kommunikation der Services bzw. Geréte untereinander. Dabei stehen die Pati-
entensicherheit und das dazugehérige Risikomanagement im Vordergrund. Auch ist
eine Zurechenbarkeit wichtig, damit sich Hersteller von Geréten gegeniiber anderen
Herstellern absichern konnen.

Das entwickelte Sicherheitskonzept fiir die SOA sieht eine dezentrale Zugriffskontrolle
vor, um PnP zu ermdglichen (vgl. Kapitel 5). Die Gerite selbst enthalten alle not-
wendigen Sicherheitsinformationen, um sich gegenseitig Zugriff zu gewédhren bzw. zu
verweigern. Ein klinikweiter Authentifizierungs- und Autorisierungsdienst ist nicht
notwendig. Ziel ist, dass die Gerédte entsprechend des PnP-Prinzips ihre Services
nutzen kénnen, sobald sie miteinander vernetzt worden sind und sie die entsprechende
Berechtigung haben.

Die Sicherheitsinformationen beinhalten sowohl die Service-Typen und die jeweilige
Rolle (Service-Anbieter bzw. Service-Nutzer), die das Geréte dabei einnimmt, als auch
weitere geratespezifische Informationen. Sie lassen sich entweder vom Hersteller oder
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vom Betreiber eines Gerétes hinterlegen. Speichern die Hersteller die notwendigen
Sicherheitsinformationen auf dem Gerét, so enthalten diese die Zweckbestimmung des
Gerates. Dies scheint im Vergleich zu einer Zugriffskontrolle durch den Betreiber die
sinnvollere Variante zu sein. Sie ermdoglicht PnP, da eine Konfiguration durch den
Betreiber entféllt. Das notwendige Risikomanagement des Betreibers ist sinnvollerweise
bereits vor Inbetriebnahme eines Geréites soweit erfolgreich durchzufithren, dass
einem Testen des Gerédtes im Netzwerk nichts mehr im Wege steht. Anschlieflend
kann das Gerdt ohne Konfigurationsaufwand ins Netzwerk eingebunden und das
Risikomanagement abgeschlossen werden.

Die Zugriffskontrolle fiir Web Services ist insbesondere fiir eine Fernsteuerung von
Geréten von Bedeutung, weswegen sie in Abbildung 7.1 in der ,,Steuerung“-Ebene
angesiedelt ist.

Dartiber hinaus wurde ermittelt, wo bei Web Services Performance-Verbesserungen
notwendig bzw. moglich sind (vgl. Kapitel 6). Zwei Szenarien wurden betrachtet, die
fiir die entwickelte SOA von Bedeutung sind: zum einen eine Fernsteuerung von medi-
zinischen Geréten und zum anderen eine periodische Datenverteilung von Messwerten
verschiedener Geréte. Fiir beide Szenarien wurden Performance-Vergleichsmessungen
zwischen Web Services und DDS, einer Middleware fiir Echtzeitsysteme, durchge-
fiihrt.

Die Messungen haben gezeigt, dass standardisierte Web Services auf Basis von HTTP
einen ausreichend schnellen Datentransfer fiir die Fernsteuerung von Geréten ermogli-
chen. Das zeigt sich auch daran, dass der Overhead von Web Services im Vergleich
zu notwendigen Sicherheitsmechanismen gering ist. Andere Middlewares zur Kommu-
nikation konnten hier nur einen kleinen Performance-Gewinn verbuchen. Auflerdem
haben die Messungen ergeben, dass SOAP-over-UDP fiir eine periodisch auftretende
Datenverteilung mit hoher Frequenz, wie z. B. beim Patienten-Monitoring, geeignet
ist. Dementsprechend wird in der entwickelten SOA fiir die Datenverteilung SOAP-
over-UDP verwendet, wahrend WS-Eventing fiir Ereignismeldungen vorgesehen ist,
da es speziell daftr konzipiert ist (vgl. Abbildung 7.1).

Nach wie vor stellt die Performance bei der Ubertragung von Integer-Arrays mittels
XML-Serialisierung einen Schwachpunkt dar. Es existieren bereits Forschungsarbeiten
speziell zu diesem Thema, jedoch hat sich bisher noch keine Losung durchsetzen kénnen.
Eine binére Serialisierung bzw. Kompression auf SOAP-Ebene ist allgemein hilfreich,
da die iibliche XML-Serialisierung ersetzt wird und somit eine bessere Performance
erreicht werden kann.

Die vorgestellte SOA bildet ein technisches Grundgeriist, um im medizinischen Bereich
technische Interoperabilitit auf Basis von Web Services zu erméglichen. Darauf
aufbauend ist es notwendig, generische Service-Beschreibungen fiir Geréateklassen
zu entwickeln. Diese konnen in Geréteprofilen verwendet werden, um semantische
Interoperabilitiat zu erreichen. Hierfiir ist es sinnvoll, bestehende Semantiken aus der

114



ISO-Reihe 11073 und HL7 soweit wie mdglich zu iibernehmen und auf Basis der hier
vorgestellten Architektur umzusetzen.

Zusammenfassend l&dsst sich festhalten, dass in dieser Arbeit eine SOA entwickelt
wurde, um technische Interoperabilitdt im medizinischen Bereich zu ermoglichen. Die
SOA deckt dabei den Bereich der Kommunikation von einzelnen Geréten bis zum
Enterprise/KIS-Bereich ab und lésst sich als Basis fiir weitergehende semantische
Interoperabilitdt nutzen.
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